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Resumo

Com o crescimento do nimero e da heterogeneidade dos equipamentos presentes
nas atuais redes de computadores, o gerenciamento eficaz destes recursos torna-se
critico. Esta atividade exige dos gerentes de redes a disponibilidade de uma grande
guantidade de informagdes sobre 0s seus equipamentos, as tecnologias envolvidas e os
problemas associados a elas. Sistemas de registro de problemas (trouble ticket systems)
tém sido utilizados para armazenar os incidentes ocorridos, servindo como uma memaria
histérica da rede e acumulando o conhecimento derivado do processo de diagnose e
resolucéo de problemas. Todavia, 0 crescente nimero de registros armazenados torna a
busca manual nestes sistemas por sSituagbes similares ocorridas anteriormente muito
morosa e imprecisa. Assim, uma solugdo apropriada para consolidar a memaria histérica
das redes € o desenvolvimento de um sistema especidista que utilize o conhecimento
armazenado nos sistemas de registro de problemas para propor solucdes para um
problema corrente.

Uma abordagem da Inteligéncia Artificial que tem atraido enorme atencéo nos
ultimos anos e que pode ser utilizada para tal fim € o raciocinio baseado em casos (case-
based reasoning). Este paradigma de raciocinio visa propor solucBes para novos
problemas através da recuperacdo de um caso similar ocorrido no passado, cuja solucéo
pode ser reutilizada na nova situacdo. Além disso, os beneficios deste paradigmaincluem
a capacidade de aprendizado com a experiéncia, permitindo que novos problemas sgam
incorporados e se tornem disponivels para uso em situacdes futuras, aumentando com
iSS0 0 conhecimento presente no sistema.

Este trabalho apresenta um sistema que utiliza o paradigma de raciocinio baseado
em casos aplicado a um sistema de registro de problemas para propor solugdes para um
novo problema. Esse sistema foi desenvolvido com o propdsito de auxiliar no
diagnéstico e resolucdo dos problemas em redes. Os problemas tipicos deste dominio, a
abordagem adotada e os resultados obtidos com o protétipo construido sdo descritos.

Palavras-Chave. gerenciamento de falhas, sistemas de registro de problemas;
raciocinio baseado em casos; gerenciamento de redes.
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TITLE: “CASE-BASED REASONING APPLIED TO FAULT
MANAGEMENT IN COMPUTER NETWORKS’

Abstract

With the increasing number of computer equipments and their increasing
heterogeneity, the efficient management of those resources has become a hard job. This
activity demands from the network manager a big amount of expertise on network
equipments, technologies involved, and eventua problems that may arise. So far, trouble
ticket systems (TTS) have been used to store network problems, working like a network
historical memory and accumulating the knowledge derived from the diagnosis and
troubleshooting of such problems. However, the increasing number of stored tickets
makes the manual search of similar situations very sow and inaccurate in these kind of
systems. So, an adequate approach to consolidate the network historic memory is the
development of an expert system that uses the knowledge stored in the trouble ticket
systems to propose a solution for a current problem.

Case-based reasoning (CBR), an approach borrowed from Artificial Intelligence
that recently had attracted many researchers attention, may be applied to help diagnosing
and troubleshooting networking management problems. This reasoning paradigm
proposes solution to new problems by retrieving a similar case occurred in the past,
whose solution can be reused in the new situation. Furthermore, the benefits of this
paradigm include the experience learning capability, allowing new problems being added
and becoming available to use in future Situations, expanding the knowledge of the
system.

This work presents a system that uses case-based reasoning applied to a trouble
ticket system to propose solutions for a new problem in the network. This system was
developed with the aim of helping the diagnostic and troubleshooting of network
problems. It describes the typical problems of this domain, the adopted approach and the
results obtained with the prototype built.

Keywords:. fault management; trouble ticket systems; case-based reasoning; network
management.
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1 Introducao

As redes de computadores manipulam de modo rapido e eficiente grandes
guantidades de informagdes, sendo utilizadas naturalmente no dia a dia das pessoas. Em
virtude de sua importéncia, a interrupcdo de seus servigos pode gerar diversas
complicacBes para seus usuarios, causando perda de rendimentos, atraso no recebimento
de dados criticos, etc.

Entretanto, com o crescimento do niimero e heterogeneidade dos equipamentos e
tecnologias envolvidas nas redes, o0 nimero de problemas possiveis nessas e a
complexidade envolvida no seu diagnostico tornam-se criticos. Assm, as redes so
controladas usualmente por técnicos especialistas, que sdo encarregados de manter a
disponibilidade e a qualidade dos seus servigos, efetuando o gerenciamento das mesmeas.

A fim de auxiliar no gerenciamento das falhas ocorridas na rede, sistemas de
registro de problemas tém sido utilizados. Tais sistemas auxiliam o0s gerentes na
monitoracdo dos problemas correntes, mantendo um registro do ciclo de vida do
problema e armazenando, com isso, a memaria historica das falhas de uma rede.

Em virtude do conhecimento acumulado nos sistemas de registro derivado dos
processos de diagndstico e resolucdo de incidentes anteriores, esses sistemas podem ser
utilizados para auxiliar na investigacdo de um novo problema. Entretanto, se o niimero
de registros crescer muito, a busca de solugdes em situagdes anteriores para tentar as
mesmas agdes corretivas acaba por se tornar muito morosa e imprecisa quando feita com
base em mera inspecdo manual dos registros. Assim, uma solucéo apropriada para
consolidar a memaria histérica da rede € a criagdo de um sistema especialista que utilize
0 conhecimento acumulado nos sistemas de registro de problemas para auxiliar os
gerentes no diagndstico de uma nova situagéo similar, propondo solugdes a partir dos
registros armazenados.

Nesse contexto, uma abordagem da Inteligéncia Artificial que tem despertado
grande atencdo nos Ultimos anos e que pode ser utilizada nesses sistemas € o raciocinio
baseado em casos. Sistemas com esse paradigma de raciocinio propdem solugdes para
uma ocorréncia corrente pela recuperacéo de situagdes similares ocorridas no passado,
denominadas casos, que podem contribuir para a resolugdo do problema corrente. Esses
sistemas tém também como caracteristica o aprendizado com a experiéncia, possuindo a
capacidade de armazenar novas situagfes solucionadas, que se tornam disponiveis para
futuras consultas e aumentam naturalmente o conhecimento presente no sistema.

O dominio de gerenciamento de redes envolve uma grande complexidade e
variedade de problemas. Além disso, incorpora novas tecnologias muito rapidamente,
gerando uma evolugdo e mudanca nas redes muito acentuada. Por estas especificidades,
0 uso de raciocinio baseado em casos, em sistemas especidistas do dominio de
gerenciamento de redes, traz inimeras vantagens, entre as quais se destacam: a
diminuicdo da fragilidade de outros paradigmas de raciocinio, pela sua capacidade de
incorporar Novos casos €, assim, suportar mais facilmente as mudancas do dominio; a
possibilidade de um processo de aquisi¢éo de conhecimento mais natural.

Este trabalho apresenta um sistema que incorpora 0 paradigma de raciocinio
baseado em casos em um sistema de registro de problemas tradicional, visando utilizar o
conhecimento armazenado nestes registros para propor solugdes para um novo problema
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corrente. Esse sistema, que objetiva manter a memoria histérica da rede, € denominado
sistema DUMBO.

O capitulo 2, que d& segiiéncia a esta introducdo, apresenta o paradigma de
raciocinio baseado em casos, fornecendo uma visdo geral do mesmo e como ele pode ser
utilizado para desenvolvimento de um sistema. Inicialmente, serdo abordadas as questdes
referentes a base de casos, comentando a representacdo dos casos e a sua indexacdo. Em
seguida, seréo explicitados os processos envolvidos no ciclo de raciocinio do sistema,
gue compreendem a recuperacéo das situacOes similares da base de casos, a reutilizacéo
da solucdo presente nesses casos, a revisao da solugdo quando necessario e, por fim, o
armazenamento da experiéncia obtida no processo de modo gque 0 caso corrente possa
ser Util para a resolugcdo de problemas futuros. Como Ultimo aspecto, sdo descritos dois
sistemas que utilizam este paradigma e que contribuiram para o desenvolvimento de
particularidades dos processos ou da base de conhecimento do sistema DUMBO.

O capitulo 3 discorre sobre a geréncia de redes, enfocando o gerenciamento de
fahas e 0 desenvolvimento de sistemas especidistas para o dominio. Conceitos e
principais tépicos da area sdo comentados, e 0s sistemas de registro de problemas sdo
apresentados. O uso de sistemas especialistas e suas abordagens sdo entdo discutidos, e,
por fim, alguns sistemas do dominio de geréncia de redes que fazem uso de raciocinio
baseado em casos séo citados.

Na seqliéncia, o capitulo 4 introduz o sistema DUMBO, apresentando a
motivacdo para desenvolvimento de tal sistema. O estudo efetuado sobre os problemas
do dominio é entdo comentado, sendo apresentados alguns dos problemas tipicos das
redes pesguisadas e algumas consideracdes resultantes deste estudo que foram utilizadas
para a modelagem do sistema.

A modelagem do sistema € apresentada no capitulo 5. Apds uma visdo gera da
abordagem utilizada, a representacdo dos problema usando o formalismo em redes
semanticas é apresentada, de modo a fornecer uma visdo da hierarquia e dos atributos
dos tipos de problemas identificados na etapa da aguisicdo do conhecimento e utilizados
no sistema. Em seguida, a estrutura do sistema e os aspectos da base de conhecimento
sd0 abordados, incluindo o0 modo como os casos foram representados no sistema, como
a base de casos est4 organizada e que informacOes gerais sobre o dominio sdo mantidas
pelo sistema. Por fim, é comentada a forma como cada um dos processos do ciclo de
raciocinio apresentado no capitulo 2 foi desenvolvido no sistema.

O capitulo 6 apresenta, entdo, o protétipo implementado. Aspectos da sua
implementacdo sdo abordados e a especificacdo do protétipo utilizando a linguagem de
especificacdo SDL (Specification and Description Language) é apresentada. Por fim, a
avaliacdo do protétipo é comentada.

Encerrando o texto, uma andise critica do trabalho é apresentada no capitulo
final, enfocando os principais pontos positivos e negativos do sistema modelado, e uma
lista de metas é tracada como trabalho futuro.
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2 Raciocinio Baseado em Casos

Sistemas especiaistas sdo aplicagbes capazes de representar e raciocinar sobre
algum dominio de conhecimento, a fim de auxiliar na resolugéo de problemas ou fornecer
conselhos [JAC 86]. Esses sistemas capturam as estratégias de resolucdo de problemas
dos especidistas do dominio e aplicam-nas em circunstancias especificas, de modo
seletivo. O conhecimento dos especialistas, entretanto, ndo pode ser obtido simplesmente
a partir do conhecimento basico do dominio isoladamente — ele precisa representar a
experiéncia obtida por estes especiaistas, experiéncia que os capacita a concentrarem-se
nas causas mais provaveis de um problema e adaptarem respostas para problemas
especificos [GOY 91].

Os sistemas especialistas utilizam diversos paradigmas, sendo o baseado em
regras o mais utilizado [HAR 89]. Outras importantes abordagens dentro da Inteligéncia
Artificid (IA), que podem fornecer meios poderosos para tais sistemas, estdo também
sendo pesquisadas atualmente, tais como a Inteligéncia Artificial Distribuida e o
Aprendizado Automético [GOY 91]. Mas adém destas, nos Ultimos anos tem atraido
atencdo uma abordagem da |A que pode ser utilizada para o raciocinio na resolucéo de
problemas. a abordagem Case-based Reasoning (CBR — Raciocinio Baseado em
Cas0s).

Sistemas com esse paradigma de resolucéo de problemas propdem solugdes para
novos problemas pela recuperacdo de um caso similar ocorrido no passado, que é
reutilizado na nova situacdo. Além disso, esses sistemas possuem a capacidade de
aprendizado, uma vez que um novo problema pode ser armazenado ap0s ter sido
solucionado, tornado-se disponivel para futuros problemas e aumentando com isso 0
conhecimento presente no sistema.

Conforme demostram os resultados de pesquisas da psicologia cognitiva, o
raciocinio através da reutilizagdo de experiéncias passadas € um poderoso e fregliente
meio para resolucdo de problemas por seres humanos [AAM 94]. Quando, por exemplo,
um gerente de rede se depara com um problema a ser solucionado, ele utiliza
primeiramente sua memaria de incidentes passados (podendo fazer uso de arquivos de
registros dos problemas anteriores da rede, por exemplo) para propor e justificar a sua
decisdo [CAU 95].

Assim, um caso representa na terminologia CBR uma sSituagdo ocorrida
anteriormente — denominada caso anterior ou do passado — que é capturada e
aprendida de modo a ser utilizada na solucéo de problemas futuros — denominados
casos correntes ou novos [AAM 94]. Os casos, que podem ser representados em
diferentes formatos e tamanhos, reproduzem o conhecimento especifico para um
determinando contexto, registrando o conhecimento a nivel operacional. Um caso
registra uma experiéncia que tem o potencial de ser Util para atingir um objetivo ou
conjunto de objetivos mais facilmente no futuro ou de alertar para a possibilidade de
falhas imprevistas em um problema [KOL 93].

Apresentaremos, neste capitulo, uma breve revisdo da abordagem de raciocinio
baseado em casos. Leituras adicionais sobre a abordagem podem ser obtidas em
[AAM 94][KOL 93][ABE 96][WAT 94][WAT 97][MAR 94][MEL 99], dém de
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referéncias de aplicagbes desenvolvidas [ABE 95][ACO 92][SMI 92][BRA 91]
[DRE 95][LEW 93][CAU 95][STA 93][MAT 95][LEA 96], entre outras.

2.1 Historico

Em 1977, Schank e Abelson Apud [WAT 97] propuseram que o0 conhecimento
geral das pessoas sobre as situacdes esta armazenado em scripts, permitindo que elas
criem expectativas sobre 0 que ouvem, e assim, construam inferéncias sobre as relacoes
entre as coisas das quais ouviram. Os scripts foram propostos como uma estrutura de
memoria conceitual, descrevendo informacdo sobre eventos estereotipados, como ir a
um restaurante ou a uma consulta a um médico. Experimentos com scripts mostraram,
entretanto, que eles ndo representam uma teoria completa de representacdo de memdria,
j& que as pessoas confundem eventos que tem scripts similares [WAT 94]. Os scripts
fornecem apenas um tipo de conhecimento gue as pessoas utilizam para o entendimento:
elas se valem também outros tipos de conhecimento, como o conhecimento sobre
objetivos, planos, relacdes interpessoais e papeis efetuados pelas pessoas [KOL 93].
RepresentacOes sobre estes tipos de conhecimento tém sido propostas e sistemas de
computadores que usam estes tipos de conhecimento para o entendimento tém sido
desenvolvidos.

Em 1982, Roger Schank Apud [AAM 94] propds a teoria da Dinamic Memory
(memdria dindmica) e o papel central que a lembranca de situacdes anteriores (episodios,
casos) e modelos de situacBes (scripts, MOPs — pacotes de organizacéo de meméria)
desempenham na resolucéo de problemas. Este trabalho, segundo Aamodt e Plaza,
apresenta as raizes do uso de raciocinio baseado em casos na Inteligéncia Artificial.
Outras caracteristicas do campo CBR tém sido originadas do estudo de raciocinio
analogico proposto por Gentner Apud [AAM 94] e das teorias de formacgdo de
conceitos, resolucdo de problemas e aprendizado experimental dentro da filosofia e
psicologia[AAM 94].

O primeiro sistema CBR, denominado CYRUS, foi desenvolvido por Janet
Kolodner [AAM 94]. Este sistema, baseado no modelo de meméria dindmica de Schank
e na teoria MOP de resolucéo de problemas e aprendizado, foi basicamente um sistema
de questdes e respostas com conhecimento de varias viagens e encontros do primeiro
secret&rio do estado americano, Cyrus Vance. O modelo de memoéria de casos
desenvolvido por este sistema serviu de base para outros diversos sistemas
CBR [WAT 94], como MEDIATOR, PERSUADER, CHEF, JULIA e CASEY.

Outra base de CBR e conjunto de modelos foi desenvolvida por Bruce Porter e
Seu grupo na University of Texas, em Austin. Iniciamente trabalhando com o problema
de aprendizado automatico para classificagdo de tarefas, o grupo desenvolveu o sistema
PROTOS[AAM 94]. Esse sistema enfatiza a integragdo do conhecimento gera do
dominio e do conhecimento especifico de casos em uma estrutura de representacéo
unificada — um modelo de memdria de casos. Além dessa, outra contribuicdo
importante para a area foi o trabalho do grupo de Edwina Rissand na University of
Massachussetts, em Amherst, que desenvolveram o sistema HYPO, aplicado para o
dominio do Direito.

Atuamente, as pesquisass em CBR tém estendido-se rapidamente, sendo
percebidos um crescente nimero de artigos envolvendo CBR em periddicos de A e um
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aumento de aplicagdes comercias de sucesso [WAT 94], dém de pesquisas em
desenvolvimento em diversos paises.

2.2 OCicloCBR

Além da base de conhecimento composta por casos que representam situacdes
anteriores, os sistemas de raciocinio baseado em casos requerem mecanismos para
recuperé-|os da base de conhecimento, adapté-los para o caso corrente, validar a solucéo
proposta e armazenar o conhecimento obtido durante o processo. Conforme apresentado
por Aamodt e Plaza[AAM 94] e Watson e Mahir [WAT 94], os mecanismos envolvidos
no raciocinio baseado em casos podem ser representados de modo geral por um ciclo
formado por quatro processos:

1. Recuperagéo do caso ou casos mais similares;

2. Reutilizag&o da informacdo e conhecimento presente no caso para solucionar
0 problema corrente;

3. Revisdo da solucéo proposta se necessario;

4. Armazenamento de parte da experiéncia obtida nos processos de modo a ser
util na solugéo de problemas futuros.

Problema Corrente

Caso Aprendido ~ _ N

\\\*~\ v
- -
ARMAZENAMENTO |:| @ o

Casos Novo Caso
asede Recuperados
Caso Avadiado

Conhecimento
REVISA UTILIZAGAO

Caso Proposto

lSoI ucdo Proposta

RECUPERAGAO

FIGURA 2.1 - Ciclo CBR

A figura 2.1, adaptada de [AAM 94] e [WAT 94], representa o ciclo de
processos CBR. A descricdo de um problema corrente gera um novo caso, que é usado
para recuperar da base de casos um ou mais casos similares ao problema corrente. A
solucdo apresentada pelos casos recuperados € entdo combinada com 0 nNovo caso
através da reutilizacdo, gerando uma solugdo proposta para o problema inicial. Com o
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processo de revisdo, esta solucéo é testada (sendo aplicada ao ambiente no mundo real
ou avaliada por um especialista) e revisada se necessario, produzindo um novo caso, que
sera armazenado como um novo caso aprendido ou como uma modificagdo de alguns
casos existentes. O uso de conhecimento geral do dominio geralmente faz parte do ciclo
sendo suportado pelos processos CBR [AAM 94]. Este suporte varia nos diversos
métodos utilizados pelos sistemas CBR existentes, sendo algumas vezes muito fraco ou
mesmo nulo e em outras fornecendo um suporte muito forte.

O ciclo apresentado raramente ocorre sem intervencdo humana [WAT 94].
Muitas aplicagdes CBR agem primordialmente como sistemas recuperadores de casos,
sendo a adaptacéo frequientemente realizada por gerentes da base de casos.

Além dos processos do ciclo apresentado, faz parte das pesguisas em raciocinio
baseado em casos 0 estudo da representacdo do conhecimento na base de casos,
envolvendo a representacao dos casos e a escolha dos indices para a base [KOL 93]. Nas
secOes a seguir, enfocaremos a base de casos e cada um dos processos envolvidos no
ciclo CBR.

2.3 A Memodriade Casos

Um sistema de raciocinio baseado em casos é atamente dependente da estrutura
de sua colecéo de casos. Como a resolucdo de problemas € efetuada pela recuperacéo de
uma experiéncia anterior aplicavel para a solugdo do novo problema, os processos de
busca e casamento precisam ser eficientes e ter um tempo de execucdo razoavel. Além
disso, como a experiéncia obtida durante a resolucdo de um problema é armazenada para
uso futuro, SG0 necessarios mecanismos para integrar 0 novo conhecimento na base de
casos. Assim, é necessario obter um balanco entre os métodos de armazenamento que
preservem a riqueza semantica dos casos e indices e os métodos que efetuem e
simplifiquem o acesso e recuperacdo de casos relevantes. Estes métodos sdo usua mente
referenciados como model os de meméria de casos [WAT 94].

A memodria de casos € formada pela base de casos, que serve como repositorio
dos casos, e pelos procedimentos de acesso a base [KOL 93]. Juntos, a base de casos e
os procedimentos disponibilizam os casos para a consulta e incorporam novos Casos,
mantendo a acessibilidade dos itens ja presentes na base de casos.

Os dois modelos de memdéria de casos considerados mais influentes nos estudos
de CBR sdo [AAM 94][WAT 94][ABE 96] o modelo de memdéria dinédmica, proposto
por Roger Schank e 0 modelo de categoria e exemplar, proposto por Ray Barreis e
Bruce Porter. InformacOes sobre estes modelos podem ser obtidas em
[AAM 94][KOL 93][ABE 96][MEL 99].

2.4 Base de Casos

O desenvolvimento de uma base de casos envolve o estudo sobre como 0S casos
serdo representados — abrangendo questes como 0 que armazenar em um caso e qual
estrutura utilizar para descrever os seus contelidos — e como serdo indexados — de
modo a serem recuperados no momento apropriado [AAM 94].
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Na secdo seguinte, abordaremos a representacéo e indexacdo de casos. Nas
secOes subseqgiientes, apresentaremos os procedimentos de acesso a base de casos,
anteriormente identificados no ciclo CBR.

2.4.1 Representacdo dos Casos

Conforme descrevemos no inicio deste capitulo, 0s casos representam um
conhecimento especifico relacionado a um contexto, armazenando conhecimento em
nivel operacional. Devem ser armazenados, entretanto, apenas 0S casos que possuem
diferencas dos demais, de modo que possam acrescentar algum conhecimento Util para o
sistema. Os casos podem apresentar diferentes tamanhos e model os, assim como podem
representar um pequeno ou grande intervalo de tempo. Janet Kolodner define a partir
dessas observagdes que “um caso € um pedaco de conhecimento contextualizado
representando uma experiéncia que ensina uma licdo fundamental para atingir os
objetivos do raciocinador” [KOL 93],p.13.

Os casos sdo formados por duas partes maiores. as licdes que ele ensina —
contidas no contelido dos casos — e 0 contexto em que pode ensinar tais lices —
representado pelos indices. Tipicamente, o conteldo de um caso € formado por trés
partes principais [WAT 94][KOL 93][ABE 96]:

descricéo do problema ou situacdo, apresentando as condic¢des do ambiente
No Momento que O Caso Ocorreu e as restrigdes associadas;

solucéo, que expressa a solucdo derivada para o problema, podendo ser
formada por uma acdo, um conjunto de procedimentos, um diagndstico, uma
classificagdo, um projeto, etc., variando conforme o tipo de problema que o
sistema se propde a resolver;

resultado, que descreve o estado no ambiente real apds o caso ter ocorrido e
a solucéo ter sido, assim, aplicada.

A descricdo do problema ou situagdo representa o problema que precisa ser
solucionado ou a situagdo que precisar ser interpretada, classificada ou entendida. Como,
de modo geral, um sistema CBR utiliza as similaridades entre a descricdo do caso
corrente e do caso armazenado para decidir se um caso armazenado deve ser
recuperado, a descricdo deve ser suficientemente detalhada para que o sistema sga
capaz de julgar a aplicabilidade do caso na nova situagéo.

A descricdo do problema é formada por trés componentes maiores [KOL 93]:
pelos objetivos a serem atingidos na resolucdo de um problema, pelas restricoes
relacionadas a estes objetivos e pelas caracteristicas do problema e relagcdes entre as
partes.

Os objetivos na descricdo do problema se referem as intencdes ou propdsitos a
serem atingidos na situagdo. Estas intencbes podem ser concretas ou abstratas,
dependendo de que licbes o caso ameja fornecer. Se 0 caso desgja diagnosticar um
conjunto de sintomas, entdo o objetivo serd “diagnéstico”. Ja se o caso pretende criar
uma solucéo para uma questdo, seu objetivo serd “criacdo”. Asrestrigdes, por sua vez,
envolvem as condi¢cbes relacionadas aos objetivos ameados que precisam ser
consideradas no processo, como, por exemplo, ndo incluir um certo ingrediente na
criacdo de uma receita culinaria ou ndo causar determinada reacdo em um paciente que
possui alergia a um medicamento.
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Por fim, as caracteristicas da situacdo envolvem todas as outras informagoes
descritivas sobre a situagdo que séo relevantes para a obtencdo dos seus objetivos. Em
uma aplicacdo de diagnodstico médico, por exemplo, sintomas e resultados de exames do
paciente sd0 descritores necessarios para construir a solugdo, enquanto outras
caracteristicas podem também ser consideradas para a busca do objetivo. Do mesmo
modo, alguns sintomas ou particularidades observados em uma rede de computadores
devem necessariamente ser usados para solucionar um problema, enquanto outros
podem ser usados para a solucéo desejada.

Dependendo da aplicacdo sendo desenvolvida, diferente atencéo é exigida para
cada um dos componentes da descricdo do problema — algumas enfatizam os trés
componentes da descri¢do, outras enfatizam somente um ou dois. As situagdes que
exigem uma solucdo explicita, como um projeto ou plangiamento de tarefas, enfatizam,
de modo geral, os objetivos e as restri¢des em suas representacdes do problema. Aquelas
gue reguerem entendimento ou interpretagdo, por sua vez, tendem a ter um Unico
objetivo simples, como diagndstico ou entendimento, e enfatizam os descritores da
situacdo problema. Assim, conforme sugere Janet Kolodner, ha dois principios gerais que
devem ser seguidos na decisdo de que informagBes devem pertencer a descricdo do
problema:

incluir toda a informagdo descritiva que deve ser explicitamente levada em
conta na busca do objetivo do caso;

incluir todos os tipos de informagdo descritiva que sdo normamente usados
para descrever 0s casos desta espécie.

O primeiro principio permite que o0 sistema ignore caracteristicas que sdo
relevantes, mas implicitas, por nunca variarem. O segundo, € necessario para a
acessibilidade do caso. Ao menos algumas porc¢des da descricdo do caso séo usadas em
um sistema para a indexagdo e julgamento da similaridade, sendo melhores para a
recuperacao aqueles que sdo semelhantes nas dimensdes que se sabe serem relevantes
para a solugdo do problema. Porém, como existe muita informac&o que ndo é conhecida
quando um novo caso é descrito, é necessario aternar 0 modo de determinar os
mel hores casamentos [KOL 93].

A parte componente solu¢éo de um caso representa 0s conceitos ou objetos que
atingiram os objetivos descritos na descricao do problema, levando em consideracéo as
restricdes e as caracteristicas especificadas. Existem diferentes tipos de solucfes — em
um problema de projeto a solucéo € o artefato elaborado, enquanto que em um problema
de interpretacdo de uma situacdo €ela € a interpretacdo apresentada para o caso. Além da
solucdo de um caso recuperado ser usada para derivar uma solugdo para o caso corrente,
ela pode também possuir componentes que acrescentem adaptacdo e revisdo da solucéo
proposta. Entre as partes componentes da solucdo que podem ser Uteis para essas
funcdes estdo, aém da solucdo propriamente dita, 0 conjunto de passos usados no
raciocinio para resolver o problema, o conjunto de justificativas para as decisdes que
foram tomadas, as solugdes aceitaveis que ndo foram escolhidas e suas as justificativas,
as solugdes inaceitaveis que foram eliminadas e suas justificativas e as expectativas frente
aos resultados apos a solucdo ser efetuada.

Por fim, a parte componente resultado de um caso identifica 0 que ocorreu
como conseqiiéncia da solucéo efetuada e como elafoi realizada. Este componente inclui
tanto o feedback do ambiente real como as interpretacdes para este feedback, de modo
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gue o sistema possa antecipar problemas em potencial e predizer resultados de uma
solucéo proposta. Além disso, o resultado pode também incluir a explicacdo do porqué
uma solugdo ou expectativas frente a uma solucéo falharam e o que foi feito para reparar
estas falhas.

Os casos podem ser representados em uma grande variedade de formas usando
praticamente que todos os formalismos de representacéo da Inteligéncia Artificia
[WAT 94], incluindo frames, objetos, predicados, redes semanticas e regras, adém de
estruturas menos ricas semanticamente, como 0s model os de banco de dados comerciais.
Muitos sistemas usam mais de um dos formalismos acima combinados [ABE 96].

2.4.2 Indexacéo

Os indices sdo utilizados para facilitar a recuperacéo dos casos armazenados na
base, sendo os responsaveis por tornar um caso acessivel no momento e condicdo
apropriado — isto €, quando ele possuir um potencia para contribuir para a solucdo do
problema corrente. Sdo combinagdes dos descritores importantes de um caso, isto &,
daguel es descritores que distinguem um caso dos outros.

O esguema de indexacd0 envolve véias partes. Primeiramente, devem ser
designados rétul os para 0s casos no momento em que estes sao armazenados na base, de
modo a garantir que eles possam ser recuperados no momento apropriado. Tais rétulos
s80 usados no momento de recuperacdo para julgar se 0 caso armazenado deve ser
sdecionado. Uma segunda questédo envolvendo a indexacdo € a definicdo da
organizacdo dos casos, de modo que a busca através da base de casos sgja eficiente e
precisa. Relacionada a estas questdes esté a definicdo dos algoritmos de recuperacdo a
serem utilizados.

A atribuicdo de indices aos casos depende da compreensdo do contelido e das
informagdes que um caso pode fornecer. Ela deve permitir que sgam reconhecidas as
similaridades entre a situagcdo corrente e 0s casos armazenados que podem contribuir
para atingir os objetivos do caso corrente. Assim, para a escolha de um bom indice, €
necessario uma grande compreensdo da situagdo problema, de forma que essas
similaridades possam ser corretamente identificadas. Considere-se, por exemplo, a
resolucéo de um problema ocorrido em uma rede de computadores. Informagdes como a
aplicacdo utilizada e o usuario que identificou o problema ndo sdo importantes quando o
problema envolve o0 acesso fisico de um equipamento por problemas em sua placa de
rede ou no cabeamento. Por outro lado, se 0 problema envolver a ndo autenticacéo do
usuario por uma aplicacdo, a aplicagdo utilizada e 0 usu&io sdo dados importantes.
Como apontado em [ABE 96], a similaridade que se busca em sistemas de raciocinio
baseado em casos € muitas vezes diferente daquelas semelhancas superficiais, obtidas
pela comparacio de dados descritivos. E um estilo de similaridade mais abstrata, que
permite reconhecer em diferentes contextos solucdes que possam ser aplicadas a novos
Casos.

Através da experiéncia com a construcdo de sistemas CBR, a comunidade CBR
propde alguns principios que devem ser seguidos para a escolha de indices apropriados
[KOL 93][ABE 96][WAT 94]:

eles devem ser preditivos, isto €, devem prever a utilizacdo da informagéo
presente nos casos para diferentes situagdes problema;
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devem enderecar 0s propdsitos em que o caso pode ser usado;

devem ser abstratos o suficiente para permitir que um caso sgja Util em uma
variedade de diferentes situacoes;

devem ser concretos o0 suficiente para que possam ser facilmente reconhecidos
em situacOes futuras.

Os indices podem ser escolhidos através de métodos manuais, onde a escolha
comeca com a andlise dos casos para a identificacdo da utilidade que poderia ter o caso,
e sob que circunstancias. Essas informacfes devem ser entdo traduzidas para
representagdes que o sistema pode usar, definindo um conjunto de descritores, que sdo
entdo trabal hados de modo a garantir que os indices sejam aplicaveis em ambito geral e
gue possam ser reconhecidos no maximo de situactes possiveis [KOL 93].

Além dos méodos manuais, existem, também, méodos de indexacdo
automdticos, que sao disponibilizados por muitas das ferramentas de CBR disponiveis no
mercado. Entre os métodos autométicos referenciados na bibliografia, podemos citar o
método baseado em uma checklist, 0 método baseado em diferencas e o método baseado
em explicacdo [WAT 94][ABE 96] [KOL 93]. Entretanto, apesar do sucesso de muitos
métodos autométicos [WAT 94], Janet Kolodner derta que os indices tendem a ser
melhor escolhidos pelo modo manual, e em aplicacBes préticas devem ser escolhidos
destaforma.

2.5 Recuperacdo

Um agoritmo de recuperacéo de casos € o responsavel por encontrar, a partir da
descricdo de um problema ou situagdo, um pegqueno conjunto de casos similares ao
problema corrente que segja Util para a identificacdo da sua solugdo. A busca pelos casos
similares ndo deve considerar, porém, apenas a descoberta de algumas dimensdes da
descricdo do problema similares a situacdo. Na identificagdo da similaridade entre os
casos, alguns atributos s80 mais importantes que outros no julgamento da mesma e esta
valoragdo pode variar de acordo com o0s objetivos ailmeados pelo sistema. Assim, a
recuperacéo de casos similares envolve considerar que os casos similares ao problema
corrente sdo agueles que sdo similares nas dimensdes que auxiliam o sistema a realizar
suas tarefas ou atingir os objetivos desgjados [KOL 93].

A recuperacdo dos casos Uteis a situagdo corrente envolve vérias etapas, cada
uma possuindo diferentes pontos que devem ser analisados. Inicialmente, precisam ser
identificadas quais as caracteristicas ou dimensdes do caso corrente que devem ser
utilizadas para julgar a similaridade dos casos armazenados. 1sso € determinado levando-
se em conta 0s propdsitos para 0S quais 0S casos estdo sendo recuperados e as
dimensdes que foram relevantes no passado para determinar o resultado do ambiente
para as solucBes aplicadas. Essas caracteristicas serdo entdo utilizadas pelos
procedimentos de casamento e classificagéo para identificar quais dos casos armazenados
tém o potencia de serem mais Utels.

Como os indices de um caso indicam quais das suas dimensdes s80 mais
importantes para julgar a similaridade, os agoritmos de casamento utilizam os indices
para auxiliar no processo de identificacdo de que caracteristicas devem ser consideradas
para a similaridade entre os casos. Esses algoritmos devem, contudo, estar habilitados
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para distinguir, dentre os varios indices existentes, quais focdizar para um dado
momento quando os casos estiverem indexados em muitas formas [KOL 93].

Uma outra questdo relevante no processo de recuperacdo sao os algoritmos de
busca propriamente ditos. Estes algoritmos sdo 0s processos que viabilizam encontrar na
base agueles casos que potencialmente podem ter um bom casamento com a situacéo
corrente. A partir dos casos identificados pelos algoritmos de busca empregados, os
procedimentos de casamento sdo aplicados.

Os agoritmos de busca sdo relacionados diretamente as estruturas utilizadas nas
bases de casos para organizé-las. Uma estrutura em lista €, por exemplo, consultada pelo
algoritmo de modo diferente de uma estrutura em arvore complexa. Assim, diferentes
organizagdes dos casos na base ocasionam diferentes algoritmos para recuperar seus
Casos.

Um esquema dos processos envolvidos na recuperacdo de um caso pode ser visto
na figura abaixo, adaptada de [KOL 93]. Conforme mostra o nivel superior da figura,
inicialmente é feita uma avaliacdo da situacdo e sdo identificadas as caracteristicas que
serdo usadas para a busca na base de casos, sendo freqlientemente necessario que
algumas dessas caracteristicas sgjam elaboradas pelo sistema. Os algoritmos de
recuperacdo, através da descricdo do problema e dos indices selecionados para a
consulta na base, buscam os casos com potencia de serem similares e utilizam os
mecanismos de casamento, sgja para calcular o grau de casamento entre a Situacéo
corrente e 0s casos encontrados, seja para cacular 0 casamento de uma dimensdo
individual. Os agoritmos de recuperacdo retornam, entdo, uma lista dos casos
parciamente casados, cada qual com no minimo algum potencia de ser Gtil para o
sistema. Os casos sdo, por fim, analisados pelos procedimentos de classificacéo e agueles
gue possuem mais potencial de serem Uteis sdo retornados.

Recuperacao

Avaliacdo da situagéo
Elaboragéo da descri¢éo do caso
Calculo dos indices hipotéticos paraa
nova situacdo (caso corrente)

1

Busca na estrutura organizacional da
memoria para identificar casos
parcia mente casados

1

Selecdo do(s)
melhor(es) caso(s)

FIGURA 2.2 - Esquema do processo de recuperacdo na base de casos

Na secdo a seguir, apresentaremos algumas possiveis estruturas de organizacao
da base de casos e discutiremos os agoritmos de recuperacéo utilizados para a busca
nessas organizagbes. Na secdo subsequiente, discutiremos alguns procedimentos para
casamento e classificacdo e, por fim, apresentaremos, na se¢do 2.5.3, consideracoes
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sobre 0 processo de avaliacdo da situacéo e sobre algumas relacdes entre 0S processos
de indexagéo e recuperacéo.

2.5.1 Estruturas de organizagbes da base de casos e agoritmos de
recuperacéo

Uma base de casos pode ser vista como um tipo especial de banco de dados. Ela
deve ser, assim como os sistemas de banco de dados, percorrida em uma quantidade de
tempo razoavel pelos seus algoritmos de recuperacdo, mesmo quando manusear centenas
ou milhares de casos.

Um dos grandes focos dos estudos em CBR tem sido a busca para tornar a
recuperacao eficiente, pois sO seréo possivels abordar problemas em larga escala quando
os algoritmos de recuperagaéo forem suficientemente robustos e eficazes para manusear
milhares de casos. Diferentes dos bancos de dados que recuperam registros a partir de
campos idénticos, as bases de casos exigem a recuperacao a partir de um casamento
parcial, porém os algoritmos de recuperacdo parcid sdo dispendiosos. Assim, a
recuperacdo de casos deve ser efetuada de modo que o casamento sgja feito apenas nos
casos com algum potencial de relevancia para a nova situacao.

Como o casamento parcial € importante para a recuperacdo dos casos, mas é
dispendioso, devem ser encontrados meios de particionar o espaco de busca, de modo
gue o casamento parcial tota sgja realizado apenas em um pequeno nUmero de casos.
Assim, os algoritmos de recuperacéo devem fazer uma primeira selecéo para distinguir
guais 0s casos tém relevancia para o caso corrente.

Os indices tém um importante papel nos algoritmos de busca e nas estruturas de
organizagoes utilizadas nas bases de casos, sendo usados em muitos algoritmos para
organizar os casos e direcionar a busca ao longo das estruturas organizacionais. Se, por
exemplo, 0 casamento de uma caracteristica € importante, 0s casos sdo indexados por
essa caracteristica em alguma estrutura organizaciona e, no processo de busca, ela sera
considerada. Ja se 0 casamento parcia da caracteristica € importante, entdo o indice deve
ser familiar com os valores que indicam similaridade para a caracteristica, permitindo aos
algoritmos de recuperacdo reconhecer dois itens como potenciais para casamento,
mesmo que os valores de suas caracteristicas ndo sgjam exatamente os mesmos. De
modo alternativo, os algoritmos de busca podem utilizar os procedimentos de casamento
para determinar quao similares sdo dois valores diferentes em casos sendo comparados.

A seguir, apresentamos algumas diferentes organizacdes de casos e os algoritmos
utilizados para recuperagao e inser¢ao de casos nestes estruturas. Informagdes adicionais
sobre estas organizagOes, assm como sobre outras organizages aqui ndo comentadas,
tais como o uso de memaria linear com busca paralela e memaria hierérquica com busca
paralela, podem ser obtidos em [KOL 93][MEL 99].

25.1.1 Memobrialinear com busca serial

Numa meméria horizontal, os casos s80 armazenados seqiiencialmente em uma
lista smples, um vetor ou um arquivo, e sdo recuperados pela aplicagdo de fungdes de
casamento, em sequiéncia, para cada caso, calculando o grau de casamento de cadaum e
retornando os casos que melhor casaram. N&o ha organizacdo no topo desses casos e 0
algoritmo de recuperacdo que é utilizado é bastante simples. Sd0 na verdade as
heuristicas do procedimento de casamento as responsavels pela recuperacao.
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O agoritmo de busca seria nesta estrutura é de facil implementacéo e efetua uma
busca completa na base de casos. Ele tem, porém, a desvantagem de se tornar muito
lento quando o nimero de casos na base cresce.

2.5.1.2 Rede de caracteristicas compartilhadas

Quando a base de casos trabalhada € grande, devem ser utilizados meios para
particionar a base de casos, de modo que apenas um subconjunto de casos sgja avaliado
durante a recuperacdo, subconjunto este que deve conter os casos mais Uteis para a
situacdo corrente. Existem varios métodos de agrupamento indutivo que podem ser
usados para a identificacdo desses subconjuntos, que procuram geramente por
similaridades sobre um grupo de instancias e formam categorias baseadas nessas
similaridades. Um modo de determinar os subconjuntos corretos €, por exemplo,
agrupar os conjuntos de caracteristicas que sdo compartilhadas em um grande nimero de
itens. Outra forma € agrupar as caracteristicas individuais que dividem o conjunto em
agrupamentos de mesmo tamanho. Um terceiro modo seria ainda agrupar as
caracteristicas individuais que diferenciam um pegueno grupo de itens dos outros. Cada
um destes métodos resulta em diferentes agrupamentos.

Nas redes de caracteristicas compartilhadas, 0s casos que compartem muitas
caracteristicas s@o agrupados juntos. Cada nodo interno de uma estrutura deste tipo
mantém as caracteristicas partilhadas com casos abaixo dele, sendo os casos mantidos
pelos nodos folha. Na recuperacdo de um caso, a situagdo corrente € relacionada e
casada para cada um dos contetidos dos nodos no mais ato nivel da rede de modo a ser
escolhido o nodo com melhor casamento. Se este nodo for um caso, ele é retornado. Do
contrario, o processo € repetido para 0 proprio nodo interno retornado, até que sgja
retornado ndo um nodo interno, mas um caso.

A recuperagd0 numa estrutura em rede de caracteristicas compartilhadas é mais
eficiente que em uma busca seria. Ela permite, entretanto, que casos com bom
casamento sgjam perdidos se a hierarquia dos nodos da rede ndo corresponder a
importancia das caracteristicas do caso corrente. Além disso, a inser¢cdo de casos € uma
operacdo complexa e, com o crescimento da base, € dificil manter a rede numa estrutura
6tima, 0 que pode tornar a busca ineficiente.

2.5.1.3 Redesdediscriminacéo

A estrutura organizacional rede de discriminagdo € similar as redes de
caracteristicas compartilhadas. Nessa estrutura, cada nodo interno € representado por
uma questéo ou pergunta que subdivide o conjunto de casos armazenados em hierarquia
inferior a dele. Os nodos filhos representam as diferentes respostas para a questéo
formulada pelo nodo pai, e agrupam os casos que possuem a sua resposta. Assim como
nas redes de caracteristicas compartilhadas, as questdes mais importantes devem ser
colocadas numa hierarquia superior para evitar que casos com importantes caracteristicas
similares ndo sgjam consultados.

As redes de discriminacdo sdo, assim como as redes de caracteristicas
compartilhadas, mais eficientes que organizagdes em lista para a busca dos casos, mas
tém a desvantagem de requererem também um espaco adicional para representar a
propria rede. Em ambos os esguemas, porém, a estrutura ndo fornece nenhum
mecanismo para continuar a busca quando uma questdo sendo solicitada n&o pode ser
respondida. Opgdes para resolver o problemaincluem finalizar a busca, continuar a busca
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procurando em todos os nodos filhos e escolher o caminho mais provével, porém
nenhuma das opgdes é amplamente satisfatoria. Em relag@o as redes de caracteristicas
compartilhadas, elas sGo mais eficientes, pois a busca seguindo apenas a resposta a
guestdo € mais eficiente que a comparacdo do conjunto das caracteristicas do nodo.

2.5.1.4 Redesdediscriminacéo redundante

Esta forma de organizacdo dispde os casos em varias redes de discriminacdo
redundante, resolvendo o problema de como continuar uma busca quando uma questéo
gue ndo pode ser respondida € encontrada. A busca € realizada em paralelo, seguindo as
diversas redes existentes, e quando uma questdo nessas condic¢des € encontrada, a busca
€ suspensa naguela rede de discriminacdo, mas continua nas outras redes. Com a
redundancia existente, geralmente ao menos uma das redes ira encontrar um caso similar.

2.5.2 Casamento e Classificagéo

Conforme ja foi visto, 0 processo de recuperacéo dos casos similares da base
envolve a definicdo dos indices a serem utilizados, a busca dos casos com potencia de
serem (teis para a situagdo corrente, 0 casamento desses casos com 0 caso corrente e a
classificagdo dos casos recuperados, de modo a selecionar o melhor ou os melhores
casos. Esses processos ndo sdo, porém, isolados uns dos outros: eles dependem e séo
algumas vezes altamente integrados entre Si.

Muitos dos procedimentos de recuperacéo para as estruturas discutidas acima
sao exemplos disso, agregando fungdes de casamento na propria busca. Algoritmos para
busca em memdria linear, por exemplo, fazem o casamento de cada caso com 0 caso
corrente, computam o valor de casamento e escolhem o caso de maior vaor. Ja 0s
algoritmos de busca em redes de caracteristicas compartilhadas agregam funces de
casamento no momento de busca, utilizando relagdes que fazem o casamento parcia das
caracteristicas do nodo. Os procedimentos de casamento de casos, assim, podem ocorrer
ndo apenas apods a busca na base de casos, mas também serem utilizados para esta busca.

Para a definicdo dos procedimentos de casamento é necessario que algumas
guestées sgjam consideradas. Uma dessas questGes envolve a identificacdo da
correspondéncia entre os campos do caso corrente e 0s casos armazenados. 1sso pode
ser feito por meio da associagdo de campos com nomes iguais, contudo nem sempre esta
associacao € tdo simples: 0s casos podem possuir nimero de caracteristicas diferentes,
estar representados em diferentes pontos de vista, variando com os objetivos amejados
pela situacdo descrita, etc. Nessas situagdes, 0 uso de heuristicas de senso comum pode
contribuir para a identificagdo da correspondéncia. Em [KOL 93], cinco heuristicas que
podem ser utilizadas nesse processo sdo apresentadas:

1. campos com mesmo nome devem ser mapeados diretamente, mesmo
considerando que uma estrutura possua subdivisoes e outra n&o;

2. preferir 0 mapeamento entre as caracteristicas que possuem 0 mesmo papel
funciond;

3. preferir 0 mapeamento das caracteristicas que satisfazem as mesmas
restricoes;

4. preferir o mapeamento das caracteristicas que possuem os mesmos valores ou
valores smilares,;
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5. mlltiplas caracteristicas do problema podem ser mapeadas para uma

caracteristica smples mais geral ou vice versa.

Quando um modelo causal para o dominio esta disponivel, isso pode também ser
utilizado para a definicéo dessa correspondéncia. O sistema CASEY, desenvolvido por
Koton Apud [KOL 93], aplicado ao dominio da medicina, € um exemplo de como um
modelo causal pode ser usado para determinar a correspondéncia entre caracteristicas.
Neste modelo, sdo utilizadas regras de evidéncia para determinar como dois campos
podem ou nd serem considerados iguais. E utilizado um modelo que define que
caracteristicas e resultados correspondentes a outras caracteristicas e outros resultados,
gue caracteristicas levam a outras, que valores entre os possiveis para uma dimensdo
pertencem ao mesmo intervalo e sGo assim considerados similares.

Outra questdo necessaria para os procedimentos de casamento é a definicdo de
como sera calculado o grau de similaridade entre as caracteristicas correspondentes.
Entre os métodos disponiveis [KOL 93] estéo:

distdncia qualitativa e quantitativa. Este método utiliza varias formas,
dependendo do tipo de valor da dimensdo: (i) dividir em regides, atribuindo
casamento exato para agueles valores que estdo na mesma e os valores uma
regido, duas regides, etc. para agueles que ndo se encontrarem na mesma. Para
resolver problemas gerados por valores muito préximos dos limites dos
intervalos, podem ser criadas regides que se sobrepdem, (ii) medir a diferenca
numérica e atribuir classificacdo qualitativa, (iii) fazer a enumeragdo de
valores qualitativos quando ndo ha nimeros e medir como casamento exato,
casamento com uma regido distante, duas regides distantes, etc. Pode também
ser atribuido um valor numérico para cada valor qualitativo e comparé|os,
(iv) comparar os atributos de cada vaor utilizando uma estrutura de
comparacdo que aponta as sSimilaridades e diferengas ou também utilizando
representagdbes com frames, (v) comparar numericamente o0s valores
numéricos, atribuindo um casamento pior para valores mais distantes.

julgar o grau de smilaridade baseado na eficiéncia da funcéo. Para isso pode
ser utilizado um modelo causal. Se dois valores diferentes qualitativamente
(como, por exemplo, uma cadeira e uma pedra utilizada para uma pessoa
sentar-se) sdo mostrados correspondentes por um modelo causal, entdo elas
casam. Neste método ndo € comparado o grau de casamento, apenas se eles
casam ou néo.

hierarquia de abstragdo. Neste método, a similaridade entre dois valores €
medida pela utilizacdo da abstragdo com valor comum a estes valores mais
especifica, sendo que quanto mais especifica € a abstracdo comum, maior a
smilaridade.

Por fim, é necessario atribuir valores de importancia para as dimensdes da
representacdo, de modo a apontar as informagdes mais relevantes para a similaridade
dos casos sendo comparados. Para isso, devem ser atribuidos pesos para cada campo, o
gue pode ser feito de forma global, para um grande nimero de casos, ou atribuido de
modo mais local, apenas para um pequeno conjunto. Esta importancia entre as
dimensbes pode ser identificada com a gjuda de um especialista ou através de uma
avaliacdo estatistica para determinar quais campos resultam em diferentes resultados ou
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solugdes. Pode também ser interessante atribuir diferentes valores de importancia para
cada objetivo da situacédo, o que pode ser feito de forma dinamica [KOL 93].

Uma vez que alguns casos tenham sido recuperados e os procedimentos de
casamento tenham sido efetuados sobre eles, estes devem passar por métodos de
classificagéo a fim de sgjam escolhidos os casos mais smilares a situagéo corrente. Como
ja foi dito, muitas vezes esses procedimentos sdo feitos de modo integrado, em uma
nica etapa.

Existem varios métodos envolvendo os procedimentos de casamento e
classificagdo que sdo utilizados no processo de recuperacdo dos casos. Entre estes
apresentamos:

1. algoritmo de vizinhanca (nearest-neighbor matching). Este algoritmo € um
procedimento numérico em que € utilizada uma funcdo de avaliacéo numérica
para cada caracteristica. Para cada caracteristica do caso corrente €
encontrada a caracteristica correspondente no caso recuperado, os valores sao
comparados, o grau de casamento € calculado e € multiplicado pelo grau de
importancia da caracteristica;

2. exclusdo dos casos que ndo possuem caracteristicas ou relacbes que 0s
tornam diferentes ou ndo Uteis em relacdo ao caso atual, como no caso de
objetivos diferentes, por exemplo. Apds este processo, € redizada uma
avaliacdo numérica.

Existem também métodos que levam em conta o contexto da situacdo, que estdo
presentes em sistemas que tratam diferentes propdsitos ou contextos e, assim, precisam
utilizar meios de avadiar seus graus de casamentos parciais também diferentes. 1sso pode
ser feito:

1. utilizando-se multiplas associacBes de importancia, em uma classificacéo
dindmica. Neste método sdo utilizados vérios conjuntos de critérios de
importancia, cada um associado com as condigbes relacionadas as
circunstancias sobre as quais eles deveriam ser usados. 1sso pode ser feito
através (i) do fracionamento da base de casos sendo relacionado um diferente
conjunto de critérios de importancia para cada particdo, (ii) da associacéo de
diferentes critérios de importancia para cada diferente objetivo de raciocinio
ou (iii) da associacdo de um ou mais conjuntos de critérios de importancia
para cada caso, cada um associado com uma diferente tarefa para qual o caso
pode ser usado. Quando somente um objetivo de raciocinio sera usado na base
de casos, mas 0 que é importante varia com o tipo da nova situacdo, a
biblioteca de casos pode ser seccionada de acordo com o tipo e para cada
particdo € indicado um conjunto de valores de importancia para as dimensdes
dos casos (caso i). Quando multiplos objetivos sdo suportados pela base de
casos, entretanto, o particionamento por tipo ndo € suficiente e os casos em
cada particdo devem ser avaliados diferentemente dependendo do objetivo do
raciocinio para 0 qual ele deve servir (caso ii). Para acomodar diferentes
objetivos de raciocinio, diferentes funcdes de avaliagdo podem ser associadas
para cada diferente objetivo de raciocinio. Por fim, quando critérios para
julgar a similaridade variam tanto em relacdo ao objetivo sendo buscado como
em relacdo ao tipo de caso, valores de importancia devem ser assinalados,
levando ambos em conta (caso iii). Podem ainda existir, porém, casos
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altamente particulares. Nessa situacdo, devem ser associados um ou mais
conjuntos de critérios de importancia para cada caso. Cada conjunto de
valores € designado para um objetivo e enfatiza as dimensdes do caso que, se
casarem bem, indicam que ele pode servir para o objetivo.

2. usando preferéncias para implementar um esquema de classificagdo
relativa. E utilizado para fazer um corte apés os casos terem sido
selecionados, passando-os por filtros se existem muitos casos apds o
casamento. Esses filtros podem ser relacionados ao objetivo de raciocinio, ao
grau de especificidade e facilidade de adaptacéo, e a freqliiéncia e ocorréncia
recente.

2.5.3 ConsideracOes sobre aindexacéo e a recuperagao

Para fazer a indexacdo de um caso, deve ser estabelecido um equilibrio entre os
parémetros proféticos e os parametros observaveis. Existem alguns sistemas, como o
modelo causal do CASEY, que derivam par@metros proféticos a partir de outros
observavels. Mas esse processo, conhecido como elaboracdo, pode ter dois pesos:. (i)
alguns pardmetros sdo dificeis de serem elaborados, exigindo tempo e forca
computacional, e (ii) podem haver muitas possivels elaboracdes a serem feitas, cada uma
consumindo aguma forca e tempo. Assim, quando a elaboracdo € cara, ou
potencialmente cara, ela deve ser controlada de modo inteligente.

A decisdo de quais elaboracfes devem ser redizadas é conhecida como o
problema de controle da avaliacéo da situacao [KOL 93]. Quando poucas elaboracoes
S80 necessarias e estas sd0 de baixo custo, todas podem ser efetuadas. Nos demais
sistemas, porém, é necessario um controle sobre esse processo, que pode ocorrer em
uma ou varias das trés fases abaixo:

estabelecimento do contexto: processo ocorrido antes de efetuar a busca,
guando é elaborado o conjunto de dimensdes que se sabe ser necessario para
uma boa recuperacdo. As dimensdes a serem elaboradas séo geramente
definidas por uma catal ogacao;

refinamento do contexto: processo ocorrido durante a busca, em que a
elaboracdo é feita quando necesséria, usando a base de casos para definir as
dimensdes que sdo indispensdveis elaborar para que 0 Sistema possa
discriminar entre vérios itens na memoria. O sistema CASCADE [SIM 92] e
vérios programas que usam rede de discriminacdo apresentam esse processo;

redefinicdo do contexto: processo ocorrido apds a busca, em que o conjunto
de itens recuperados é examinado para verificar se eles sdo reamente téo
Utels como deveriam ser.

2.6 Reutilizacéo (adaptacéo)

Apbs os casos similares terem sido recuperados da base e 0 melhor caso ter sido
selecionado, a solucdo deste caso deve ser reutilizada, podendo ser adaptada para as
necessidades do problema corrente. Este processo envolve a identificacéo das diferencas
entre 0 caso recuperado e 0 caso corrente e a andlise das partes do caso recuperado que
podem ser transferidas para o caso corrente, aplicando férmulas e regras que consideram
estas diferengas e sugerem uma solugéo [WAT 94].
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Uma solugdo pode ser reutilizada de modo direto, sendo aplicada a solucéo
recuperada sem ser adaptada. Essa técnica, denominada por alguns de adaptacdo
nula [WAT 94] ou identificada smplesmente como copia [AAM 94], é (il em
problemas que envolvem um complexo raciocinio, mas uma solucdo simples, e é utilizada
nos sistemas em que as diferencas ndo sdo consideradas relevantes, a0 passo que as
similaridades entre o0s casos 0 sd0. Entretanto, em sistemas que levam essas diferencas
em conta, um processo de adaptacdo é necessario, podendo ser feito através da simples
substituicdo de componentes da situagdo recuperada por componentes da Situacdo
corrente, por meio da transformagdo da antiga solucdo para uma solucdo que sga
aplicada a0 novo problema e por meio da derivagdo de uma nova solucdo, utilizando
métodos para derivar a solucdo ou pedagos da solucéo do caso armazenado. Entre os
métodos ou técnicas que tém sido usados para adaptacdo podem ser citados:

reinstanciacdo: usada para instanciar caracteristicas da antiga solugdo com
caracteristicas da nova. E utilizada, por exemplo, pelo sistema CHEF para
propor a substituicéo de um prato por outro na elaboracéo de um cardapio de
umarefeicdo [WAT 94][KOL 93].

adaptacdo parametrizada: usada para 0 guste de parametros da antiga
solucdo através do uso de heuristicas especidizadas que identificam as
relacOes entre as especificacOes de entrada e as diferentes solucles. Esta
técnica é freqlientemente usada quando as varidvels relevantes do caso sdo
numéricas, sendo um exemplo de sua aplicagdo o célculo da quantidade de
ingredientes pela relacdo do nimero de pessoas. Uma das dificuldades em
aplicar esta técnica € o conhecimento da funcdo que relaciona as variaveis
descritivas do problema e a solugdo [LEW 95].

busca local: fornece um meio de buscar em uma estrutura de conhecimento
auxiliar um substituto para um valor ou estrutura do caso recuperado que néo
€ apropriado para a situacdo corrente. Um exemplo seria a busca em uma rede
semantica por frutas que pudessem substituir a fruta laranja em um prato de
sobremesa sendo elaborado [KOL 93].

consulta a memdéria: procura em estruturas de conhecimento auxiliares ou na
memoria de casos por algo com uma dada descricao.

substituicdo baseada em casos: utiliza, para a substituicdo de um parémetro,
casos da base.

transformacdo de senso comum: utiliza heuristicas de senso comum para
inserir, remover ou modificar componentes em uma solugéo.

reparo guiado ao modelo: efetua transformagoes na solugéo do caso anterior
guiadas por um modelo causa. E indicada especialmente em sistemas que
envolvem raciocinio sobre equipamentos, sgja envolvendo diagndstico ou
projeto.

adaptacdo ou reparo de propdésitos especiais. utiliza heurigticas de
propodsitos especiais para modificar estruturas ou adaptacOes especificas ao
dominio ndo fornecidas pelos demais métodos acima. Essas heuristicas sdo
indexadas pelas situacdes em que sdo aplicaveis. Podem ser utilizadas para,
por exemplo, inserir um passo extra em um procedimento de solucédo, se
determinado componente fizer parte do problema.
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adaptacdo por derivacdo: utiliza o método usado para encontrar a solucéo
do caso recuperado para derivar a solugdo da situacdo corrente. Usando este
raciocinio, um problema pode ser resolvido pela mesma seqliéncia de passos
gue foi previamente utilizada para solucionar o caso recuperado. Em manuais
de resolucdo de problemas de geréncia de redes, por exemplo, é possivel
encontrar procedimentos ou fluxos de tarefas que apontam como locadizar a
causa do problema e as possiveis soluches. Além disso, gerentes
freqlientemente plangjam seus proprios procedimentos que irdo divulgar para
0s usuérios de uma rede quando um problema ocorre. Estes procedimentos
podem ser considerados como arvores de decisdo ou checklists que guiam a
investigacdo das causas e possives solugdes para 0 problema, podendo ser
freglientemente implementados como scripts em Unix. Um exemplo de um
procedimento geral para uma estacéo com mal funcionamento € Checar todos
os cabos. Determinar se mudancas ocorreram no hardware. Determinar se
mudancas foram feitas na configuracdo da rede. Contatar e conversar com o
dltimo usuédrio da estacdo. [LEW 95] E importante observar que
procedimentos ndo sdo solugdes do problema, mas instrugdes que devem guiar
para a causa do problema e solucbes potenciais. Com essa forma de
adaptacdo, o sistema oferece (ou mesmo executa) os procedimentos que
funcionaram em casos passados para chegar a solucdo do problema corrente.
Para utilizar este método, € necess&io haver um repositorio dos
procedimentos e um modo de mapear tipos de problemas para procedimentos
gue mais regularmente levam a uma solugdo. Essa adaptacdo também é
denominada adaptacao procedural. [LEW 95]

adaptacdo baseada em critica: nesta técnica, o usuério observa a solucéo
proposta no caso recuperado e manuamente adapta a solugdo para o caso
corrente. E usada quando o sistema recupera solugdes que o usuério sabe que
ndo funcionard, sabendo porque ndo funcionara e como fazer funcionar.
Nessas situacles, 0 usudrio deve adaptar o caso por S mesmo, ja que 0 caso
sugerido como uma possivel solucdo pode solucionar a situagdo com uma
peguena modificacdo. Deve ser, entretanto, documentado 0 modo que o0 caso
foi adaptado para que ele possa ser usado no futuro [LEW 95].

As técnicas acima sdo aguns exemplos de métodos usados para efetuar
adaptacdes na solucdo de um caso recuperado de modo que esta seja reutilizada para o
caso corrente. Elas podem ser utilizadas combinadas ou de modo isolado. Um resumo
das técnicas usadas para adaptacéo pode ser visto na tabela abaixo.
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TABELA 2.1 - Técnicas de adaptacéo

Técnica Orientacao Tarefa Opera com
Reinstanciacéo estrutural substituicéo valores
Parametrizada Senso comum substituicéo valores

Buscaloca especiaizada, substituicéo valores,
Senso comum estruturas
Consultaa meméria especializada substituicdo valores,
estruturas
Substituicéo baseada casos substituicao valores
em casos
Transformagdo de Senso comum transformagéo valores,
Senso comum estruturas
Reparo guiado ao modelo causal transformacéo, valores,
modelo substituicéo estruturas
Adaptacdo ou especializada, transformacéo, valores,
reparo de propositos Senso comum, substituicéo estruturas
especiais modelo causal
Adaptacdo por casos transformacéo, valores,
derivacdo substituicao estruturas
Adaptacdo baseada Senso comum transformacéo, valores,
em critica substituicdo estruturas
2.7 Revisao

Apdbs um caso ter sido recuperado da base e sua solucdo ter sido adaptada para o
caso corrente, € necessario que (i) a solucéo proposta sgja avaliada. Se esta solucéo
ndo produzir resultado satisfatorio, (ii) ela deve ser reparada, e uma nova solucéo deve
ser gerada. Uma vez que a solugdo encontrada for correta, a experiéncia obtida deve ser
aprendida, sendo armazenada para uso futuro. Esses processos (i, ii € armazenamento)
podem ser vistos como obtencdo de experiéncia, a0 passo que O processo de
recuperacao e de adaptacdo € visto como uma aplicacdo da experiéncia armazenada.

A avaliacdo da solucédo (i) é resultado da aplicacéo da solugdo proposta em um
ambiente e avaliagdo dos resultados ocorridos. O ambiente pode ser representado por um
ambiente de smulagdo apto a gerar os resultados corretos a uma solugdo. Um exemplo é
o sistema CHEF, em que a solucéo proposta (um prato culin&rio) é aplicada a um
modelo interno, que € considerado eficiente para fornecer a avaliacd necessaria a
solugdo fornecida[AAM 94]. De modo geral, porém, essa etapa € avaliada no ambiente
real, para o problema real. Os resultados da execucéo da solucéo podem variar desde
alguns segundos, quando aplicada, por exemplo, para corrigir automaticamente uma
configuracd em uma rede, até varios meses, quando aplicada, por exemplo, a um
tratamento médico. Durante o periodo de execucdo, um caso pode ser aprendido, sendo
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jd mantido armazenado na base, porém a informacdo de que o caso ndo foi ainda
avaliado deve ser marcada a este [AAM 94].

caso corrente
solugéo proposta

aplicacdo da solucdo proposta
avaliacéo dos resultados ‘\
N— deteccdo dos erros da

" > solugdo corrente
Caso Corrente Com . ifjcacso das falhas na
solugdo com falhas

caso corrente com solucéo proposta
solucdo satisfatoria

v

armazenamento da experiéncia obtida
(processo de aprendizado)

FIGURA 2.3 - Esquema do processo de revisao

Conforme apresentado por Lundy Lewis em [LEW 95], existem, de modo gerd,
trés modelos de execucdo para uma solucdo: execucdo manual, execucao sem
supervisao e execucao supervisionada. Na execucdo manual, o usuério do sistema é
responsavel por interpretar a solucdo proposta e decidir se ela deve ou ndo ser
executada. Ocorre na maior parte dos sistemas CBR [LEW 95], em que 0 sistema
somente sugere, com base na sua experiéncia, No processo de recuperacao e No Processo
de adaptacdo, uma boa solucéo para o problema, que é executada pelo usuério.

Em alguns dominios, porém, quando uma solucdo € expressa em um programa de
computador, um sistema CBR pode ter a capacidade de executar a solugdo que ele
prop0e, realizando-a automaticamente sem intervencgao ou controle humano. Quando
isso ocorre, € formado um ciclo fechado de solucdo de problemas sem intervencéo
humana, em que o problema é submetido ao sistema, um caso similar € recuperado e sua
solucdo é adaptada para a situacdo corrente, a solucdo é executada pelo sistema e os
resultados s&o inseridos na base de casos. Esse tipo de execucdo envolve, contudo, um
alto risco, pois delega muita responsabilidade ao sistema [LEW 95]. Um modo
intermediério € a execucdo da solugdo proposta de modo automético com o controle do
usuério. Nessa modaidade, o usu&rio pode permitir ou proibir a execucdo de uma
solucdo que € sugerida pelo sistema, que a executa automaticamente se for autorizado.

Ap6s uma solucdo ter sido avaliada, se 0 seu resultado for satisfatério, a
experiéncia que foi obtida durante o processo de resolucdo do problema corrente deve
ser armazenada no sistema. Isso é feito através do processo de aprendizado, que sera
visto na proxima se¢do. Se, entretanto, o resultado da avaliacdo mostrou que a solucdo
proposta ndo produziu um resultado adequado, 0 caso deve ser reparado. A reparacao
do caso envolve a deteccéo dos erros da solugdo corrente e a recuperacéo ou geracdo da
explicacdo para a ocorréncia destes erros. Um exemplo de um sistema em que isso €
realizado € o sistema CHEF, desenvolvido por Hammond Apud [AAM 94], que utiliza
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um conhecimento causal para gerar explicagdes do porqué certos objetivos almejados no
caso corrente ndo foram atendidos, e armazena as situagdes gerais que produziram falhas
usando uma técnica de aprendizado baseada em explicacéo [AAM 94]. Um segundo
passo no processo de reparacdo utiliza, entdo, as explicagdes das falhas para modificar a
solugdo corrente de modo que os erros ndo mais ocorram. A reparacéo de falhas pode
ser executada diretamente (quando for garantido que esta correta) ou pode ser avaliada e
reparada novamente se necessario. O esquema do processo de revisdo pode ser visto na
figura2.3.

2.8 Armazenamento (aprendizado)

O armazenamento dos casos € 0 processo de incorporagdo a0 Sistema da
experiéncia obtida durante a resolugdo do problema. Como foi visto, esse aprendizado
do sucesso ou falha da solucdo proposta é proporcionado pelo resultado da fase de
avaliacdo e possivel reparo da solucdo. O armazenamento envolve a selecdo de que
informagdes do caso devem ser retidas, em que formas estas informacfes devem ser
retidas, como indexar o caso para posterior recuperacdo em problemas similares futuros
e como integrar 0 novo caso ha memaria de casos [AAM 94].

Quando um caso foi resolvido pelo uso de um caso recuperado, um NOvo caso
pode ser construido ou o0 caso recuperado pode ser generalizado para incluir o caso
corrente. JA quando o problema foi resolvido por outros métodos, como por consultas ao
usudrio, um novo caso inteiro deve ser construido. Informacbes como descritores
relevantes do problema e solucéo para a situagcdo sdo dados geralmente utilizados para
armazenamento do conhecimento, assm como explicagdes e outras formas de
justificativa do porqué a solucdo utilizada foi proposta para o problema. No sistema
CASEY, por exemplo, explicagdes sd0 retidas nos casos e reutilizadas futuramente na
modificagdo da solucéo. Informacdes obtidas da tarefa de reparo da solugdo podem
também ser extraidas e retidas no sistema, sgja como casos separados que falharam, sga
dentro de casos problema totais.

Por fim, o sistema CBR deve integrar o conhecimento aprendido a base de casos.
Isso pode ser feito com a modificagcdo do esquema de indexagdo dos casos existentes, em
gue o sistema pode aprender 0 modo de gusté-los para que a similaridade possa ser
melhor identificada. Os pesos ou importancia dos indices de um caso ou solugdo em
particular podem ser gjustados pelo sucesso ou falha do uso do caso na solucéo do
problema corrente. As caracteristicas que foram julgadas relevantes na recuperacdo do
caso com sucesso tém entdo sua importancia de associagoes aumentada, ao passo que as
associacOes das caracteristicas que levaram a casos ndo similares serem recuperados sao
enfraquecidas. Com esse processo, a estrutura de indices tem a funcdo de candizar e
adaptar a memoria de casos para seu Uso.

O aprendizado pode ocorrer também dentro de um modelo de conhecimento
conceitual geral, por exemplo utilizando outros métodos de aprendizado automético ou
através de interacdo com o usuério [AAM 94]. Assim, com uma interface apropriada ao
usuério, 0 modelo de conhecimento geral do sistema pode ser incrementado e refinado
naturalmente ao longo da resolucdo de problemas, do mesmo modo como é feito com a
memoria de casos.
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2.9 Exemplos de Aplicagbes CBR

A seguir, apresentamos dois exemplos de aplicagdes que usam raciocinio baseado
em casos. Estes exemplos foram escolhidos por terem contribuido para o
desenvolvimento de algumas particularidades dos processos do sistema proposto,
embora ndo sgam sistemas aplicados ao gerenciamento de redes.

2.9.1 Sistema CASCADE

O sistema CASCADE [SIM 92] foi desenvolvido para auxiliar engenheiros de
suporte a resolver falhas ocorridas em device drivers que afetam o sistema operacional
VMS da Digital. Esse sistema foi projetado utilizando um algoritmo de recuperacéo
denominado validated retrieval (recuperacdo validada), que envolve duas fases distintas.

A primeira fase do agoritmo envolve a busca na base de todos os casos que
parecem ser relevantes ao problema corrente, baseando-se nas caracteristicas fornecidas
inicialmente sobre o problema. Essas caracteristicas, denominadas caracteristicas
superficiais, ja sdo conhecidas pelos usuérios — ndo gerando, assim, nenhum custo para
serem obtidas — ou podem ser obtidas a baixo custo. Exemplos dessas caracteristicas
sd0 o tipo de CPU e a versdo do sistema operacional, que podem ser obtidas em um
simples comando.

A segunda fase do processo é denominada model-based validation (validacdo
baseada no modelo): nessa etapa, baseando-se no contelido dos casos recuperados,
caracteristicas adicionais sdo escolhidas. Essas caracteristicas derivadas, que sdo mais
discriminantes para a situacdo corrente, ndo sdo de féacil obtencdo: elas sdo extraidas
mediante um mecanismo complexo e dispendioso. As caracteristicas derivadas gjudam a
eliminar os casos recuperados que ndo sdo apropriados, a identificar os casos
recuperados mais adequados e a recuperar casos relevantes adicionais que ndo foram
identificados através do uso das caracteristicas superficiais. Um caso € recuperado e
fornecido ao usuério somente depois que todas as caracteristicas superficiais e derivadas
casaram com o problema corrente.

As caracteristicas superficiais e derivadas sd0 descritas através de pares
atributo/valor. Os casos sdo0 indexados por um subconjunto das suas caracteristicas
superficiais e todas as suas caracteristicas derivadas. As caracteristicas derivadas sdo
geradas e obtidas por meio de probes — objetos formados por acdes que requerem
dados sobre o problema e por um conhecimento especifico a0 dominio que gera as
caracteristicas derivadas a partir dos dados obtidos. Os casos armazenados no sistema
s80 compostos de trés partes:

caracteristicas superficiais com informacdes sobre a falha e 0 ambiente em que
afahaocorreu;

caracteristicas derivadas rel evantes e ponteiros para as probes relacionadas;
acao ou grupo de agdes de reparo que soluciona o problema.
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(Casel

(Surface-Features

(Bugcheck invexceptn)

(Exception access-violation)

(CPU VAX-8800)

(VMS-Release 4.6)

(Module ioc$iopost)

(Offset 277)

(Instruction movz)))

(Derived-Features

((UCB-Status- TimeoutBit set)(Check-Timeout-Bit))
((IRP-Status invalid)(Check-1RP-Status)))
(Repair-Action “Install VMSversion 5.0" ))

FIGURA 2.4 - Exemplo de um caso do sistema CASCADE

Como uma probe pode gerar diversas caracteristicas derivadas de um particular
atributo, elas podem ser utilizadas por muitos casos. Além disso, dependendo do
dominio, as probes podem ser também inter-relacionadas: dados obtidos por uma probe
pode ser condicdes para agOes de outra, dados gerados por uma probe podem disparar
outras probes relevantes, dados gerados por uma probe podem inibir outras probes que
estavam sendo executadas.

O agoritmo de recuperacdo do sistema utiliza uma estrutura denominada
validation model (modelo de validacéo), que contém as definicbes das probes, as inter-
relagcdes entre elas e outras informacdes tal como o seu custo de execugdo. O modelo
baseado em validacdo considera 0 custo total para estabelecer as caracteristicas
derivadas do caso, e sempre leva em conta primeiro 0 caso com menor custo. A
arquitetura do sistema pode ser visto nafigura abaixo [SIM 92].

A

comandos do analisador de dump
do sistema para a méquina do

engenheiro de front-line cliente

| Interface Usuario |

Caracteristicas 1 casos

v

modulo validated-retrieval

base de conhecimentd recuperador de Casos validador
caracteristicas - caracteristicas baseado no
superficiais superficiais modelo
LN 7

FIGURA 2.5 - Arquiteturado sistema CASCADE

O processo de raciocinio inicia quando o usuario descreve o problema, usando
um conjunto das caracteristicas superficiais. O sistema faz 0 casamento dessas
caracteristicas com os indices das caracteristicas superficiais, utilizando o conhecimento
armazenado em uma base de conhecimento para efetuar o casamento de valores néo
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idénticos. As probes associadas as caracteristicas derivadas dos casos extraidos sdo
acessadas, e é estabelecido o custo total para validar cada caso recuperado em relacdo ao
custo de suas probes. Os casos sdo ordenados em relagdo ao Seu custo e 0 caso com
menor custo € considerado.

A probe correspondente a primeira caracteristica derivada que ainda ndo tenha
sido gerada é executada e a caracteristica derivada é gerada. O sistema tenta fazer o
casamento da caracteristica correspondente do caso recuperado. Quando a caracteristica
ndo casa, ele regeita 0 caso e utiliza os indices das caracteristicas derivadas para também
rejeitar os outros casos que possuem valores diferentes do obtido para o atributo da
caracteristica derivada. O sistema recupera entdo outros casos que incluem a
caracteristica obtida mas que ndo haviam sido inicialmente recuperados. Quando todas as
caracteristicas derivadas do caso sdo estabelecidas, 0 caso € selecionado e apresentado
ao usuario.

A base de conhecimento das caracteristicas superficiais utilizada pelo sistema
contém dois tipos de conhecimento do dominio:

conhecimento sobre similaridade entre valores das caracteristicas superficiais.
Indica, por exemplo, a similaridade entre duas CPU que pertencem a mesma
familia;

conhecimento sobre inter-relacdes entre as diversas caracteristicas de
superficie, implementadas através de um conjunto de regras se-entéo.
Identificam, por exemplo, que os multiprocessadores VAX 8840 e 6230 sao
similares se a falha ocorreu no moédulo SMP do sistema operacional e
releases da versdo 5.0 de VMS estavam sendo utilizadas.

O sistema ndo utiliza conhecimento sobre similaridades entre caracteristicas
derivadas. As probes do sistema, implementadas através de funcbes, sdo executadas
sobre um arquivo de dump da falha e geram as caracteristicas derivadas sobre o estado
das estruturas de dados, podendo ser executadas muitas probes sobre cada estrutura de
dados.

O agoritmo validated retrieval € um dos aspectos desse sistema que influenciou
0 desenvolvimento da abordagem proposta no sissema DUMBO. No DUMBO, ha
também uma recuperacdo dividida em duas etapas distintas, uma responsavel por uma
recuperacéo inicia baseada em informacdes preliminares, outra responsavel por uma
avaliacdo da similaridade com o problema corrente mais especifica, que faz uso de
caracteristicas extraidas dos casos recuperados na primeira etapa. Além disso, o0 uso de
inter-relagles entre as diversas caracteristicas foi também aplicado no sistema DUMBO,
sendo estas inter-relagcbes utilizadas, contudo, para modificar a relevancia de
caracteristicas, ao contrério de modificar o célculo da similaridade.

2.9.2 Sistema Smart

O sistema Smart [ACO 92] é um sistema assistente para resolucédo de problemas
integrado ao servico telefonico de suporte ao cliente da empresa Compagq Computer
Corporation, desenvolvido pela empresa Compag em conjungcdo com a Inference
Corporation. Este servico oferece suporte técnico a consultas que vao desde requisicéo
de informagbes sobre produtos da empresa até pedidos de resolucéo de problemas em
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um complexo ambiente de rede com uma vasta quantidade de produtos envolvidos, ndo
possuindo assim consultas tipicas.

Inicialmente, quando o engenheiro de suporte recebe uma chamada, ele tenta
resolvé-la baseada na descricdo textual da requisicdo ou problema. Se, entretanto, ele
ndo consegue solucionar o problema, ele aciona o sistema Smart, que recebe a descricéo
do problema fornecida pelo usuério. O sistema Smart realiza, entdo, uma buscainicia de
casos que casem com a descricdo do problema corrente. Essa busca € redizada
utilizando para 0 casamento uma andlise da descricdo a nivel de subpalavras que faz uso
de um algoritmo de casamento denominado trigram [ACO 92], comparando a descricéo
do problema corrente com adescricéo do problema dos casos armazenados.

Apbs a busca inicia, o sistema apresenta uma lista dos casos que apresentaram
maior similaridade ao problema corrente e uma lista de questdes associadas a estes casos,
que visam obter informacdes adicionais sobre o problema, de modo a melhor definido. A
medida que as respostas a essas questdes vao sendo fornecidas, 0 sistema aciona uma
nova busca, sendo que quanto mais informagdes forem fornecidas, mais o sistema
aumenta sua acurécia do conjunto de casos relevantes ap problema corrente e das
guestdes associadas.

Para cada caso recuperado pelo sistema, € informado um valor que representa
seu grau de similaridade com relagdo ao caso corrente. Este valor é calculado com base
no valor resultante do casamento das descrigdes, no peso das questdes respondidas que
casaram ou nd&o com o caso recuperado e na quantidade de questdes ndo respondidas. A
figura 2.6 representa um esguema dos dados da consulta de um caso no sistema, extraida
de umaimagem em [ACO 92].

Description:
Experiencing spurious problems in a compaq file server resulting in a lockup situation, ethernet
topology, high traffic contention.

Questions about this Problem:

How do you categorize the problem (pick the first that applies)?? Networking proble...
What Network Operating system are you using?? Banyan Vines
What major release of Banyan Vines are you using?? 4.10
Areyou using Vines SMP?? Yes
Wich family of Compag maquineisit?? Systempro
Arether any interrupt conflicts??.. No
What is the Topology of the Network?? Ethernet
Matching Cases:

73 [KG] Banyan & Systempro W/ multiple server panics & locks-up #2

65 [KG] Banyan, Vines 4.10 Systempro server and PCs locking up.

50 [KG] Banyan, SMP Server sees 1 out of 3 NI3210 Ethernet Cards #2

46 [KG] Banyan, SMP Server sees 1 out of 3 NI13210 Ethernet Cards #1

42 [KG] Banyan, Server hanging when EtherLink Il card cable isremoved
40 [KG] Banyan, Vines PC program within PATH receives Command error

FIGURA 2.6 - Esguema de uma consultade um caso no sistema Smart

Quando um registro de problema néo é resolvido pelo sistema, ele é armazenado
na base de casos com o formato de um caso e 0 seu estado de “caso ndo resolvido”.
Quando esses casos sd0 entdo resolvidos, eles sdo aprendidos pelo sistema e
transformados em casos reais por engenheiros de suporte sénior treinados para a
insercdo de casos na base.
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A base de casos esta contida em um banco de dados relaciona ssimples. Para
garantir a consisténcia e alto uso entre os casos foram estabelecidas questdes que sdo
utilizadas em todos os casos em que se aplicam, tais como sistema operacional da rede,
processador da maquina, familia de produtos Compag em uso, ambiente de operacdo. O
sstema Smart tem se mostrado eficiente em 87% dos casos em que ele foi
consultado [ACO 92].

Entre os aspectos desse sistema que influenciaram o desenvolvimento do sistema
DUMBO, podemos citar 0 uso agdes para aprimorar a recuperagdo, representadas por
perguntas em texto livre, e o fornecimento ao usuario do grau de casamento de cada
caso, a fim de permitir que este avalie o grau de seguranca do sistema quanto a
similaridade deste caso com o problema corrente.

2.10 ConsideracOes Finais

Este capitulo procurou fornecer uma visao dos principais aspectos do paradigma
de raciocinio baseado em casos, com enfoque nos topicos relacionados aos propositos
desta dissertacdo. Este estudo foi realizado com o intuito de identificar as
particularidades deste paradigma de modo a possibilitar sua correta utilizacdo para a
modelagem do sistema DUMBO.

O capitulo a seguir discorre sobre a geréncia de redes. Neste capitulo sdo
comentados seus principais conceitos, os sistemas de registro de problemas e 0 uso de
sistemas especialistas para a &rea, com enfogque no uso de raciocinio baseado em casos.
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3 Geréncia de Redes

As redes de computadores, hoje em dia, manipulam de modo rgpido e €ficiente
grandes quantidades de informagdo. Utilizadas normalmente no dia a dia das pessoas,
podem gerar, com a interrupcdo de seu funcionamento, a suspensao de diversos servigos
de empresas e da vida diéria, provocando enormes complicactes, tais como atraso no
recebimento de dados criticos, perda de rendimentos, impossibilidade de obter fundos
fora de horario bancério.

Em virtude da importancia de seus servicos, as redes tém sido usuamente
controladas por técnicos especidistas que possuem a responsabilidade de instalar, manter
e resolver seus problemas. Esses problemas podem abranger desde uma simples resposta
a uma davida de um usuario até a identificacdo e substituicdo de um equipamento com
mal funcionamento ou a ativagcdo de procedimentos de recuperacdo de falhas apds a
ocorréncia de um evento catastrofico.

Com o crescimento do numero e da heterogeneidade dos equipamentos
envolvidos nas redes, 0 nimero de problemas potenciais e a complexidade envolvidas
nestes problemas tornam-se criticos, e exigem que os gerentes de rede possuam uma
vasta quantidade de informagdo sobre as redes manuseadas e os problema destas. Assim,
0 gerenciamento de redes destinase a auxiliar 0os gerentes a trabalhar com a
complexidade dos dados envolvidos, de modo a garantir a maxima eficiéncia e
transparéncia da rede para 0s Seus UsUarios.

Este capitulo apresenta os principais conceitos de geréncia de redes, os sistemas
de registro de problemas e 0 uso de sistemas especialistas no dominio, destacando 0 uso
de raciocinio baseado em casos e as aplicacdes da area que utilizam esta abordagem.

3.1 Introducéo

O gerenciamento de redes pode ser definido como a pratica de monitorar e
controlar uma rede, de modo que ela corresponda as expectativas de seus Usuarios; o
plangamento de ampliagGes ou modificagdes na rede, a fim de aumentar a demanda nas
operacOes da rede e a incorporagcdo de novos elementos na rede sem interferir nas
operacoes existentes [LEW 95]. Possui diversos objetivos[UDU 96]: garantir sua
disponibilidade, reduzir seus custos operacionais, aumentar a flexibilidade de operacéo e
integragdo das redes, aumentar a eficiéncia das redes, permitir facilidades de uso,
garantir caracteristicas de seguranca.

Gerenciar redes de computadores € uma tarefa complexa, envolvendo a
monitoragdo e o controle de diferentes componentes de hardware e software, tais
como equipamentos de nivel fisco e de enlace, componentes de
computadores (processadores, impressoras, etc.), componentes de interconexao
(bridges, roteadores, switches, etc.), hardware de telecomunicagdes (modens,
multiplexadores, etc.), sistemas operacionais, aplicacdes e ferramentas de software,
softwares de interconexdo (presentes nas bridges, roteadores, etc.), aplicagoes cliente-
servidor (servidores de banco de dados, servidores de arquivos, servidores de impressao,
etc.), software de comunicagdo de dados [UDU 96].

Um importante fator no gerenciamento é a habilidade de adquirir informacdes
sobre 0s equipamentos envolvidos e as mudangas ocorridas nestes [LEI 96]. Até alguns
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anos atras, a coleta de informagdes nos diferentes dispositivos de rede era feita através
de métodos distintos, proprietarios [NUN 97]. Com o passar do tempo, porém, foram
desenvolvidos protocolos de gerenciamento padronizados especificos para o
gerenciamento de redes, que fornecem métodos para monitorar e configurar os diversos
equipamentos na rede. Atualmente, os dois protocolos mais comuns sdo 0 protocolo
SNMP (Smple Network Management Protocol), desenvolvido pela comunidade
Internet, e o CMIS/ICMIP (Common Management Information ServicesCommom
Management Information Protocol), padréo da 1SO [LEI 96].

3.2 Areas Funcionais da Geréncia de Redes

Para melhor definir 0 seu escopo, o gerenciamento de redes foi dividido em cinco
areas funcionais pela 1SO, cada uma com uma responsabilidade especifica:
gerenciamento de configuracdo, gerenciamento de seguranca, gerenciamento de
performance, gerenciamento de contabilizacdo e gerenciamento de falhas
[LEI 96][UDU 96] [CAR 93][LEW 95].

O gerenciamento de configuracdo fornece facilidades para a obtencdo dos
dados sobre a rede e utilizagéo destes dados para gerenciar a configuragcdo de todos os
equipamentos da rede, de modo a aumentar o controle dos gerentes através do acesso
rapido aos dados de configuracdo. Ele deve incluir facilidades como capacidade de
descobrir uma rede, manter o inventario dos tipos de equipamentos de uma rede e
detalhes sobre eles, detectar mudancas ocorridas e executar mudangas. O gerenciamento
de configuracdo consiste de trés etapas LEI 96]: obtencdo das informagbes sobre o
ambiente de rede corrente, de modo que problemas gerados por smples erros de
configuracdo sgam rapidamente descobertos, utilizacdo dos dados obtidos para
modificar a configuracéo dos equipamentos de rede necessarios, 0 que precisa ser feito
em tempo real em virtude da continua modificacdo dos dados no ambiente da rede, e
armazenamento dos dados, mantendo uma relagdo atualizada de todos os componentes
de rede e produzindo diversos relatérios. Estas etapas podem ser efetuadas através de
métodos manuais ou autométi cos.

O gerenciamento de seguranca envolve o controle de pontos de acesso as
informagdes sensiveis em uma rede — as informagdes armazenadas nos equi pamentos de
rede que a organizagao desgja manter em seguranca e ndo devem estar disponiveis para
todos os usuérios. O gerenciamento de seguranca € responsavel pela protecdo destas
informagoes e deteccdo e relato das tentativas de intrusdo na rede ocorridas com sucesso
ou ndo, incluindo facilidades para procedimentos de controle, tais como estabelecer
politicas para 0 uso da rede, estabelecer e manter chaves criptografadas e codigos de
autorizacdo, manter um registro (log) do acesso a rede, prevenir e relatar acessos néo
autorizados, iniciar procedimentos de investigacdo em resposta a acessos nao
autorizados, detectar e prevenir virus de computadores [LEW 95]. O gerenciamento de
seguranca envolve quatro etapas: identificar as informagdes sensivels, encontrar os
pontos de acesso (que podem incluir servigos de software, componentes de hardware, o
meio de comunicagdo da rede), tornar 0s pontos de acesso seguros e manter a
segur anca destes pontos [LEI 96].

O gerenciamento de performance envolve a medida da performance do
hardware, software e meios de comunicacéo da rede de modo que a rede permaneca
acessivel e sem congestionamentos, ofereendo um nivel de servigo consistente para 0s
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usudrios. Utilizando o gerenciamento de performance, € possivel monitorar a utilizacdo
dos enlaces e equipamentos da rede e, em posse dessas informagdes, determinar
tendéncias de utilizacdo, isolar problemas de performance e resolvé-los mesmo antes que
eles causem impacto na performance da rede. As etapas envolvidas nesse processo sdo
coletar os dados de utilizagdo dos equipamentos e enlaces de rede, analisar os dados
relevantes, de modo aidentificar tendéncias de utilizacdo elevadas, estabelecer limiares
de utilizagcdo e usar procedimentos de ssmulagéo para identificar como a rede pode ser
alterada para maximizar sua performance [LEI 96].

O gerenciamento de contabilizacdo diz respeito a andlise de como 0s recursos
disponivels sdo utilizados e os custos envolvidos no uso desses recursos. Envolve o
rastreamento e geracdo de relatérios da utilizacdo dos recursos da rede por cada usuério
ou grupo de usu&rios, a fim de estabelecer métricas, verificar cotas, determinar custos e
cobrar usuérios. Permite um aumento do entendimento da utilizacdo da rede que pode
auxiliar também no desenvolvimento de uma rede mais produtiva. O gerenciamento de
contabilizacdo envolve os processos de [LEI 96]: obter dados sobre a utilizagdo da
rede, estabelecer quotas de utilizacdo utilizando métricas e cobrar os usuéarios pelo
uso darede.

Por fim, o gerenciamento de falhas envolve a localizagdo e correcdo dos
problemas ocorridos nas redes. Prové meios para o reconhecimento dos problemas da
rede, relatério e registro desses problemas, correlacdo e avaiacdo destes, identificacdo
das causas dos problemas, inicidlizacdo dos procedimentos de corregdo das falhas,
verificagdo da correcéo [LEW 95]. O gerenciamento de falhas contribui para o aumento
da confiabilidade da rede, em virtude de suas ferramentas permitirem uma rapida
deteccéo de problemas e inicializagcdo de procedimentos de recuperacdo: com elas, sdo
fornecidas as informacfes necessé&rias sobre 0 estado corrente da rede, e os gerentes
podem trabalhar na resolucéo de sua falha mesmo antes desta ser detectada pelos
usuarios. Conforme aponta Allan Leinwand [LEI 96], o gerenciamento de fahas
compreensivo € uma das tarefas mais importantes envolvidas no gerenciamento de redes.

O gerenciamento de falhas consiste primeiramente da deteccdo e aviso do
problema, que pode ser efetuado através de alarmes e eventos. O filtro e a correlacéo de
alarmes sdo fungdes importantes, além do registro (log) das fahas e erros ocorridos. A
etapa seguinte consiste em isolar a causa do problema, utilizando procedimentos de
diagnéstico e testes. Quando um problema ocorre, € importante identificar a sua causa
correta. A andise do problema requer, além dos registros de log, detalhes das provaveis
causas e as agdes de diagnostico recomendadas, que devem estar disponiveis
imediatamente para os gerentes envolvidos na resolugdo do problema. Como os
problemas podem ser resultantes de diversas causas, ou um problema pode ser
responsavel por diferentes alarmes sendo gerados, estes devem ser correlacionados em
uma causa simples se ha chances de multiplas mensagens estarem sendo geradas. Por
fim, o problema é corrigido, através de métodos manuais ou autométicos [UDU 96].
Um rastro de todo o ciclo de vida do problema deve ser mantido, sendo usualmente
utilizados paraisso trouble tickets (registros de problemas).

A seguir apresentamos algumas consideragfes sobre os sistemas de registro de
problemas e seu uso para 0 armazenamento do ciclo de vida de um problema.
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3.3 Sistemas de Registro de Problemas

Os trouble ticket systems (TTS - sistemas de registro de problemas) séo
utilizados para monitorar os problemas de uma rede, mantendo um rastro do ciclo de
vida de um problema, e tém sido amplamente discutidos na bibliografia [JOH
92][LEI 96][UDU 96][MAD 94]. Eles podem, também, ser utilizados para manter o
registro de outros aspectos da rede que néo apenas digam respeito ao gerenciamento de
falhas, tais como modificagdes de configuracdo, modificacdes de seguranca, requisicoes
e melhoramentos de performance. [LEI 96].

S30 atribuidos para esses sistemas muitas funcdes ou propdésitos [JOH 92]:

servir como uma memoria dos problemas especificos ocorridos no dominio de
geréncia, mantendo a histéria completa do problema. Com isso, € possivel a
comunicagdo entre os gerentes envolvidos na resolucéo do problema, de modo
gue os problemas que se estendem por diversos turnos de trabalho possam ser
andlisados e trabahados imediatamente por um novo gerente quando
necessario;

servir como um visualizador da lista de problemas correntes em um dominio,
gue deve preferencialmente ser fornecida em ordem de prioridade. Eles
auxiliam, assim, o escalonamento do fluxo de trabalho dos diversos gerentes
de um dominio;

enviar atribuicbes de tarefas ou consultas através de sistemas de correio
eletronico que estejam integrados ao sistema;

atribuir temporizadores para cada registro de problema, que quando
decorridos gerem um aerta para o registro associado, lembrando sobre o
problema;

enviar relatérios eletronicamente para os representantes de cada rede
controlada pelo dominio de geréncia, com resumos dos problemas associados
a essa rede, de modo a informar sobre o estado corrente de cada ocorréncia
ainda n&o solucionada;

permitir a andlise estatistica dos equipamentos da rede e da produtividade do
dominio de geréncia, através do processamento dos campos fixos dos
registros. Permitem que sgjam gerados relatérios de Tempo Médio entre
Falhas e Tempo Médio de Reparo, aém de relatérios estatisticos de controle
de qualidade, que propiciam a deteccdo de equipamentos defeituosos antes de
umafalhaefetiva;

atuar como filtro dos alertas que sgam relacionados a um registro de
problema em aberto;

permitir aos usuérios e administradores da rede a visualizagdo das atividades
desenvolvidas pelo centro de operacOes de geréncia para a resolucdo de
falhas, indicando assim os esforgos empregados para a resolucéo destes.

Além destes propdsitos, os sistemas de registro de problemas servem também
para a interacdo entre diversos dominios envolvidos em um problema. Cabe lembrar que
a geréncia de redes no ambiente de processamento distribuido admite o surgimento de
ilhas de geréncia, nas quais a responsabilidade pela administracdo da rede € alocada ao
pessoa local. Essa modalidade de segmentacdo, referida na bibliografia especiaizada
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como dominio de geréncia, costuma surgir de forma quase natural em redes complexas,
heterogéneas e com multiplos locais de concentracdo [MAD 94], como no caso da rede
desta universidade, de redes regionais ou nacionais. Porém, se de um lado a divisdo da
responsabilidade facilita o diagndstico, uma vez que os administradores locais tém
grande conhecimento daquela parte da rede, por outro lado, a possibilidade dos
problemas em sub-rede surgirem em fungdo de anomalias de outra sub-rede leva a
necessidade de estabelecer algum mecanismo de apoio a interacdo e cooperacdo entre 0s
administradores das diversas sub-redes. Assim, sistemas de registro de problemas podem
ser usados para compartilhar as informagdes sobre a resolugdo do problema, desde que
possam ser acessados de modo distribuido com os controles e restricbes adequadas,
permitindo a colaboracdo dos especidistas dos diversos dominios envolvidos no
diagnostico do problema.

Um sistema de registro de problemas cria para cada problema informado um
novo registro, atribuindo para este um ndmero Unico, e registra os dados sobre o
problema e acdes efetuadas ao longo deste, desde a sua criagcdo até o seu encerramento.
Os registros podem ser criados automaticamente, a partir de alarmes, ou manual mente,
por usuérios ou gerentes da rede. Uma vez que o problema é registrado, o sistema
interage com sua base de dados ou com bancos de dados da topologia, de modo a
preencher automaticamente as informagdes solicitadas pelo registro que ele tem
condicdes de responder.

Cada problema registrado deve ter uma categoria assinalada automaticamente
pelo sistema ou manual mente pelo gerente encarregado do problema, o que pode auxiliar
no futuro a identificar os problemas que ocorrem mais fregientemente. Algumas
classificagbes comuns, apontadas em [LEI 96], seriam: faha no enlace, faha em
equipamento da rede, brecha na seguranga, erro de configuracdo, problema de
performance e questéo de contabilizacdo. Podem existir diferentes tipos de registro para
os diferentes problemas encontrados em um rede, variando o formato dos registros
principa mente nos campos fixos.

As informagBes podem ser solicitadas através de campos fixos ou de texto de
forma livre[JOH 92]. Os campos fixos tém a vantagem de serem utilizados mais
facilmente para busca e ter sua consisténcia verificada com mais exatiddo. Além disso,
estes campos sd0 apropriados para dados que séo fornecidos automaticamente pelo
sistema. Eles sdo, porém, mais apropriados para ambientes de resolucdo de problemas
bem compreendidos e estéveis, sendo utilizados para problemas especificos. Isso
acontece porque embora tendam a tornar os dados mais consistentes e confiaveis, 0s
campos fixos tém a desvantagem de forcar os usuérios a escolherem entre os valores
preparados e permitidos que nem sempre representam a situagdo com preci séo.

A estrutura de um registro de problema sugerida por [JOH 92] consiste de trés
partes: cabecalho, atualizaces e dados da resolucao. O cabegalho é responsavel pelas
informagdes de abertura do problema, que incluem [JOH 92]:

hora e data do inicio do problema;
identificacéo do usuario que abriu o registro;
severidade do problema;

descricao do problema;

guem relatou o problema;
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guais 0s equipamentos envolvidos;

qual arede envolvida (quando o centro de operacdes € responsavel por varias
redes);

endereco da maquina do usuario;
endereco da méquina destino;
proxima acao;
hora e data para 0 alarme associado ao problema;
para quem enviar o registro;
responsavel pelo registro.
Os quatro primeiros itens apresentados séo sugeridos para todos os sistemas. Os

demais sdo apresentados como opcdes para coleta de informacBes com propositos
especificos ou informagdes associadas a diferentes tipos de problemas.

As informacdes de atualizacédo representam as acdes e diagndsticos realizados
a0 longo do ciclo de vida do problema. A primeira atualizacdo pode representar uma
descricdo do problema, j& que quando o problema é aberto geralmente sua natureza
exata ndo é conhecida e a descricdo fornecida pode ser imprecisa e demasiado complexa.
E sugerido que a0 menos um campo de texto livre sgja fornecido nesse estégio do
problema, para esse tipo de informagdo. Os campos de atualizacdo seguintes podem ser
bastante smples, tais como o exemplificado em [JOH 92] “Ste chamado; sem
resposta’, e podem ser armazenados em campos fixos ou campos de texto livre,
variando conforme aimplementacZo. E sugerido ainda que haja sempre uma indicagso da
proxima acdo associada ao registro, que, mais umavez, pode ser implementada como um
campo fixo especial ou como um campo de texto livre.

Por fim, os dados da resolucéo representam as informagdes que resumem o
problema para futuras andlises estatisticas, e também para uso em problemas similares.
Os campos apontados em [JOH 92] que seriam Uteis para esta etapa s8o:

hora e data da resolucédo do problema;

duracéo;

descricao da resolucdo do problema;

componentes af etados,

guem verificou o problema depois que este foi resolvido;
guem foi consultado para auxilio na resolucdo do problema;

campo tempordrio para armazenar informacfes temporérias utilizadas para
investigagOes estatisticas.
Outras informacfes que poderiam ser solicitadas sdo ainda sugeridas na
bibliografia consultada. Entre estas, estdo o estado corrente do problema, os usuérios
afetados e as provavel's causas para o problema [UDU 96][LEW 95].

3.4 Sistemas Especidlistas para Geréncia de Redes

O processo de tomada de decisdo em um ambiente, incluindo o gerenciamento de
redes, consiste em obter informagdes, andisalas e tomar decisdes baseadas nestas
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informagdes. Esse € um processo freqlientemente decisivo para determinar 0 sucesso ou
a falha de um ambiente, de modo que grandes esforgos sdo investidos nos estudos desse
processo. Exemplos de processos de tomada de decisdo dentro da geréncia de redes
incluem gerenciamento da deteccéo e correlacéo de falhas na rede, do roteamento das
redes, do plangjamento de configuracdo e controle de configuracéo on-line, da andise e
otimizacdo da performance dos sistemas de comunicacdo, da andlise da seguranca da
rede, da detecgdo de intrusdo narede [ERI 89].

O processo pode ser feito de modo automatico. Com a automacdo dessas
atividades, a produtividade da equipe dos especialistas envolvidos é aumentada e mais
servicos podem ser oferecidos pela equipe, que pode concentrar-se também em outras
atividades em que é requisitada. A automatizacdo de tais sistemas envolve a construcéo
de sistemas que imitem as atividades de tomada de decisdo por especialistas humanos.
Técnicas da | A podem ser usadas para 0 desenvolvimento destes sistemas — 0s sistemas
especialistas.

As redes de computadores e telecomunicagOes estéo se tornando maiores e mais
heterogéneas, possuindo cada vez mais diferentes caracteristicas que precisam ser
consideradas no processo de gerenciamento de redes. S80, assim, um dominio em que o
uso de A traz inmeros beneficios. Aliado a isso, a geréncia de redes é uma érea que se
beneficia com a presenca de especidistas que, via de regra, possuem um consideravel
dominio técnico em computacdo. Com isso, expressam mais facilmente seu
conhecimento na forma adequada para a representacdo do conhecimento [STA 93].

Os sistemas especialistas podem ser aplicados na geréncia de redes para diversas
areas. No gerenciamento de configuracéo, eles podem ser utilizados para auxiliar no
plangamento de redes. Esses sistemas devem possuir informagdes sobre a topologia
fisica da rede, mapas de roteamento e a topologia logica-virtual.

O gerenciamento de falhas foi a &ea que teve o0s primeros sistemas
especialistas. Nesta area, eles podem ser utilizados para o diagndstico e manutencéo das
redes. Os sistemas de diagndstico efetuam a andlise das fahas da rede e seus efeitos, a
fim de determinar as provaveis causas e definir 0s reparos e manutencéo necessarios para
resolver o problema. Os beneficios dos sistemas especidistas de diagnéstico incluem
[ERI 89]: diminuir o tempo para detectar as causas do problema; sugerir aos gerentes da
rede acOes para resolver o problema; e automatizar a resolucéo de problemas pela
intervencdo direta, resultando em comandos corretivos para uma“rede inteligente”.

Uma outra aplicacdo de sistemas especiadistas para gerenciamento de fahas
envolve o controle da rede, sendo utilizados para estender as capacidades dos
operadores da rede, e ndo substitui-los. Os beneficios de tais sistemas sdo aumentar a
preciséo e eficiéncia da intervencdo do operador, facilitar seu processo de tomada de
decisdo e reduzir a quantidade de tempo necessaria para restaurar ou alterar a
rede [ERI 89]. Além de diagnéstico e controle, sistemas especidistas podem ser
aplicados também para a interpretacdo de eventos, fornecendo mensagens de acordo
com a ordem e os codigos de prioridade associados.

Sistemas especidistas podem ser também aplicados para 0 gerenciamento de
performance, gerenciamento de contabilizac&o e gerenciamento de seguranca. Uma
aplicacdo desenvolvida para o Ultimo, por exemplo, combina o conhecimento sobre o
sistema avo, o perfil da histéria das atividades passadas dos usuarios e heuristicas de
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deteccdo de intrusdo, a fim de detectar violagdes especificas que ocorrem no computador
avo [ERI 89].

Existem diversos exemplos de sistemas especialistas desenvolvidos para a &rea de
geréncia de redes de computadores e de telecomunicagbes [ERI 89][KRI 91]
[CRO 88][TAR 90][NUN 97][HAR 97]. Os sistemas especialistas de diagndstico sdo as
aplicagdes mais populares. Na area de telecomunicacdes, a manutencdo de switches,
tipicamente para a tecnologia dos antigos switches, é uma aplicacdo comum. Para a
administracdo de redes em telecomunicacdes, a aplicacdo mais comum é para roteamento
de trafego ou gerenciamento de trafego [GOY 91].

Nas diversas aplicacbes existentes, o paradigma de representacdo do
conhecimento e raciocinio baseado em regras (RBR-rule based
reasoning) [JAC 86][HAR 89] [CRO 88] tem sido a tecnologia bésica utilizada, e tem
sido aplicado com sucesso para uma ampla variedade de problemas do mundo
real [GOY 91]. Um sistema baseado em regras consiste basicamente em uma memoria de
trabalho, uma base de regras e procedimentos de controle. Em aplicacbes no dominio de
redes, a meméria de trabalho consiste tipicamente ma representacdo das caracteristicas
da rede, incluindo informacfes topol égicas e do estado da rede, enquanto que a base de
regras representa 0 conhecimento sobre as operacdes que devem ser efetuadas quando a
rede entra num estado indesgjavel. As regras podem efetuar diversas acles, tais como
testes na rede, consultas em um banco de dados, invocacdo de um outro sistema
especialista, envio de avisos e criacdo de registros de problemas. Quando a rede entra
num estado indesgjavel, os procedimentos de controle selecionam as regras aplicavels
para a situagcdo corrente, e uma estratégia de controle pré-determinada seleciona dentre
as regras aplicavels a que sera de fato executada [LEW 93].

Os sistemas baseados em regras possuem, porém, agumas limitagdes,
especialmente considerando o0 uso de sistemas especialistas na geréncia de redes. Uma
destas limitacbes € o gargalo apresentado na aquisicdo de conhecimento. Isto é
especialmente aplicado para a geréncia de redes, em que 0s esquemas de representacéo
do conhecimento sdo freglentemente inadequados para seu conhecimento — um
exemplo € o tipo de conhecimento utilizado em gerentes de tré&fego, que é amplamente
baseado na experiéncia, ao invés de em heuristicas pré-compiladas ou modelos de
dominios bem conhecidos. O dominio de geréncia requer a combinacdo da avaliacéo da
situacdo, resolucdo de problemas e controle em tempo proximo ao real, quase de modo
continuo, num dominio em que o modelo formal ndo existe e o conhecimento especidista
é freqlentemente irregular e sem coordenagdo. Além disso, a velocidade na mudanca
tecnoldgica € muito alta, com mudancas na arquitetura de varios elementos da rede e
novos servicos sendo integrados constantemente [GOY 91].

Uma outra caracteristica das operacdes na rede — a restricdo de tempo para
tomada de decisdes — tem como efeito a necessidade de resposta em tempo real em
muitas aplicagdes do gerenciamento e a valorizagao de sistemas que apresentam fungoes
com ciclo fechado, ja que o tempo de reacdo humana € muito longo para algumas
operacOes da rede e a tarefa dos especiadistas deve ser ideamente apenas de
supervisdo [GOY 91]. Contudo, ja& que os sistemas automaticos apresentam um ciclo
fechado de execucdo, a performance da rede se torna dependente da confiabilidade de
tais sistemas, que requerem técnicas de verificacdo e validacdo precisas.
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Novas tecnologias de conhecimento tém sido assm estudadas pela comunidade
da IA, freqientemente apelidando os sistemas em sistemas especiadistas de segunda
geracdo. Entre estas, citamos a Inteligéncia Artificial  Distribuida (IAD)
[LEW 954][GOY 91][KRI 91], voltada para compartilhar o conhecimento e melhor
coordenar a resolucdo de problemas, e o Aprendizado Automatico [GOY 91], que
prové a habilidade de obtencdo automética de conhecimento em um ambiente dinamico.
Informagbes adicionais e exemplos de sistemas baseados em regras e nas demais
tecnologias da IA para geréncia de redes podem ser obtidas em [ERI 89][KRI 91]
[CRO 88][TAR 90][NUN 97][HAR 97]. Além destes, estudos sobre a representacdo do
conhecimento tem sido também desenvolvidos, a fim de identificar modos melhores e
mais robustos de utilizagdo do conhecimento do especiaista [GOY 91].

A representacdo do conhecimento é o modo de codificar o conhecimento do
especialista sobre 0 dominio, de modo que sgja possivel armazenar, processar e utilizar o
conhecimento codificado. Existem muitos esquemas de representacdo desenvolvidos,
sendo que a maior parte dos sistemas utiliza para a representacdo regras de producéo ou
frames [GOY 91]. Os paradigmas baseados em regras tém sido, como foi dito
anteriormente, amplamente utilizados no dominio de geréncia de redes, mas apresentam
algumas limitagBes quando aplicado a geréncia de redes.

Um paradigma que é, segundo [GOY 91], adequado para o diagnéstico e
resolucéo e de problemas é o raciocinio baseado em modelos (MBR - model-based
reasoning). O MBR trabaha através da interacdo da observacéo do elemento (o
comportamento de um equipamento, por exemplo) e da previsdo baseada no modelo.
Esta abordagem pode ser utilizada quando o equipamento ou sistema pode ser
formalmente modelado e o dominio do problema ndo contém interagdes entre muitos
equipamentos. E, entretanto, dificil modelar en uma aplicacio uma rede completa e suas
interacoes.

Um outro paradigma que pode ser utilizado para o raciocinio em sistemas
especidistas em geréncia de redes € o raciocinio baseado em casos (CBR- case-based
reasoning), abordado no capitulo anterior. Sua aplicacéo no gerenciamento de redes traz
diversos beneficios, tais como: possibilidade de incorporar novos conhecimentos;
diminuicdo da fragilidade dos sistemas, ja que ndo precisam casar um conjunto preciso de
condicdes, e sm identificar situagbes similares; adequabilidade a representacdo do
conhecimento adquirido a partir de experiéncias passadas.

Cabe comentar que as diferentes representagdes de conhecimento existentes séo
apropriadas para porgdes especificas do conhecimento, que sd0, por sua vez, necessarias
em uma operacdo mais complexa. Assim, o uso de representacdes hibridas contribui para
0 aumento da robustez do sistema especiaista, diminuindo a sua fragilidade quando este
ndo esta apto para uma situacdo [GOY 91].

Comentaremos, a seguir, algumas aplicagdes de gerenciamento de redes que
fazem uso do paradigma de raciocinio baseado em casos.

3.5 Raciocinio Baseado em Casos em Geréncia de Redes

Existem, ainda hoje, poucas aplicacdes para geréncia de redes que fazem uso de
raciocinio baseado em casos. As aplicagdes encontradas sdo utilizadas para suporte a
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decisdo, algumas apresentando execucdo automética, outras sugerindo acles. Essas
aplicacBes sdo aplicadas ao dominio das telecomunicagdes e de redes de computadores.

No dominio das telecomunicacles, citamos os sistemas NETTRAC
[KOP 88][BRA 91], o sistema NEMS [MAT 95] e o sistema apresentado em [CAU 95],
aplicados a0 gerenciamento de trafego, dém do sistema ACS[PEN 99], aplicado para
diagnéstico e correcdo de falhas. No dominio de redes de computadores, destacamos o
sstema ExXSIm[STA 93], o sistema CRITTER[LEW 93][LEW 95] e o0 sSistema
MASTER [DRE 95].

A seguir, apresentamos os sistemas NETTRAC, ExXSm e CRITTER. Esses
sistemas representam um exemplo do uso de raciocinio baseado em casos nos diferentes
dominios de gerenciamento em que foram encontradas aplicagdes. gerenciamento em
telecomunicagles, roteamento e gerenciamento de falhas em redes de computadores,
respectivamente. Os aspectos e particularidades em cada abordagem que contribuiram
para 0 desenvolvimento do sistema DUMBO, proposto neste trabalho, sGo também
apresentados.

3.5.1 SistemaNETTRAC

O sistema NETTRAC [KOP 88][BRA 91] é aplicado para 0 gerenciamento do
fluxo de tréfego em uma rede telefénica publica comutada. O controle de trafego nestas
redes é realizado pela alocacdo de um conjunto varidvel de recursos da rede, de modo a
satisfazer as demandas de uma amostra flutuante de chamadas telefonicas. Esse controle
€ exercido por um grupo de gerentes de tréfego experientes, localizado em um ponto
central, que sdo responsaveis pelas modificagdes no processamento das chamadas
telefonicas para melhor atender as necessidades. Os problemas apresentados nesse
dominio sdo problemas de controle continuo — um quadro de dados é andisado para
fornecer o diagnostico da situagdo, um conjunto de acdes de controle € efetuado para
tratar a Situacdo e os efeitos destas agbes sdo continuamente monitorados e
gjustados. [KOP 88]

Os nodos distribuidos de uma rede telefonica sGo sistemas de comutacdo
telefonica automética (os switches) — fontes dos dados da rede e méquinas que
executam os controles de tréfego —, cada um capaz de manusear milhares de conexdes
simultaneamente. Estes switches, asssm como 0s grupos de troncos que 0s
interconectam, sd0 0s recursos da rede com capacidade finita sendo gerenciados.
Quando um switch falha, parcialmente ou completamente, ou o tronco € rompido, a
capacidade de processamento total da rede € reduzida e os gerentes de trafego buscam o
melhor modo de completar as chamadas. Da mesma forma, mesmo gquando a capacidade
da rede é total, a demanda pode excedé-la— por exemplo, em horarios criticos, em dias
especiais como dia de Natal, em chamadas de radio — e, também nessas situagdes, 0s
gerentes procuram encontrar modos de satisfazer a demanda local utilizando os recursos
disponiveis do resto da rede. Esses sistemas apresentam aspectos relativos a diagnéstico
e plangjamento, que sdo, como aponta Kopeikina et al, dominios classicos para uso de
IA, e fungdes de plangamento tém sido amplamente desenvolvidas utilizando CBR, que
tém diversas vantagens de serem aplicados para sistemas de tal tipo [KOP 88].

Uma dessas vantagens diz respeito ao tipo de conhecimento utilizado pelos
gerentes de trafego. A partir das entrevistas com os gerentes de trafego, Kopeikina et al
descobriram que grande parte do seu conhecimento € episodico, isto €, o0 especidista
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resolve um problema corrente pela lembranca de uma experiéncia anterior similar, que
pode ser tanto uma situacdo real especifica como uma generalizacdo de uma classe de
situacdes similares ocorridas. Quando um gerente de trafego esta passando seus
conhecimentos para um novo gerente, ele utiliza essas experiéncias/casos para transmitir
seu conhecimento especidista, 0 que indica a adequacdo de utilizar casos para
representar 0 conhecimento envolvido nesse dominio. Assm, a aquisicdo de
conhecimento naturalmente resulta em casos de gerenciamento de tr&fego [KOP 88].

Além disso, Kopeikina et al apontam que a partir do entendimento do dominio
adquirido pelo grupo, a utilizacdo de experiéncias passadas parece ser o melhor guia
disponivel para tomada de decisdo pois, embora exista algum conhecimento de relagdes
gerais causais entre as agles de controle e respostas da rede a estas, nenhum modelo
completo do dominio existe. Assim, os gerentes de rede freqlientemente agem de acordo
com situagBes anteriores bem sucedidas, mantendo um entendimento incompleto das
razbes do sucesso ocorrido. Como comentam Kopeikina et al, isso “é compreensivel,
dada a intratdvel escala da dinamicidade da rede e das restricbes de tempo para
resposta’ [KOP 88]p.251. Assim, o raciocinio baseado em casos oferece um meio
adequado paralevar vantagem deste conhecimento episadico.

Uma outra questdo diz respeito a continua e gradual mudanca sofrida no dominio
do gerenciamento de tr&fego — mudangas ocorrem quando a companhia telefénica
aumenta 0 nimero de switches sobre gerenciamento de tréfego, quando a companhia
adiciona novos tipos de switch ou novos componentes de hardware ou software que
gradualmente modificam o comportamento da rede. Essas mudancas passam, porém,
freqlientemente desapercebidas pelos especiaistas humanos envolvidos neste dominio,
gue vdo adaptando 0 seu conhecimento graduamente e aplicando versdes modificadas
de situacOes anteriores para resolver novas situagdes. Assim, sistemas utilizando CBR
podem criar novos casos para resolver as situacbes em gque o conhecimento dos casos
armazenados € insuficiente, a0 passo que a Uutilizagdo de sistemas especidistas
convencionais que ndo utilizem CBR iriam demonstrar uma continua degradacdo de
performance com estas mudangas [KOP 88].

Portanto, o uso de raciocinio baseado em casos € muito adequado para dominios
como o de gerenciamento de tré&fego: ele permite a utilizacdo de experiéncias anteriores
— casos — para resolucdo de novas situacOes e permite que Novos casos sgjam criados
para incorporar as Situacdes em que 0S casos existentes ndo sdo aplicaves
adegquadamente [KOP 88]. Essas vantagens sdo compartilhadas pelos sistemas aplicados
a0 dominio de gerenciamento de falhas em redes de computadores, como o sistema
proposto neste trabalho. Nesse dominio, pode ser também identificado nos gerentes de
rede uma grande ocorréncia de conhecimento episodico, que vai sendo adaptado para as
diversas modificagdes e evolugdo sofrida pelas redes atuais.

O processo envolvido no sistema NETTRAC inicia com o Pré-processador, que
interpreta as informacgdes da rede e forma a representacdo do problema, denominada
Problem Satement (PS - Descricdo do Problema). O Pré-processador escolhe o
esgueleto de PS a ser utilizado, entre os diferentes esquel etos existentes, de acordo com
o tipo de problema corrente, e avalia se 0 problema € antigo e ja esta sendo tratado pelo
sistema ou se € um problema novo. No primeiro caso, os dados sobre o problema séo
enviados ao Monitor, responsavel por relacionar os dados correntes sobre o estado do
problema com o estado esperado (as expectativas para as acOes ja efetuadas), relatado
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no caso armazenado. Quando os efeitos esperados ndo foram atingidos, 0 Monitor deve
propor gustes ou modificagdes no tratamento.

Ja no segundo caso, isto € quando o Pré-processador identifica um novo
problema, a descricdo (PS) é transferida para o Indexador/Casador que recupera entre
0s casos armazenados na base os casos mais relevantes para o problema corrente. O
Seletor escolhe, entdo, entre os casos selecionados, 0 que possui maior potencial de ser
Util para a situacdo, e a experiéncia armazenada nesse caso € aplicada para a situacéo
corrente pelo Modificador, sendo alterada quando necessario.

O caso modificado é proposto ao Criticador, que utiliza procedimentos
especificos ao dominio para determinar se o tratamento proposto parece levar a algum
efeito danoso. Se o0 caso proposto for vetado, o Modificador pode efetuar as
modificacBes necess&rias no caso armazenado, 0 Seletor pode escolher um novo caso
entre 0s casos selecionados ou ainda o Indexador/Casador pode realizar uma nova busca
para recuperar outros casos candidatos. Se o caso for aprovado pelo Criticador, ele é
proposto para o usué&rio. Uma vez que também o usuério tenha aceito o plano de
tratamento do caso, ele é, entdo, implementado pela Interface de Rede na forma de
controles nos processamentos das chamadas dos switches. Esse plano é ainda registrado
na Histéria do Tratamento e comunicado ao Pré-processador, a fim de que uma nova
entrada de problema associada com um tratamento sendo efetuado sgja reconhecida. A
figura abaixo [KOP 88] apresenta a arquitetura do sistema.
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FIGURA 3.1 - Arquiteturado sissemaNETTRAC

A estrutura de indexagdo dos casos, utilizada pelo médulo Indexador/Casador
para recuperar 0s casos similares ao problema corrente, foi escolhida considerando-se
gue o dominio ndo suporta um conjunto simples de atributos que sga sempre
discriminante entre as diversas possiveis situacfes problema — ao contrario, arelevancia
dos atributos é definida localmente. Essa abordagem foi também utilizada no sistema
DUMBO, em que os problemas do dominio apresentam grande diversidade. Dessa
forma, tornou-se necess&rio utilizar um conjunto de atributos discriminantes variavel
conforme a situagdo sendo tratada, como sera visto no capitulo 5.
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3.5.2 Sistema ExSm

O ExSim Prototype [STA 93] foi desenvolvido para o dominio de gerenciamento
de redes automético, enfocando o processo de roteamento. Esse sistema utiliza um
programa de simulacdo que simula a rede WAN sendo gerenciada, composta de
gateways que trocam mensagens utilizando técnicas de roteamento estético. Em virtude
dessa estratégia de roteamento simples, uma sobrecarga local pode ocorrer se as
informagdes de roteamento ndo forem trocadas de modo adequado pelo gerenciamento,
diminuindo a performance da rede. Assim, a tarefa do médulo de raciocinio baseado em
casos € detectar os gargalos e mau funcionamento, através da classificacdo dos estados
da rede e comparacdo desses estados com os problemas ocorridos anteriormente,
armazenados na base como casos.

Por ser um sistema sem intervencdo do usudrio, essa abordagem apresenta
aspectos como a decisdo automatica quanto a aplicacdo ou ndo da solucdo de um caso e
a avaliacdo automética de que procedimentos redizar se 0 sistema ndo foi capaz de
recuperar uma Situagdo smilar. O sistema ExSim ilustra, assm, como o uso de
procedimentos sem intervencdo humana € bastante complexo num dominio como o
gerenciamento de redes. Quando aplicado em um sistema cujo objetivo € tratar uma
vasta gama de problemas, como 0 sistema proposto neste trabalho, esses procedimentos
se tornam ainda mais complexos pela dificuldade de avaiar a solugcdo recuperada e
smular uma situacdo similar. O sistema DUMBO engloba, assm, a intervencéo e
avaliacdo do usuério na sua arquitetura, como sera visto no capitulo 5. Porém, o uso de
procedimentos automaticos com a rede é suportado pelo DUMBO em aguns processos,
tal como a obtencéo de informacdes diretamente dos equipamentos da rede.

A figura a seguir [STA 93] apresenta a estrutura do sistema ExSim, onde podem
ser identificadas as suas trés partes componentes (smulador, rede gerenciada e
raciocinador baseado em casos).

Madulo de raciocinio baseado em casos

] Base de Casamento
Simulador Casos Aplicag3o Aprendizado

Comunicagdo

rF S

Y

Redes de Comunicagdo Simuladas

FIGURA 3.2 - Estruturado ExSim

Os casos contidos no sistema representam situagdes de falha, sendo formados
pela descricdo do problema, descricdo da solugdo, um nome Unico e por dois valores de
limiaresa e d. A descricdo do problema e da solucéo é realizada através de um conjunto
de pares atributo/valor, em que cada atributo (caracteristica) descreve um aspecto de um
possivel estado dos componentes da rede.

A descricdo do problema consiste em um conjunto de tabelas de roteamento dos
gateways combinadas em um atributo, a informacéo da carga em todos os enlaces da
rede, a tabela datopologia darede e o estado dos gateways. O atributo correspondente
a tabela de roteamento é representado por um conjunto de matrizes inteiras, enquanto o



53

correspondente a carga da rede € formado por um conjunto de nimeros positivos em
ponto flutuante. Os atributos correspondentes ao estado do nodo sdo identificados com
0 estado ‘up’ ou ‘down’. A descricdo da solugdo, por sua vez, consiste em um conjunto
de tabelas de roteamento para os gateways da rede gerenciada, que também é
representado por um Unico atributo, como na descri¢do do problema.

O vaor delimiar a é utilizado para decidir se um caso é candidato para a solucéo
do problema, enquanto que o valor de limiar d é utilizado para decidir se a solucéo do
caso deve ser aplicada para 0 problema corrente. O sistema assegura sempre que
O<a<d <1 Quando a smilaridade do caso para o0 problema corrente excede 0 seu
limiar a, o caso é acrescentado para os casos candidatos ao problema corrente; quando a
similaridade excede o limiar d, a solugéo deve ser aplicada para o problema corrente.
Com isso, € possivel, através do gjuste de a e d, influenciar a probabilidade dos casos
serem escolhidos. Estes valores sdo obtidos através do método de tentativas, e na versdo
do protétipo relatado na referéncia consultada [STA 93] os melhores resultados foram
obtidos utilizando os valores 0,6 paraa e 0,8 parad.

O casamento dos casos recuperados com as descricbes do estado da rede é
redlizado utilizando uma medida de similaridade calculada pela razéo entre os indicios
indicando similaridade e todos os indicios registrados, conforme apresenta a fungéo sim
na figura 3.3 [STA 93]. Na figura, common representa o nimero de atributos que estdo
presentes tanto na descri¢do do caso recuperado como na descricdo do estado darede e
cujos valores so considerados similares, e different representa 0 nimero de atributos
gue estdo também em ambas as descri¢des, mas cujos valores ndo sdo classificados como
similares. A smilaridade entre dois valores é considerada verdadeira quando a
similaridade entre eles exceder um limiar globd t.

_ a. common
sm(state, case) = [0, 1].

a.common + b. different

FIGURA 3.3 - Funcdo de similaridade utilizada no sistema ExSim

Cada tipo de atributo dos casos possui uma funcéo de similaridade prépria. Os
valores correspondentes ao estado do nodo possuem similaridade 1 se ambos possuem o
valor igua (sga ele up ou down), e smilaridade O caso sgam diferentes. Os valores
descrevendo a topologia tém similaridade 1 quando séo idénticos, e 0 quando néo o séo.
A similaridade entre as tabelas de roteamento € calculada pela razéo do nimero de
entradas que coincidem em relacdo ao numero total de entradas na tabela. Por fim, a
similaridade entre os valores da carga do enlace é considerada verdadeira se ambos os
enlaces excedem um limiar C, que representa enlaces com carga critica. Este limiar C é
gjustado de acordo com a carga minima e maxima ocorrida no estado da rede, para que
se garanta que a medida de similaridade sgja especifica e ndo sga tratada de modo
independente pelo médulo responsavel pelo casamento.

Como o sistema opera em modo de ciclo fechado, isto é as tarefas de
monitoragdo, raciocinio e controle devem ser feitas sem intervencdo humana durante
operagdes normais, 0s autores consideraram importante que ele operasse em modo
pessimista — as agdes de controle devem ser assim verificadas em caso de incerteza
antes de que elas sgam aplicadas na rede gerenciada, sgja utilizando simulagbes para
verificar os resultados das operagdes corretivas seja comunicando as agdes pretendidas
para os operadores humanos a fim de obter uma verificagdo. Assm, a fim de
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implementar uma estratégia pessimista, 0 sistema definiu o coeficiente a como 1, e o
coeficiente b como 2.

O processo de recuperacdo inicia quando estados criticos na rede sdo
reconhecidos pelo raciocinador. Isso € identificado através de um aarme recebido da
rede, indicando uma sobrecarga de um dos gateways e informando o estado da rede, ou
através de um pooling explicito no estado da rede. As informacdes sobre o estado da
rede consistem em um conjunto de tabelas de roteamento dos gateways, na carga nos
enlaces da rede, na topologia e no estado do gateway. As informagdes recebidas sdo
comparadas as partes problemas dos casos armazenados utilizando-se medidas de
similaridades. Quando um caso é selecionado como o melhor caso, a sua solucéo é
enviada para os componentes ativos da rede a fim de que a situagéo critica sgja aiviada.
Essa solugdo consiste de um novo conjunto de tabelas de roteamento para os gateways
atingidos pela sobrecarga ou que séo origem dela.

Quando nenhum caso similar é selecionado, diferentes agdes sdo tomadas,
dependendo do problema ter sido identificado através de um alarme da rede ou ndo. Se
o problema ndo foi identificado através de um alarme, entéo significa que em termos do
conhecimento do sistema a rede estd operando corretamente e nenhuma agdo precisa ser
tomada. Se, entretanto, o problema foi identificado através de um alarme da rede, é
identificado que para um problema da rede existente ndo ha solucdo no sistema e assim
novos conhecimentos devem ser adquiridos. As informagdes sobre o0 estado da rede sdo
entdo passadas para o programa simulador, que simula uma rede similar a rede
gerenciada, com a diferenca que na rede smulada € utilizada uma estratégia de
roteamento dinémica dependente da carga. Assm, quando a simulagdo termina, 0 seu
resultado representa um conjunto de tabelas de roteamento 6timo aplicavel para a rede
sendo gerenciada, dando origem a um novo caso, que é armazenado na memaria de
casos, sendo sua solucéo repassada para a rede gerenciada [STA 93].

O protétipo deste sistema foi implementado em linguagem C++.

3.5.3 Sistema CRITTER

O sistema CRITTER[LEW 93][LEW 95] é baseado na adicdo de um
componente de resolucdo de problemas que utiliza o paradigma de raciocinio baseado
em casos sobre um sistema de registro de problemas ssimples. O contexto para o qual este
sistemafoi desenvolvido é similar ao do sistema DUMBO, enfocando falhas em redes de
computadores e 0 uso de raciocinio baseado em casos associado a sistemas de registros
de problemas. Além disso, a abordagem utilizada nesse sistema apresenta diversos
aspectos que influenciaram o sistema DUMBO, tais como 0 uso de uma linguagem
estruturada para o registro de problema e o uso de atributos relevantes distintos,
variando conforme o tipo de problema sendo tratado, que sdo comentados a seguir.

Um exemplo de um registro do CRITTER [LEW 93] é apresentado na figura 3.4.
Alguns campos do registro sdo usados apenas para propositos de gerenciamento, tais
como a prioridade ou o0 estado do registro, enquanto outros descrevem a natureza do
problema (tais como 0 home e o tipo do equipamento). Os registros podem ser formados
de modo mais ou menos estruturados, com linguagem estruturada ou livre. No exemplo
da figura, por exemplo, o campo Additional Data contém uma lista de dados que o
gerente pode estar interessado em conhecer antes de comegar a tentar solucionar o
problema. Esse campo é descrito usando uma linguagem estruturada. 1sso ocorre
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porque, como aponta Lundy Lewis [LEW 93], é aconsehavel desenvolver uma
linguagem descritiva estruturada para a informagdo para os campos como “Trouble',
‘Additional Data’ e ‘Resolution’. E importante ressaltar, porém, que, embora essa
abordagem evite algumas dificeis questdes referentes ao processamento de linguagem
natural, ela tem a desvantagem de impor limites para a quantidade de aprendizado que o
sistema pode atingir [LEW 93].

Entry-1D ['00000000116 | Submitter [SPECTRUM |
Alarm ID [57 | Createdate  [47/54/92 08:51:08 |
Alarm Date/Time[g7/24/92 0g:51:07 | Notify-method  \one oNotifier oE-mail
Condition oRed oOrange oY ellow Assigned-Priority | ow oMedium oHigh
Device Name | Ethernet-Randy | Assigned-to | |
Device Type  [Egnernat |  Last-modified-by[specTRUM |
IP Address | | Modified-date  [07/24/92 08:51:08 |
Trouble | file_transfer_throughput=slow

Additional Data |network_|oad=20, collision_rate=15,deferment_rate=20,users=31 |
History of Troublel |

Probable Cause |

Resolution |

Resolution Status o0Good o No Good o In Progress

Ticket Status ey oAssigned o Reject o Closed

FIGURA 3.4 - Exemplo de um registro de problema

O célculo da similaridade entre dois registros do sistema foi concebido de modo a
dar importancia para 0 nUmero de casamentos entre atributos que sdo relevantes para
um particular tipo de problema. Paraisso, Lewis aponta que a base de registros deve ser
acrescentada com um conjunto de determinadores que registrem informagdes de
relevancia entre as classes de problemas da rede e os conjuntos de atributos dos
registros [LEW 93]. A figura a seguir, extraida de [LEW 93], apresenta um exemplo de
um determinador, onde sdo indicados os atributos relevantes para os problemas do tipo
‘vazdo_da transferéncia_de arquivo’. Os determinadores, assm, permitem que o
sistema focalize os registros de problemas mais provaveis de conterem estratégias que
levem aresolucéo do problema corrente.

Exemplo de um determinador:

A solugéo para o problema ‘vazio da transferéncia de
arquivos esta lenta’ é determinado observando a largura de banda,
carga da rede, taxa de colisfes e taxa de retardo dos pacotes.

FIGURA 3.5 - Exemplo de um determinador

Como aponta Lewis, existem diversas abordagens para a criagdo dos
determinadores. A primeira delas se baseia na observacéo de que os gerentes de rede
aplicam determinadores conceituais quando vao inspecionar uma base de dados de
registros de problemas em busca de registros Uteis. Tipicamente, é recuperado um
conjunto de registros que case com 0 campo problema da Situagdo corrente, e este
conjunto &, entdo, ‘podado’, através do casamento de outros atributos. Assim, com o
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uso de sistemas de registro de problemas, € possivel armazenar as acdes ef etuadas pelos
gerentes durante 0 processo de selecdo e definir estes processos como macros, que se
tornam os determinadores, podendo ser usados novamente em problemas similares
[LEW 93].

Uma segunda abordagem estabel ece que os especialistas do dominio definam um
pequeno, mesmo que imperfeito, conjunto de determinadores. Essas regras podem ser
entdo refinadas automaticamente com o aprendizado do sistema e ser modificadas com
as mudangas da rede. Com isso, a obstru¢éo da aquisicdo de conhecimento, que ocorre
em dominios de rapidas mudancas, torna-se menos problemética. Por fim, uma terceira
alternativa seria aplicar um algoritmo de informagéo tedrico para a base de dados dos
registros de problemas, que indicaria uma lista de determinadores que casam com 0S
atributos do registro para os procedimentos de resolucéo de falhas [LEW 93]. O sistema
CRITTER foi desenvolvido utilizando a segunda abordagem citada.

Apbs a recuperacdo ser efetuada e o registro com maior similaridade ser
escolhido, um estratégia de resolucdo deve ser proposta ao usu&rio (ou executada
automaticamente), o que € redlizado pelo mapeamento da solugdo do registro
recuperado para o registro da situacéo corrente.

Quando a resolucdo do registro selecionado ndo pode ser diretamente aplicada
para o problema, o sistema CRITTER aplica sobre ela uma estratégia de adaptacéo,
possuindo trés estratégias utilizaveis [LEW 93]. Uma primeira estratégia € a adaptacéo
parametrizada, descrita no capitulo 2. Com esse método, a variavel da solucéo do
registro corrente € gjustada de modo relativo as varidveis do problema, usando para isso
a relacdo entre a variavel solucdo e as variaveis do problema do caso recuperado.
Observando o exemplo da figura 3.6, com as demais variaveis sendo iguais, para um
problema corrente vazdo_transferéncia_arquivo=F’, seria proposto a resolucdo
gjustar_carga rede=A’ (b), onde F' e A’ teriam a mesma relacéo que F e A do
problema recuperado (a). Nesse exemplo, ha varios modos de representar a funcéo f. O
modo mais simples seria uma tabela em que os valores de F que ndo estdo na tabela
seriam calculados por interpolacdo. Um outro modo seria representar a funcdo utilizando
inferéncias de l6gica fuzzi [LEW 92]. Outros tipos de problema poderiam utilizar uma
seqliéncia de passos ou uma arvore de decisdo [LEW 93].

Caso Recuperado: Situagdo corrente;

problema: vazéo transferéncia_arquivo=F problema: vazéo transferéncia_arquivo=F’
dados adicionais: nenhum dados adicionais: henhum

solugdo: A=f(F), ajustar_carga rede=A solugdo: A=f(F), ajustar_carga rede=A’
estado da solugéo: bom estado da solugéo: bom

(@ (b)
FIGURA 3.6 - Exemplo de adaptacéo parametrizada

Uma segunda estratégia que € utilizada para a adaptacdo € o método da abstracao
ou reinstanciacdo. Com essa técnica, se ha uma restricdo proibitiva em uma solucéo
proposta, 0 sistema abstrai o registro que contém a solucdo e se volta para um registro
gue contém uma solucdo alternativa. Um exemplo dessa estratégia pode ser visto
considerando-se novamente o problema da figura anterior (3.6 b), e supondo-se que
tenham sido recuperados dois casos iguamente similares para o problema — 0 caso
exemplificado nafigura anterior (3.6 @) e o caso exemplificado na figura a seguir (3.7 a).
Se uma restricdo para uma possivel resolucdo de um registro corrente €
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‘ndo_ajustar_carga_rede’, ou se a execucao desta funcdo néo resolve o problema, entéo
0 sistema propde ‘aumentar_largura_de banda’ e acrescenta um novo registro a base
conforme mostrado na figura a seguir (3.7 b) [LEW 93].

Caso Recuperado: Caso aprendido: _ _
problema: vazio_transferéncia_arquivo=F problema: vazio_transferéncia_arquivo=F
dados adicionais: nenhum dados adicionais. ajustar_carga_rede=néo
solucdo: B=g(F), aumentar_largura_de banda=B solugdo: A=f(F), ajustar_carga rede=A
estado da solucdo: bom estado da solucdo: ndao bom

@ (b)

FIGURA 3.7 - Exemplo de adaptacdo por abstragéo

Por fim, o sistema pode utilizar também a adaptacdo baseada em critica, que
corresponde a adaptacdo realizada quando um especialista repara a solugdo recuperada,
de modo que esta sgja aplicada ao caso corrente. Exemplos dessa forma de adaptacéo
s80 adicionar, remover, reordenar e substituir passos na solugéo recuperada. Os registros
cuja solucéo sofreram essa forma de adaptacéo devem ser, entdo, armazenados na base
de casos, de forma que seu conhecimento seja incorporado.

O sistema CRITTER est4 envolvido em uma arquitetura conforme apresentado
na figura 3.8 [LEW 93]. O sistema SPECTRUM prové as fungdes de gerenciamento de
configuracdo e deteccéo de falhas, enquanto que o AR System prové as fungdes de
gerenciamento de fahas [CAB 97]. O sistema CRITTER é resultado da adicdo do
componente de resolucdo de falhas CBR para 0 sistema de gerenciamento de falhas (AR

System).

Rede

SPECTRUM

Gerenciamento

Configuragéo '\

Deteccdo
Falhas

CRITTER
(AR System + CBR)

Gerenciamento de Falhas
Resolucéo de Falhas

Biblioteca
Trouble Tickets

Entra |—.| Recupera |—>| Adapta |—>| Propde |—.| Processa |
/

Usuério
FIGURA 3.8 - Arquiteturado sistema CRITTER
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O processo inicial envolvido no sistema CRITTER obtém informagdes sobre o
problema corrente na forma de um registro de problema, através do médulo Entra. Essas
informacBes podem ser obtidas de modo manual por um usuério ou automaticamente por
uma aplicacéo que una o sistema CRITTER a0 SPECTRUM. A recuperacéo € realizada
pelo modulo Recupera de modo transparente ao usudrio, fazendo uso dos
determinadores para recuperar 0 conjunto de registros armazenados que sdo similares ao
problema corrente. O conjunto inicial das regras de determinacéo do sistema podem ser
fornecidos por especidistas do dominio ou serem extraidos de um documento de
diagnostico. Estas regras ndo sdo, porém, perfeitas, sendo melhoradas com o uso do
sistema

Uma vez que os registros similares foram recuperados, o registro com maior
similaridade € selecionado pelo moédulo de Adaptacdo. Se este registro possui um
casamento total com todos os campos relevantes, entdo a resolucdo é mantida igual.
Caso contrario, 0 médulo aplica a técnica de adaptacdo parametrizada ou a adaptacéo
por abstracdo, comentadas anteriormente. As solucbes potenciais encontradas pelo
sistema sdo apresentadas ao usuario pelo médulo Prople, e o usuério pode inspecionar e
manua mente adaptar as solucfes. Por fim, o registro € armazenado na base de casos
pelo médulo Processa. Além disso, esse médulo pode enviar instrucdes ao sistema
SPECTRUM, tornando o gerenciamento um ciclo fechado e fazendo o gerenciamento de
falhas de modo completamente automatizado.

Como pode ser visto na figura, o usuario pode interagir em trés pontos da
arquitetura: pode filtrar os registros de problemas que sdo submetidos a0 sistema
CRITTER, pode adaptar as solugdes propostas através do moédulo Propbe e pode
regular as instrucdes que serdo enviadas para o sistema SPECTRUM.

3.6 Consideragbes Finais

Este capitulo apresentou os principais tépicos de geréncia de redes e comentou
alguns exemplos do uso de raciocinio baseado em casos — ja apresentado no capitulo 2
— neste dominio.

Apresentaremos, a seguir, 0 modelo proposto neste trabalho — um modelo que
utiliza raciocinio baseado em casos sobre um sistema de registro de problemas para
diagnostico de falhas ocorridas em uma rede . O modelo sera introduzido no capitulo 4 e
descrito no capitulo 5, sendo o seu protétipo comentado no capitulo 6.
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4 Raciocinio Baseado em Casos Aplicado a um Sistema
de Registro de Problemas. Sistema DUMBO

4.1 Motivagdo

Comentamos, no capitulo anterior, a ampla utilizacdo dos sistemas de registro de
problemas no gerenciamento de falhas em redes de computadores [JOH 92][MAD 94].
Esses sistemas mantém o rastro do ciclo de vida dos problemas enfrentados,
armazenando, assim, uma memoria histérica dos problemas do dominio de geréncia.

Como grande parte dos problemas que ocorrem em uma rede constituem
repeticdo de uma situacdo similar ja ocorrida no passado, tais sistemas sGo muito
utilizados para acumular o conhecimento derivado do processo de diagnéstico e
resolucdo dos problemas anteriores. Todavia, a consulta manual por uma solucéo de uma
situacdo similar em sistemas de registro com nimero grande de ocorréncias acaba por se
tornar muito morosa e imprecisa.

Assim, uma solucdo apropriada para consolidar a meméria histérica de um
dominio de geréncia é a criacdo de um sistema especidista que faca uso do
conhecimento armazenado nestes sistemas para propor solugdes na ocorréncia de um
novo incidente. Como foi comentado no capitulo anterior, existem diversos paradigmas
que tém sido utilizados no desenvolvimento de sistemas especidistas ha &rea de geréncia
deredes em geral.

O raciocinio baseado em regras tem sido a tecnologia mais utilizada [GOY 91].
Os sistemas com este paradigma possuem, porém, algumas limitagdes, especialmente
quando utilizados em dominios com dta taxa de mudangas e evolugdo [LEW 93]. Uma
destas limitagOes diz respeito a0 gargalo apresentado na aquisicdo do conhecimento
[GOY 91][LEW 93]. Esse problema pode ocorrer quando um engenheiro de
conhecimento tenta identificar regras e procedimentos de controle que irdo abranger
situacBes imprevisiveis e o sistema acaba por se tornar imprevisivel, dificil de mangar e
de manter [LEW 93]. Razdes para tal problema ocorrer incluem dificuldade dos
especialistas em articular o raciocinio que utilizaram, dificuldade dos especiaistas em
lembrar de detalhes de como solucionar um problema em particular até que o tenham
feito, dificuldade em prever os problemas que podem ocorrer [LEW 95].

Outra limitagdo de tais sistemas se relaciona a sua fragilidade quando uma
situacdo nova é apresentada. Essa limitacéo esta relacionada a falta de habilidade desses
sistemas em adaptar o conhecimento existente para novas situacoes e de aprender com a
experiéncia [LEW 93]. Como aponta Lewis, 0s seres humanos aumentam claramente
suas habilidades de diagndstico com a experiéncia [LEW 95]. Sistemas especidistas
tradicionais sdo, entretanto, dificeis de serem projetados para aprender novas solucoes.
Aqueles sistemas especidistas tradicionais que sd0 desenvolvidos com o cuidado de
tratar de uma situagdo bem compreendida e relativamente constante, em um dominio que
apresenta poucas surpresas e gque o conhecimento necessrio para resolver os problemas
€ namaior parte rigido e fixo, s8o bem sucedidos e provéem um servico Util. Mas, como
comenta Lewis, “infelizmente, muito poucas tarefas no gerenciamento das redes de hoje
sdo assim’ [LEW 95]p.34. Nas redes de hoje, novas aplicacbes e usuarios sao
introduzidos naturalmente, os componentes sdo atualizados rotineiramente para insercéo
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de novas funcionalidades, novas tecnologias sdo adicionadas as redes existentes. E essas
evolucdo e mudancas nas redes impdem uma grande sobrecarga aos gerentes de redes e
aumenta a dificuldade de construir um sistema especiaista para auxilio das tarefas de
diagnostico [LEW 95]. Assim, em dominios com répidas mudangas, como ocorre em
muitas tarefas do gerenciamento de redes, esses sistemas podem acabar por se tornarem
obsol etos rapidamente [LEW 93].

Outro paradigma que pode ser utilizado para o diagnéstico de problemas é o
raciocinio baseado em modelos, também comentado anteriormente. Sua aplicacdo para o
dominio de geréncia de redes sofre, entretanto, pela dificuldade de modelar uma rede
completa, com suas interagdes, em uma aplicacéo [GOY 91].

Assim, uma abordagem dternativa para sistemas especidistas em geréncia de
redes € o raciocinio baseado em casos, apresentado no capitulo 2. Esse paradigma traz
beneficios como a capacidade de aprender com a experiéncia naturamente com a
utilizagéo do sistema e evitar a manutengdo excessiva [LEW 93].

Quando, porém, é utilizado junto a sistemas de registro de problemas, em que a
estrutura de um registro ja é semelhante a de um caso, soma-se a essas vantagens o fato
de tais sistemas ja representarem tecnologia consolidada na area. 1sso proporciona uma
utilizacdo e aprendizado mais natural da aplicacdo CBR, ja que esta se integra as
facilidades colaborativas inerentes aos sistemas de registro aceitos e utilizados
normal mente nos centros de geréncia. Assim, o uso de raciocinio baseado em casos junto
a um sistema de registro de problemas € um meio bastante adequado para utilizar o
conhecimento armazenado nestes sistemas.

A partir do estudo dos sistemas de registro apresentado na segdo 3.3 e do estudo
de raciocinio baseado em casos comentado no capitulo 2, é facil conceber um registro de
problema como um caso, e a base de registros de problemas como a base de casos do
sistema. Portanto, a fim de desenvolver uma aplicacéo de raciocinio baseado em casos
sobre um sistema de registro de problemas tradicionais, € necess&rio acrescentar a
arquitetura destes sistemas 0s processos de raciocinio e acrescentar sobre os registros de
problemas as informacles adicionais necessérias para que esses processos possam ser
executados.

Este trabalho apresenta um sistema de raciocinio baseado em casos que foi
desenvolvido a partir da arquitetura e tecnologia de sistemas de registro de problemas,
denominado sistema DUMBO. Neste capitulo, abordaremos o processo de aquisi¢éo de
conhecimento efetuado para o0 desenvolvimento deste sisstema. No capitulo 5,
abordaremos a modelagem do sistema, apresentando como a representacdo do
conhecimento e os processos de raciocinio foram abordados. Por fim, no capitulo 6,
apresentaremos o prototipo do sistema implementado.

4.2 Aquisicao do Conhecimento

O processo de aquisicdo do conhecimento para a modelagem do sistema foi
realizado utilizando-se entrevistas com especialistas, analise dos registros de problemas
armazenado no sistema de registro de problemas CINEMA [TAR 96][TAR 96a] —
desenvolvido e utilizado pelo grupo do centro de geréncia do POP-RS — e por andlise
da bibliografia. Essa andlise bibliogréfica compreendeu estudo de referéncias tedricas e
de sdituagbes problemas relatadas por livros de troubleshooting [MIL 96]
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[MIL 95][NAS 94], por manuais de troubleshooting de fabricantes de equipamentos de
rede [CIS97][CIS97a][CIS97b][CIS97c], de casos problemas fornecidos por
fabricantes [CAB 97a][CAB 97b], de referéncias tedricas de redes de computadores e
geréncia de redes [HUN 98][NEM 95][SIN 96][STA 97] e de projetos de sistemas
especialistas desenvolvidos na &rea[NUN 97][HAR 97].

As entrevistas foram realizadas com especialistas do centro de gerénciado POP-
RS e do centro de geréncia da rede do Instituto de Informétics’UFRGS. O ambiente e
tecnologias das redes gerenciadas por esses centros caracterizam o ambiente para o qual
0 modelo foi concebido e onde sera validado — redes TCP/IP em ambiente Unix, com
presenca de redes Ethernet e de linhas seriais.

Este estudo foi realizado enfocando de modo especial, portanto, ambientes com
as tecnologias presentes nessas redes. Entretanto, ele foi concebido objetivando facilitar
sua adaptacédo e portabilidade para redes com outras tecnologias, variando a facilidade
desta tarefa de acordo com as caracteristicas do ambiente adotado. Assm, existem
algumas novas tecnologias, como tecnologias de hardware e acesso ab meio e novos
tipos de equipamentos de interconexdo, que podem ser acrescentadas automaticamente
com 0 uso do sistema.

Do estudo realizado, foram identificados os tipos de problemas tipicos que
podem ser encontrados em redes TCP/IP. Esses problemas abrangem fahas na
comunicagdo entre nodos, em aplicacbes e nos demais servicos fornecidos pelas redes,
podendo se manifestar com atotal interrupcéo do servico ou na qualidade oferecida por
este. O estudo enfocou a identificagdo dos sintomas gerados pelos diversos problemas,
ambiente e contexto em que podem acontecer e que outros problemas poderiam fornecer
informacdes que auxiliassem no diagndstico dagueles problemas.

Na se¢do a seguir, comentaremos brevemente sobre a atividade de diagndstico de
problemas e apresentaremos algumas situacdes de problemas tipicos que podem ser
encontrados nas redes TCP/IP. Para uma andlise mais aprofundada dos problemas
citados, remetemos o leitor a bibliografia referenciada anteriormente.

4.3 Problemas Tipicos das Redes Pesquisadas

As tarefas de gerenciamento de falhas sdo fundamentais para manter um servico
de rede confidvel e estéavel. Entretanto, os problemas em redes sdo freqlentemente
dificeis de serem solucionados. O diagnéstico efetivo de problemas requer uma
abordagem metddica do problema, além de um entendimento de como a rede funciona
— incluindo como os dados sdo roteados através da rede entre estagdes individuais e
entre os niveis da pilha de protocolos [HUN 98].

Como aponta Craig Hunt, os problemas ndo sdo todos iguais e ndo podem,
portanto, ser abordados da mesma maneira [HUN 98]. Mas o entendimento de qual
problema esta ocorrendo € a chave para sua solucdo. Um problema superficial é algumas
vezes enganoso e o problema real pode estar obscurecido por muitos niveis de software.
Assim, uma vez que a natureza real do problema for identificada, a solugdo para ele se
torna freqlientemente ébvia.

O primeiro passo para uma atividade de diagnéstico de um problema é a
obtencéo de informactes detalhadas sobre 0 que estd exatamente ocorrendo, a fim de
identificar e eliminar causas potenciais do problema. Exemplos de tais informactes
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incluem a identificacdo da aplicacdo que estd com faha, 0 nome e endereco IP da
estacdo remota, 0 nome e endereco IP da estacdo do usuario (local), as mensagens
informadas [HUN 98]. O correto e amplo entendimento do problema também auxilia a
determinar quais testes e dados adicionais seréo necessérios para o diagnéstico [SIN 96].

Alguns sintomas que devem ser observados no problema corrente sdo [HUN 98]

[SIN 96]:

O problema ocorre em apenas uma aplicacdo na estagdo do usuério? Se for
apenas uma aplicacdo, a aplicacdo pode estar mal configurada ou desabilitada
na estacao remota.

O problema ocorre somente com uma estacdo remota, todas as estacOes
remotas, ou somente certos grupos de estaces remotas? Se somente uma
estacdo remota esta envolvida, o problema pode facilmente estar nesta
estacdo. Se todas as estagdes estédo envolvidas, o problema provavelmente
estd no sistema do usuério (particularmente se nenhuma outra estacdo na sua
rede local esta experimentando o mesmo problema). Se somente estagdes em
certas sub-redes ou redes externas estdo envolvidas, o problema pode estar
relacionado a roteamento.

O problema ocorre em outras estages da mesma sub-rede? Se ele ocorre
somente na estacdo do usuério, os testes devem ser concentrados nesta
estacdo, no cabeamento e nos concentrados aos quais a estacdo esta ligada. Se
ele afeta todos as estagdes na sub-rede, a atencéo deve ser concentrada no
roteador da sub-rede, no servidor, nos equipamentos de interconexao ao longo
caminho para o servidor ou estagdo destino.

O problema impede totalmente os servicos da rede ou é um problema de
performance que esta causando atrasos e interrupces?

Ha agum tréfego nos canais de comunicagdo? Pouco ou nenhum trafego
podem indicar um componente maior com falha. O tipo de tréfego inexistente
pode também auxiliar na identificacdo da causa do problema.

Ha mensagens de erro? As mensagens de erros devem ser observadas com
atencdo, pois podem conter informagdes importantes para a resolugdo da
situacéo.

Houve modificacbes na rede? Muitas fahas em redes ocorrem ap0s
modificagdes ou mudancas na topologia, na configuragdo, aplicacOes e
usuérios. Novos componentes inseridos, novas versdes de aplicagbes e
sistemas de gerenciamento, reconfiguracéo de componentes de conexao como
roteadores, bridges (pontes) e gateways sdo exemplos de mudangas que
podem ser relacionadas ao problema.

Existem, ainda, alguns procedimentos que podem auxiliar na correta abordagem
da situagéo. Entre eles, destacamos [HUN 98]:

Os problemas devem ser trabalhados cuidadosamente, sendo divididos em
partes gerenciaveis. Cada parte deve ser testada antes de ser abordada a
proxima. A divisdo da rede em segmentos LAN, MAN ou WAN, por
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exemplo, é essencia para tornar um problema gerenciavel [SIN 96]. Nessa
abordagem, cada segmento pode entdo ser examinado e pode ser excluido ou
identificado como causador do problema — é raro dois segmentos falharem
simultaneamente [SIN 96][MIL 96].

Devem ser mantidos bons registros de testes que foram executados e seus
resultados. Registros histéricos de problemas devem também ser mantidos
para ocorréncias que se repetem.

Muitas falhas em redes sdo diretamente relacionadas aos seus componentes.
Exemplos de componentes que podem estar envolvidos séo [SIN 96]:

cabeamento, conectores, concentradores, adaptadores de rede, placas de rede;
pontes, switches, roteadores e gateways;

servidores, estacOes de trabal ho.

As diversas funcdes exercidas por estes componentes, assim como 0s diversos
protocolos associados, sd0 enquadrados nas diversas camadas da Arquitetura
TCP/IP[COM 91] que compfem a arquitetura do ambiente. Quando ha, por exemplo,
problemas na comunicacdo de uma estagcdo para outra numa rede, a causa do problema
pode estar em qualquer ponto no caminho da comunicagdo entre as estagdes, podendo
envolver equipamentos que tratam os dados apenas fisicamente, como repetidores e
concentradores; equipamentos que tratam os dados segundo o hardware de rede, como
pontes e placas de rede; equipamentos encarregados do roteamento dos pacotes, como
roteadores; equipamentos que tratam os dados também no nivel de aplicacdo, como
estagdes de trabalho e servidores. Esses problemas podem envolver fahas fisicas nos
diversos componentes, como falhas no hardware de placas de rede e cabeamento, e
falhas nas diversos protocolos e softwares envolvidos, como incompatibilidade de
protocol os, roteamento, controle de fluxo, etc., que se enquadram nos diversos niveis do
modelo.

Para permitir a melhor apresentacéo e andlise dos problemas, iremos abordé-los
examinando cada uma das camadas do modelo. Assim, comentaremos brevemente a
seguir cada um dos problemas tipicos e suas caracteristicas nas camadas do modelo
TCP/IP [COM 91]: camada interface de rede, camada internet, camada de transporte e
camada de aplicagéo.

4.3.1 Camada Interface de Rede

A camada interface de rede conecta a estagcdo local ao hardware da rede local,
fazendo a conex@o fisica a0 cabeamento do sistema, acessando o cabeamento no
momento apropriado e transmitindo os dados em um frame no formato do hardware de
rede [MIL 96]. A configuracdo do hardware sobre 0 qual os protocolos TCP/IP podem
operar incluem opgdes paraLAN, MANs e WANs. Como aponta Mark Miller [MIL 96],
a resolugcdo de problemas de hardware — isto €, no nivel de Interface de Rede —
consome tanto tempo, se ndo mais, que os problemas nos nivels superiores.

As falhas na camada interface de rede sdo, juntamente com as falhas na camada
internet, responsaveis pelos problemas com a conectividade da rede. O comando ping é
exemplo de uma funcdo que pode ser usada para testar a conex&o da rede, permitindo
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gue sgja determinado se o diagnodstico da falta de conectividade em uma aplicacdo deve
ser direcionado para a propria conexdo da rede, englobando os nivels inferiores, ou se
deve enfocar a aplicacdo em que o problemafoi detectado, nos niveis superiores.

Na camada interface de rede, o diagndstico pode ser auxiliado, por exemplo, com
a verificagcdo da configuragdo do estado da interface (comando ifconfig, por exemplo),
gue permite identificar interfaces desabilitadas que nd&o puderam ser ativadas por
problemas fisicos na interface. Outras informacdes que podem auxiliar nesta etapa séo o
nimero de pacotes enviados e recebidos, erros de entrada e de saida e taxa de colisdo,
entre outras, que podem ser verificadas, em sistemas Unix, através do comando netstat.
Alguns exemplos de problemas que podem ser detectados através de comandos como
este sB0 mostrados na tabela abaixo.

TABELA 4.1 - Alguns problemas da camada interface de rede

Causas Possiveis Sintomas Referéncias

cabeamento partido - estado interface up e running mas o sisema  [HUN 98]
interface defeituosa n&o envia pacotes para a rede (ocorréncia de
pacotes na fila dainterface).

maconexdo fisica, - dtataxadeerrosdesaidae [HUN 98]

problemasfisicosna . gltataxa de erros de entrada

rede

meio saturado - altataxade erros de saida nainterface [HUN 98]
altataxa de erros de entrada na interface [MIL 96]
alta taxa de colisdes (Ethernet)

estacéo local - dtataxade erros de entrada [HUN 98]

saturada

Nos problemas dessa camada, porém, € importante enfocar a tecnologia de rede
envolvida, j& que a topologia de cada tipo de rede tem seu préprio conjunto de
erros [NAS 94]. O préprio tipo de cabeamento utilizado pode trazer diferentes tipos de
problemas. Apresentaremos, a seguir, alguns exemplos de erros freqientes presentes em
algumas tecnologias de rede, enfocando as redes selecionadas para a validagdo do
sistema — Ethernet, para rede local, e linhas seriais — que sdo as tecnologias de rede
presentes na rede da UFRGS onde o sistema sera validado.

Como na tabela anterior, a primeira coluna de cada uma das tabelas indica
algumas causas de problemas em redes, enquanto a segunda coluna apresenta alguns
possiveis sintomas para os problemas. Nem todos os sintomas abordados, entretanto,
ocorrem sempre para os problemas apresentados. Exemplo € uma falha em uma placa de
interface de rede, que pode ser responsavel por um grupo de diferentes tipos de
erros [NAS 94]. Maiores informagdes sobre cada problema podem ser obtidas nas
referéncias correspondentes, indicadas na Ultima coluna. Caracteristicas adicionais aos
sintomas apresentados que podem auxiliar no diagnostico do problema sdo a sua
classificagdo em constante ou intermitente, se componentes ou softwares foram
modificados ou inseridos e a abrangéncia do problema na sub-rede e no
segmento [NAS 94].
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4.3.1.1 Ethernet

As causas de problemas em redes Ethernet incluem problemas de projeto do
cabeamento, configuragdo do nodo, componentes defeituosos e configuragdo dos
equipamentos de interconexdo envolvidos, que podem atingir apenas um nodo ou todos
os nodos darede. A tabela a seguir exemplifica alguns destes problemas,

TABELA 4.2 - Alguns problemas tipicos de redes Ethernet

pequenos

Causas Possiveis Sintomas Referéncias
cabos Ethernet sem altataxa de colisdes [CIS974q]
terminacdo
cabos Ethernet com colisdes tardias [CIS 974
comprimento excessivo
ndmero excessivo de
repetidores narede
uso de cabeamento auséncia de integridade no enlace [CIS 974
incorreto: 100BaseT4 com em 10BaseT, 100BaseT4 ou
somente 2 pares de fios 100BaseTX
disponiveis, erro em
10BaseT, 100BaseT4 e
100BaseTx (por exemplo,
placa de rede diferente da
porta em um hub)
incompatibilidade entre auséncia de acesso para nodos [MIL 96]
|EEE 802.3 e Ethernet configurados diferentes, estactes

recém configuradas [SIN 96]
software defeituoso na taxa excessva de frames [CIS 974
placa de rede pequenos, sem dta taxa de

colisdes simulténea
cabeamento defeituoso ocorréncia de falha em um Unico [NAS 94]
associado a um nodo nodo Ethernet MIL 96
Ethemet (flhasnaplacade . gta taxa de colisdes locais [ ]
rede, transceiver, (transceiver, cabeamento)
conectores) -

colisbes remotas (placa de rede

ou transceiver de segmento

remoto)

pacotes longos e curtos (placa de

rede, transceiver)

jabber (placa de rede, transceiver)

alta taxa de CRC (conectores,

transceiver, placa de rede)
alta taxa de colisdes taxa excessva de frames [CIS 974
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um nodo Ethernet (como
modens e impressoras sem
sua propria placa de rede)
ou nodo Ethernet ao qual
sdo ligados com hardware
ou software mal
configurados

cabeamento defeituoso
entre o nodo Ethernet e o
equipamento sem placa de
rede

Ethernet ndo pode ser acessado

Causas Possiveis Sintomas Referéncias
ruido excessivo no meio, muitos erros de CRC com baixa [CIS 974
causado por cabeamento taxa de colisdes
defeituoso, pancadas 0 tipo de cabeamento utilizado
espagadas causando pode ser relevante para a solugao:
reflexoes por exemplo, em 100BaseTX,

verificar a utilizagdo de UTP Cat.
5
porta de repetidor ou hub ocorréncia de faha associada a [NAS 94]
com falha uma porta especifica do
equipamento — no segmento
especifico, nodos ndo operam ou
congelan e penduram durante
operacéo
repetidor ou hub com falha ocorréncia de falha em multiplas [NAS 94]
portas ou com toda a rede
Ethernet — nodos ndo operam ou
congelam durante operacéo
tréfego pode ndo ser transmitido
de um lado para o outro do
equipamento
ata taxa de colisdes e CRC de
multiplos nodos da rede
configuracdo de hardware nenhum trafego atravessa a ponte  [NAS 94]
ou software de uma ponte ou dados sdo corrompidos
incorreto intermitentemente quando
atravessam o equipamento
configuragao de parametros tréfego excessivo presente em um  [NAS 94]
gue controlam a quantidade certo segmento
de tréfego a ser enviada na broadcast ~ storms  excessivas
equi pamentos conectados a equipamento conectado a0 nodo [NAS 94]
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4.3.1.2 Linhas Seriais

As linhas seriais podem apresentar diversas falhas na conex&o. A tabela abaixo
apresenta alguns dos problemas que podem ocorrer nestes enlaces. Além dos sintomas
apresentados, uma caracteristica que pode auxiliar no diagnéstico desses incidentes € o
estado da interface. Testes de loop local e remoto sdo também ferramentas poderosas
paraisolar a origem do problema.

TABELA 4.3 - Alguns problemas tipicos de linhas seriais

sendo recebidos

Causas Possiveis Sintomas Referéncias
equi pamentos da conectividade intermitente [CIS 97c]
companhia telefonica erros de entrada de CRC,
defeituosos framming e aborts na transmissio
linha seria com ruido
cabos incorretos ou longos
demais
trafego de entrada na descartes de saida em taxa [CIS97c]
interface serial excede a crescente
largura de banda disponivel
trafego na entrada excede a descartes na entrada em nimero [CIS 97¢]
capacidade do roteador crescente
filas de entrada excedem o ocorre, geralmente, quando o
tamanho das filas de saida tréfego estd sendo roteado entre

interffaces  rapidas  (Ethernet,
FDDI, Token Ring) e interfaces
seriais, e ha presenca de taxa de
tréfego elevada
congestionamento no conectividade intermitente, [CIS 97¢]
enlace falhando nos periodos de pico
: [CIS974q]
taxa de erros de entrada baixa
ocorréncia de resets na interface
em numero crescente
problemas de hardware no conectividade intermitente [CIS974]
CSU/DSU, ou no enlace ocorréncia de resets na interface o) g7
em numero crescente
altataxa de erros de entrada
interrupgdes na linha contador das transigdes na [CIS 974
causadas por origem portadora crescente
externa (separacdo fisica do
cabeamento, rel@mpagos
em algum ponto da rede)
pacotes keepalive ndo auséncia de conectividade [CIS 974
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4.3.2 Camada Internet

A camada internet do modelo TCP/IP é andoga a camada de rede do modelo
0OSl, sendo responsavel pela entrega dos dados de sua origem a0 seu destino através de
uma rede internet. Esta rede pode incluir a Internet, uma rede corporativa ou 0s meios de
transmissdo de LANs e WANS.

Uma das principais fungdes da camada internet € o roteamento. O roteamento
possibilita a conectividade entre duas estagdes através de uma internet, utilizando o
endereco |6gico da estacdo que a identifica unicamente dentro da internet — o endereco
IP. Paraisso, séo utilizados roteadores que guiam os pacotes ao destino, identificando a
rota apropriada para 0s pacotes, através da comparacdo das informacbes de
enderecamento dentro dos pacotes com as informagbes que eles possuem sobre a
topologia da rede. As informagdes de enderecamento da topologia de rede sdo trocadas
entre os roteadores, através de protocolos de roteamento, como o RIP, OSPF, etc.
Associado ao roteamento, estdo questdes de enderecamento, definicdo de sub-redes e
méscaras [MIL 96], entre outros. Protocolos como ARP/RARP, BOOTP estéo também
associados a camada.

Um protocolo que auxilia o diagndstico de problemas de conectividade é o
ICMP. Uma das mensagens desse protocolo € a utilizada pelo comando ping, a
mensagem ICMP Echo, que pode ser usada de modo sequencia para isolar um
problema. Outra ferramenta que pode ser também utilizada € o traceroute, que utiliza
mensagens ICMP para verificar cada sub-rede ao longo de uma rota para uma estacéo
distante.

Assim, se problemas de conectividade em uma internet ndo sdo causados por
problemas no hardware e sua configuragcéo (camada interface de rede), as falhas devem
ser buscadas na camada internet. O processo de identificacdo de um enderego, atribuigdo
de enderecos, comunicagcdo entre roteadores e notificacbes de erros dos roteadores
podem oferecer indicios sobre a causa do problema na entrega dos datagramas [MIL 96].

TABELA 4.4 - Alguns problemas tipicos da camada internet

roteadores corrompidas

auséncia de conectividade

Causas Possiveis Sintomas Referéncias
rota default ndo auséncia de conectividade para [CIS 974
especificada ou incorreta estacOes remotas
gateway default ndo auséncia de conectividade para [CIS 974
especificado ou incorreto estacOes de sub-redes remotas

“ o [CIS97C]
em estacéo local ou remota pode haver conectividade para
agumas  sub-redes  remotas,
enguanto para outras ndo ha acesso
ma configuracdo no rotas sdo perdidas de umatabelade [CIS97a]
roteador, com comandos roteamento
ausentes ou incorretos (tais estagies em uma rede ndo podem
como identificador e acessar estagoes em outra
endereco IP parauma
interface do roteador)
tabel as de roteamento em métricas incorretas [MIL 96]
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listas de acesso ou outros conectividade em adgumas [CIS 974
filtros mal configurados aplicagcdes ou protocolos, enquanto
[CIS 97(C]
outros falham
conectividade para algumas sub-
redes remotas, enquanto outras
faham (com listas de acesso
atingindo informagdes de
roteamento para agumas rotas,
mas nao para outras)
conectividade  para  agumas
estagdes remotas, engquanto para
outras hafaha
em rede com multiplas rotas performance ruim, um dos canais [CIS 97¢]
de uma sub-rede a outra ha ndo parece conter trafego.
listas de acesso mal Caracteriza, na verdade, um
configuradas, que problema de conectividade
bloqueiam 0 acesso auma
das rotas, ou problemas
com balanceamento de
carga
enderecos | P duplicados perda de conexd de uma das [MIL 96]
numa mesma sub-rede estacdes, enquanto uma outra
estacao possui acesso
roteador vé atualizacdes de perda de conexdo subita e [CIS97c]
roteamento duplicadas em performance extremamente ruim
duas interfaces, causada
por ponte em paralelo com
roteador, que faz com que
atualizacOes e trafego sgjam
vistos em ambos os lados
de umainterface
em um roteador que esta trafego ndo ¢é enviado peo [CIS97c]

redistribuindo rotas em
diferentes dominios de
roteamento (tipicamente,
RIP e IGRP) ha auséncia da
métrica default, problemas
com adistancia
administrativa default,
auséncia de outros
comandos necessarios
(como redistribute,
distribute-list)

roteador que esta redistribuindo
rotas em diferentes dominios de
roteamento
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mascara da sub-rede - pacotes ndo sdo  roteados [CIS 974
incorreta corretamente [CIS 97¢]

dependendo da topologia da rede,

um roteador com méscaraincorreta [MIL 96]
poderia enviar datagramas para um

estacdo destino incorreta, para uma

interface incorreta ou descarta-os.

uma estacdo com mascara incorreta
poderia ter, dependendo da
topologia, retardo no
estabelecimento de conexdo para
estacOes de sua propria sub-rede,
ou poderia néo ter conectividade
poderia haver auséncia de
conectividade para estagbes em
sub-redes remotas (enquanto, em
certas situacOes, outras estacOes
poderiam ser acessadas)

em umanovainterface em - auséncia de conectividade na nova [CIS 97c]

um roteador, ha auséncia de interface

comandos necessarios a

configuracdo do roteador

4.3.3 Camada de Transporte

A camada de transporte tem como principal objetivo prover a transferéncia
confidvel de dados entre processos de diferentes estacfes pertencentes ou ndo a mesma
rede [CAR 94]. Essa camada € a responsavel por garantir que os dados sgjam entregues
livres de erro e em sequéncia, sem perdas ou duplicagdo, liberando as camadas
superiores da arquitetura TCP/IP da tarefa de gerenciar a infra-estrutura de comunicacéo
utilizadas pelas aplicacoes.

A camada de transporte da Arquitetura TCP/IP possui dois tipos de protocolos:
o protocolo TCP (Transmission Control Protocol), que garante a transferéncia confiavel
dos dados, e o UDP (User Datagram Protocol), que é considerado uma simples
extensdo do protocolo IP da camada Internet e que ndo oferece garantia de entrega de
dados. A utilizagdo do protocolo TCP ou UDP depende das necessidades da aplicacéo,
tais como qualidade de servico, throughput, tipo de dados [CAR 94].

Para o diagndstico de problemas ocorridos na conectividade fim-a-fim (ou host-
to-host), o primeiro passo consiste em determinar qual o0 protocolo de transporte
utilizado. Se o protocolo for o UDP, deve ser verificado se 0 servigo sem conexdo €
adequado para a aplicacdo, e, se for, entdo problemas como multiplas retransmissdes
devem ser resultantes dos protocol os da camada superior condizentes com 0 mecanismo
de transporte. Se o protocolo utilizado for o TCP, o diagnéstico € mais complexo. Além
de verificar o nimero da porta de servico, eventos significativos na conexao TCP devem
ser analisados, tais como 0 mecanismo three-way handshake e o encerramento da
conexdo [MIL 96].
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Enfim, de modo geral, deve ser determinado se os dados transmitidos estdo
atingindo o seu destino. Se néo estiverem, problemas na camada internet devem ser
analisados. Se estiverem, o problema pode ser atribuido para a camada de transporte.
Um analisador de protocolos pode também auxiliar nesse processo com a andlise dos
cabecalhos TCP e UDP. A seguir, apresentamos alguns exemplos de problemas que
podem ocorrer na camada de transporte, ou que podem ser aparentemente atribuidos a
camada de transporte.

TABELA 4.5 - Alguns exemplos de problemas na camada de transporte

Causas Possiveis Sintomas Referéncias

condicdo half-open TCP - ausénciade resposta na aplicacéo [MIL 96]
connection e reset da
conexao devido a
problemas intermitentes da
comunicagdo (causa real
nas camadas inferiores, por
exemplo, placa de rede com
falhas intermitentes)

interrupcdo da conexdo TCP

maodulo TCP de - faha stbita em aplicagdo com [MIL 96]
equipamento incorreto, que grande transferéncia de dados

interpreta delay solicitado
por equipamento remoto
como fim da conex&o

interrupcdo stibita da conexéo TCP

buffers de entrada e saida - estagGes comunicam com outrasno [MIL 96]
com tamanho inadequado e mesmo segmento sem problema,
com parametro limiar de enquanto a comunicagdo com
descartes (nUmero maximo estacbes em segmentos remotos
de frames que podem ser ocorre com delays excessvos e

amazenados na  fila) interrupcdes em sessdes FTP
inferior a0 necessario em p b q ~
equipamentos de im rupto da conexd em

interconexdo entre estagbes ~ CONEX0ES FTP

(por exemplo, em pontes)

4.3.4 Camadade Aplicacéo

A camada de aplicagdo situa-se no topo da Arquitetura TCP/IP. Diferente das
demais camadas, que sd0 transparentes para 0s usudrios, a camada de aplicacdo é
acessada pelos usuarios diretamente via sistema operacional da estagdo [MIL 96].
Aplicacbes padronizadas da Arquitetura TCP/IP incluem correio eetronico
(implementado através do protocolo SMTP - Smple Mail Transfer Protocol), FTP (File
Transfer Protocol), TELNET (Terminal Virtua), NFS (Network File System), DNS
(Domain Name System) e SNMP (Smple Network Management Protocol) [CAR 94].

O diagnostico de problemas na camada de aplicagdo comega com a verificacdo
das funcbes de conectividade fim-a-fim, que devem estar transmitindo os dados para o
destino solicitado; se ndo estiverem, falhas nas camadas inferiores a camada de aplicacdo
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devem ser consideradas. Se, entretanto, os dados estédo atingindo o destino, entdo
problemas na camada superior podem existir [MIL 96].

Uma questéo que deve ser lembrada € que os dados recebidos ndo sdo,
necessariamente, interpretados corretamente (por exemplo, se um terminal esta
transmitindo caracteres ASCII e o outro esté esperando caracteres EBCDIC). Assim,
uma questdo a ser analisada é se a aplicacdo esta sendo utilizada adequadamente. Outra
possibilidade é que os dois processos de aplicacbes ndo estgjam aptos a comunicarem
devido a diferencas de implementagdo internas [MIL 96].

A seguir, apresentamos alguns exempl os de problemas na camada de aplicacéo.
TABELA 4.6 - Alguns exemplos de problemas na camada de aplicacdo

Causas Possiveis Sintomas Referéncias

utilizado um modo de - transferéncia de dados com erro, [MIL 96]
transferéncia de  dados com arquivo transferido
incorreto em FTP ou TFTP corrompido

ero de configuragdo na - uma estagdo pode enviar e-mails [MIL 96]
estacdo de trabaho, tais corretamente para outra (com
como erro no nome do configuragdo incorreta), que nao
servidor consegue,  entretanto, enviar
resposta para a estagcéo original

incompatibilidade entre - interrupcdo da conexdo sendo [MIL 96]
formatos do tipo de estabelecida
terminal em TELNET

aguns registros sendo - servidores de nomes secundéarios [HUN 98]
recuperados do servidor de ndo podem resolver um hostname

nomes primaio  pelos do dominio em que seu servidor é
secundarios estéo um secundério. O nome é resolvido
corrompidos, devido a pelo servidor primario.

problemas na configuragcéo

do servidor primario

4.4 Consideragdes sobre os Problemas do Dominio

Como pode ser visto pela relacao de problemas citados, o dominio de geréncia de
redes — mesmo considerando a limitagdo para o ambiente de redes TCP/IP — possui
uma ampla gama de problemas possiveis de serem encontrados. Algumas dessas falhas
sdo facilmente diagnosticadas e solucionadas, outras podem envolver uma série de agdes
até a correta compreensdo do problema, cujos sintomas podem muitas vezes estar
mascarando a problemareal e apontando para um outro tipo de problema.

Os problemas podem atingir a propria conexdo da rede, com interrupcdo ou ma
qualidade do acesso a nodos ou sub-redes remotas, ou podem atingir as aplicagbes ou
servicos da rede que utilizam a conex&o a rede proporcionada pelas camadas inferiores.
Além disso, podem ser identificados problemas no trafego presentes nos canais de
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comunicagdo da rede, mesmo que ainda ndo tenham ocasionado problemas na conexéo
perceptiveis aos usuarios em geral.

Assim, através do estudo dos problemas realizados, os problemas do dominio
foram caracterizados como problemas de conectividade, performance da comunicagéo
e alto trafego nos canais, para os problemas na conexdo das redes, aém dos problemas
de aplicacOes e servicos, sendo identificados de modo especia trés servicos: resolucao
de nomes, autenticacdo de usuarios e servidor de arquivos. Em virtude das diferentes
situagdes de problemas de conectividade, foram ainda reconhecidos dois subtipos
distintos. problemas de conectividade fisicos e de configuracdo do hardware
(englobando os problemas na camada interface de rede) e problemas de ender ecamento
e roteamento (englobando as fungdes na camada internet).

Esses problemas ndo séo mutuamente exclusivos: alguns problemas que ocorrem
nas redes podem ser detectados como fazendo parte de mais de um dos tipos
apresentados. Exemplo disso seria uma Situagdo de conectividade intermitente, que
poderia ser detectada como uma situacdo de ato tempo de resposta ou interrupcdo da
comunicacdo (performance), e que poderia apresentar ainda ato tr&fego nos canais.
Modos de divisdo dos problemas em tipos que ndo sejam relacionados e que possam ser
identificados na visdo dos problemas disponivel aos usuarios ndo foram identificados.

Além disso, as falhas reais podem estar mascaradas como outros tipos de
problemas. Exemplos sGo uma ocorréncia de performance ruim ou ato trafego num
canal causada pelainterrupcdo de um canal de comunicagéo paraelo, problemas com um
servico de autenticacdo causado por falhas na resolucdo de nomes, problemas em uma
aplicagdo ou servigo causada por falhas na conectividade.

Assim, como um problema pode ser enquadrado e informado em diferentes tipos,
meios de relacionar estes problemas em sistemas s80 necess&rios, a fim de que uma
Situacdo vista de diferentes formas possa ser tratada corretamente. Os procedimentos
concebidos para esse tratamento no sistema DUMBO serdo apresentados no capitulo a

Seguir.

O estudo dos problemas permitiu, também, a identificacdo de informactes
relevantes para o diagnostico de uma situagdo: algumas estdo presentes em todos os
incidentes enfrentados, tais como a abrangéncia do problema e sua localizagdo; outras
estdo presentes em apenas um conjunto de incidentes, tais como a aplicagdo sendo
utilizada, a tecnologia de rede, os protocolos envolvidos. Existem outras, ainda, que
estdo presentes apenas em casos particulares, como o0 uso de um determinado protocolo
ou tecnologia na rede gerenciada, o resultado de um teste em particular, etc. Portanto,
para a utilizacdo destas informagdes na recuperacdo de situagdes similares anteriores, a
identificacdo de uma listagem dessas informagles é necess&ria, assm como meios de
organizé-la e comparéla

Apresentaremos, a seguir, 0 modelo proposto para 0 uso de raciocinio baseado
em casos integrado a um sistema de registro de problemas. Enfocaremos, como ja foi
comentado, o ambiente de redes TCP/IP com sistemas Unix.
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5 Sistema DUMBO: Modelagem

Como foi abordado no capitulo anterior, o conhecimento armazenado nos
sistemas de registro de problemas pode ser reutilizado aplicando-se sobre ele técnicas de
raciocinio baseado em casos. Desta forma, as fungdes dos sistemas de registro
tradicionais — tais como manter a listagem dos problemas correntes do centro de
geréncia, enviar mensagens aos especialistas envolvidos, permitir a andise estatistica da
produtividade do dominio — sdo agregadas facilidades que auxiliam a resolucéo dos
problemas correntes na insercdo de um novo registro, através da recuperacdo de
situagdes similares anteriores.

A fim de se tornarem amigaveis, esses sistemas devem manter a estrutura
utilizada nos sistemas de registro de problemas tradicionais — ja consolidada em centros
de geréncia, sendo nela adicionados os demais procedimentos de raciocinio baseado em
casos. Assim, na insercdo de um novo registro, aém das informagdes tradicionais
solicitadas aos usuarios — tais como a prioridade do problema, quem o relatou e o
responsavel —, 0 sistema deve obter as informagdes adicionais necess&rias para o
processo de recuperacdo — tais como detal hes dos sintomas identificados e do ambiente
em que o problema ocorreu. Com essas informagdes, mecanismos de raciocinio inseridos
no sistema selecionam os registros das situagcdes similares ocorridas no passado que
podem contribuir para a solucdo do problema enfrentado e apresentam-nos ao usuario.
Procedimentos adicionais responsaveis pelo aprendizado do caso ocorrido e ja
solucionado devem também ser acrescidos ao processo de encerramento de um problema
dos sistemas tradicionais.

Este capitulo discorre sobre o modelo concebido para o sisstema DUMBO. A
representacdo do conhecimento, os procedimentos de raciocinio utilizados e a base de
conhecimento do sistema sdo apresentados.

5.1 Sistema DUMBO - UmaVisdo Gera das Técnicas Adotadas

Como foi visto, 0 uso de CBR em um sistema de registro de problemas exige
mecanismos para decidir quais informagdes sobre o problema devem ser obtidas, quais
procedimentos para recuperar registros similares armazenados devem ser utilizados e
guais instrumentos para aprender um novo caso podem ser usados.

Inicialmente, € necessario preparar o registro para o diagndéstico, sendo obtidas
informagbes acerca da Stuacdo — incluindo sintomas identificados (problema
encontrado, taxa de erros da rede, abrangéncia do problema, equipamentos e redes
afetadas, etc.) e ambiente da rede afetada (topologia da rede, protocol os utilizados, etc.),
adém das demais informagdes j& utilizadas nos sistemas de registro de problemas
tradicionais (apresentadas na secéo 3.3). As informagdes acerca de um problema podem
ser obtidas através de métodos autométicos diretamente da rede, de informacdes
cadastradas, de uma plataforma de geréncia associada ou diretamente do usuério.

Uma importante decisdo nessa etapa € a defini¢cdo da linguagem a ser utilizada
nos registros. Como apontam Lewis e Dreo [LEW 93a], a linguagem utilizada deve
levar em considerac@o que existem diferentes modos de expressar um problema. 1sso visa
evitar que duas descrigdes expressando de diferentes modos 0 mesmo problema n&o
sgjam relacionadas, como, por exemplo, com multiplos registros dizendo em diferentes
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palavras “ FTP ndo possibilitado”. Assim, para propdsitos praticos, uma descricdo em
linguagem natural deve ser evitada, devendo ser utilizada uma linguagem descritiva
formal, bem estruturada [LEW 93a][LEW 95][LEW 93]. Podem ser utilizados para isto
menus em cascata ou campos independentes para informagdes, tais como “problema’,
“equipamento” [LEW 93], etc., sendo utilizado um campo adicional, em texto livre, para
outras informagdes relevantes [LEW 95].

E possivel, porém, utilizar de modo complementar a breve descricio do
problema, presente nos sistemas de registro tradicionais, para o calculo da similaridade
do caso. Essa utilizacdo ja é feita em algumas aplicacfes CBR, sgja auxiliando numa
busca inicial para recuperar alguns casos e as caracteristicas relevantes destes [ACO 92],
sgja auxiliando na recuperacéo principal [RAM 95][CHA 96]. Para isso, a descri¢céo do
caso corrente passa por um tratamento em que os principais termos sao selecionados e é
feito um casamento desses termos com as descricbes dos casos armazenados
[ACO 92][CHA 96]. Neste trabalho, é considerada também, de modo complementar as
demais caracteristicas, a similaridade das descrigdes no cadlculo da similaridade entre
casos, utilizando uma abordagem andloga a utilizada em [CHA 96].

O gerenciamento em redes de computadores envolve, entretanto, a andise e
resolucdo de uma ampla variedade de problemas. Os problemas podem abranger tanto
falhas nas camadas inferiores do modelo TCP/IP, englobando desde problemas fisicos
nos meios e equipamentos de transmissdo até problemas de roteamento de pacotes,
como podem envolver problemas em aplicagbes e nos servigcos oferecidos pela
rede[MIL 96] [NAS94][CIS97][HUN 98][TAR96]. N&o basta, portanto, para
diagnosticar uma ocorréncia, obter informacbes que sgam referentes a todos os
problemas que podem ser encontrados em gerenciamento. Embora algumas informagoes
digam respeito a todos os tipos de ocorréncias, outras referem-se e sdo rel evantes apenas
para um determinado grupo ou tipo de problema, e devem ser elaboradas para que
ocorréncias similares possam ser recuperadas.

Lewis aponta que, para 0 desenvolvimento de um sistema CBR de registro de
problemas de redes, deve ser elaborada uma lista dos principais tipos de problemas, a
gual deve ser implementada no registro como um campo com uma lista de termos
fixa[LEW 95]. Tipos de problemas ndo previstos deveriam ser também permitidos,
devendo nesse caso o usuario informar o novo tipo de problema da situacdo corrente.
Essa informacdo (tipo de problema), que representa o principal sintoma, ja é solicitada
em aguns sistemas de registro de problemas tradicionais, a exemplo do ambiente
CINEMA [TAR 96], embora nesses sistemas a identificagdo dos problemas ndo necessite
ser téo completa.

Uma vez que os tipos de incidentes provaveis para o dominio sdo identificados,
para cada tipo de problema devem ser andisadas quais informagdes adicionais
contribuiriam para determinar a solugdo da situacéo, e as informagdes relevantes devem
ser obtidas[LEW 95]. Estas questfes, assm como 0s meios de obtencdo destas
informagdes serdo discutidos nas se¢cbes 5.4.1 € 5.5.1.

Esta abordagem apresenta, entretanto, algumas dificuldades, especiamente
guando aplicada a sistemas de registro de problemas que ndo estgjam ligados a uma
estrutura de gerenciamento de falhas, e, por conseguinte, a criagdo de registros néo sgja
feita de maneira automética, mas sim diretamente pelo usuario. Uma estrutura de
gerenciamento de falhas (tal como a apresentada anteriormente na figura 3.8, por



76

exemplo) pode integrar diversos componentes, incluindo uma plataforma de
gerenciamento de redes, um gerador automaético de registros de problemas e um sistema
de registro de problemas [LEW 95]. Nesse contexto, 0s registros presentes no sistema
de registro podem ser criados pelo gerador automético de registros, a partir dos alarmes
detectados na rede pela plataforma de geréncia. Estes registros sdo criados pelo sistema
apos a aplicacdo de filtros de alarmes, que evitam multiplas ocorréncias relacionadas a
um mesmo problema (como, por exemplo, quando se evita a criacdo de multiplos
registros para um mesmo problema intermitente) [LEW 95].

Essa criacdo automética acarreta algumas caracteristicas nestes registros, que
apresentardo uma certa padronizacdo, ja que sdo reflexos da configuracéo da plataforma
geradora dos alarmes e do gerador automatico de registros. Assim, incidentes similares
serdo provavelmente detectados de modo similar e daro origem a registros também
similares, com tipo de problema similar. Além disso, a plataforma muito provavelmente
identificara um problema ja no seu ponto de origem — por exemplo, comunicara de
imediato que um determinado enlace apresenta falha na comunicagdo, e ndo que a
comunicacdo entre duas estacdes que possuem este enlace entre elas esta interrompida.
Assm, a comparagdo da similaridade entre dois registros gerados automaticamente é
mais smplificada, apresentando menos variagbes que 0s registros informados por
especialistas humanos.

No presente trabalho se pretende, porém, atender problemas informados por
especialistas humanos, e ndo gerados automaticamente. Como comentado anteriormente,
foi utilizado neste trabalho uma estrutura baseada no sistema de registro de problemas
CINEMA, desenvolvido e utilizado pelo grupo no centro de geréncia do POP-RS,
acrescida das modificacbes necess&rias para a implantacdo do raciocinio baseado em
casos. Também o CINEMA [TAR96] trata principalmente de registros criados
manual mente por usudrios. Assim, mecanismos adicionais para assegurar a identificacdo
da similaridade entre casos é desgjavel. Neste trabalho, foram, ento, definidos aguns
mecani Smos para tratamento destas questdes.

Em primeiro lugar, como ja foi comentado, é utilizada uma linguagem
estruturada para com 0 usué&rio, e um mecanismo desenvolvido para céculo da
similaridade da descricdo em texto livre é implementado para que esta descricdo
contribua também para a similaridade. Mas, dém disso, foi também identificada a
necessidade de realizar algum tratamento sobre o tipo de problema a ser consultado.

O tipo de problema é um dos principais indices para a recuperacéo dos casos —
ele funciona como um filtro para os casos recuperados, impondo uma hierarquia virtual
na base de casos onde sb 0s casos dos tipos desgjados sdo consultados. O estudo
efetuado sobre os problemas em redes e a andise dos registros cadastrados no sistema
estudado (CINEMA) demonstraram, porém, que os problemas em redes sdo algumas
vezes extremamente complexos, e uma ocorréncia que € detectada inicialmente como de
um tipo pode ser causada, na realidade, por um outro tipo de problema correlato. 1sso
causa, assim, agumas dificuldades. Dependendo do estagio de desenvolvimento da
situacdo quando o registro foi criado, este pode ser informado como de diferentes tipos,
0 que impediria a sua recuperacao na base de um caso semelhante cadastrado em etapas
diferentes. Além disso, foi percebido que um mesmo problema pode levar a falhas em
diferentes nivels e aplicagbes, e, mais uma vez, problemas com a mesma falha poderiam
ndo ser recuperados como similares. Esta situacdo € agravada ainda pelo sistema
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proposto ser baseado na criagdo manual de registros, que traz uma maior variacéo entre
0S registros criados.

Para minimizar essa situagéo, percebeu-se a necessidade de relacionar ndo apenas
o tipo de problema usado na criacdo, mas de considerar, também, o tipo de problema
identificado apds o encerramento do problema, aém de desenvolver um mecanismo de
tratamento para essa caracteristica. O mecanismo proposto efetua entdo, para cada caso,
um tratamento para identificar outros tipos de problemas relacionados e provave's
causadores. Este tratamento faz uso de umarelacdo histérica entre os tipos de problemas
cadastrados inicialmente e o tipo de problemareal causador indicado na solugdo, além de
utilizar informacfes especificas da descricdo do problema, que podem redirecionar de um
tipo de problema para outro. Este mecanismo € apresentado na se¢do 5.5.1.2.

Na etapa seguinte, em posse das caracteristicas da situacdo e dos provaveis tipos
de problema, € realizada uma busca na hiblioteca de casos, e os casos recuperados sao
classificados de acordo com o0 seu grau de smilaridade com o caso corrente. Essa
classificagéo foi elaborada levando-se em conta que se percebeu que as informagdes dos
diversos problemas possuem um grau de relevancia diferente para a identificagdo da
similaridade entre eles.

Presente em diversas areas em que os sistemas CBR sdo aplicados, essa
particul aridade pode ser tratada atribuindo-se diferentes pesos para cada caracteristica no
clculo da similaridade [KOL 93][WAT 97] ou separando caracteristicas que sdo
essenciais para um problema de outras que podem contribuir para este, mas ndo sdo
obrigatérias, tal como em [KOP 88]. Na abordagem proposta pelo presente trabalho,
serdo consideradas caracteristicas essenciais algumas informacfes — tais como a
representada pelos provaveis tipo de problema —, que so usadas como indices para a
recuperacdo inicial na base, enquanto as demais receberdo diferentes graus de
importancia, sendo representadas por um peso diferente no algoritmo para calculo da
similaridade entre dois casos. Este topico serdvisto no item 5.5.2.2.

Uma vez que 0s casos recuperados sdo classificados, os melhores casos séo
apresentados ap usudrio, ou o0 usuario pode solicitar um processo de refino. Esse
processo foi incorporado ao sistema porque o estudo efetuado sobre os incidentes do
dominio demonstrou que algumas caracteristicas extremamente importantes acerca dos
problemas ndo fazem parte do conjunto de carateristicas de um tipo de problema que
serve a todos os problemas desse tipo, porém estdo presentes em diversos casos desse
tipo, formando um subgrupo dentro do tipo.

Assim, optou-se por uma abordagem que se baseia no conteldo dos casos
recuperados para obter caracteristicas mais discriminantes para a nova situacdo. Cada
caso pode conter uma ou mais informacdes relevantes para 0 problema em particular,
denominadas caracteristicas especificas. Quando é feita a recuperacdo, as caracteristicas
especificas dos casos selecionados sdo solicitadas ao usuério e utilizadas posteriormente
para o refino da recuperacdo, podendo modificar a ordem de casamento, selecionar
NOVOS casos ou eliminar casos ja selecionados.

Essas caracteristicas permitem que acfes de diagnostico — atividades essenciais
para a identificacdo da solucdo em problemas de gerenciamento de redes — sgjam
propostas pelo sistema e que seus resultados sejam utilizados para a recuperagéo. Outra
contribuicdo dessa abordagem € o aumento do conhecimento do sistema, ja que permite
gue, no momento de encerramento de um registro que sera aprendido, caracteristicas
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especificas sgam informadas, sga selecionando-as entre as ja cadastradas, sgja
cadastrando uma nova caracteristica, e permitindo, assim, que um problema com facetas
diferentes dos jA armazenados sga aprendido adequadamente pelo sistema. Este
processo serd comentado na secéo 5.5.3.

Os tépicos aqui comentados permitiram uma visdo geral da modelagem de
raciocinio utilizada no sistema proposto neste trabalho — sistema DUMBO.
Apresentaremos, a seguir, a representacdo dos problemas, utilizando como formalismo
redes semanticas. Nas secOes posteriores abordaremos 0s processos de raciocinio
utilizados e a base de conhecimento, que foram comentados brevemente nesta segéo.

5.2 Representacéo dos Tipos de Problemas

Existem diversas formas de representar o conhecimento quando se utiliza um
sistema especiadista, tais como redes semanticas, sistemas de producdo, frames
[STE95][TUR 92]. A representacdo por redes semanticas é uma forma gréfica de
representar o conhecimento, composta por nodos e arcos, sendo basicamente uma
descricdo grafica do conhecimento que mostra relagdes hierarquicas entre objetos. Uma
das caracteristicas mais interessantes e Uteis das redes seméanticas € sua capacidade de
mostrar heranca. Assim, uma idéia comum em tais representacdes € que as informactes
gerais devem ser armazenadas o mais ato na hierarquia em que for aplicavel e herdadas
pelos nodos abaixo durante o processo [STE 95].

A representagdo por redes semanticas foi utilizada neste trabalho para permitir a
visualizagdo dos atributos e da hierarquia dos tipos de problemas identificados para o
ambiente de redes, através da aquisicdo do conhecimento, e que sdo utilizados no
sistema, permitindo identificar quais as informagdes 0 sistema considera relevantes no
tratamento de uma situagdo. Estas informagdes, como pode ser visto pelas figuras,
variam conforme os principais sintomas e o contexto da rede em que o problema se
desenvolve, e representam sintomas que podem ser encontrados nas situagdes, topologia
da rede, etc. Em virtude da complexidade e ampla gama de problemas encontrados,
optou-se por dar uma énfase maior para as falhas na comunicagdo, realizando um
tratamento mais smplificado nas falhas dos nivels superiores.

Inicialmente, na figura 5.1, é apresentada a visdo global dos tipos de problemas,
gue podem ser problemas na comunicagdo e problemas nas camadas superiores. Nesta
figura e nafigura 5.2, os tipos de problemas, seus atributos e valores que podem assumir
sdo indicados. Como pode ser visto, um dos atributos dos problemas de comunicacéo é a
localizacdo do problema, que pode ser entre uma mesma sub-rede 1P, entre outras sub-
redes IP, em uma linha serial, etc. (figura 5.3). Essas especializagdes conduzem a
diversos outros atributos especificos para alocalizacgo do problema em questdo, que séo
apresentados no anexo 1.

Nessa rede, nem todas as especidizacOes de um atributo herdado séo
obrigatoriamente assumidas em uma  Stuagdo. Um  problema de
roteamento/enderecamento, por exemplo, ndo assumird a especidizacdo canal de
comunicacdo de uma LAN para a localizac&o do problema. Da mesma forma, o atributo
interface de rede também ndo sera relevante para esta situagdo. Além disso, existem
atributos que podem ser, em algumas situagOes, relacionados a outros da hierarquia
superior de modo que podem ser identificados automaticamente, recebendo o mesmo
valor do outro atributo. Um exemplo é quando um problema de conectividade para uma
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outra sub-rede |IP aponta que o primeiro roteador na rota para esta sub-rede ja ndo é
atingido — neste caso, a abrangéncia do problema da sub-rede afetada terd 0 mesmo
valor que a abrangéncia do problema na sub-rede origem, pois a sub-rede afetada é a
prépria sub-rede origem.
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FIGURA 5.1 - Rede semantica dos tipos de problemas
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FIGURA 5.3 - Rede semantica dalocalizacéo dos problemas

5.3 Estruturado Sistema

O sistema DUMBO foi estruturado de modo a manter as funcdes dos sistemas de
registro de problemas tradicionais, inserindo os procedimentos de raciocinio na etapa de
criagdo de um registro, de encerramento de um registro e na criagdo de notas. A
estrutura do processo de raciocinio pode ser visto na figura a seguir.

No momento de criacdo de um registro, 0 médulo avaliador da situacéo -
definicdo do contexto é ativado e é o responsavel pela obtencdo das informacdes
referentes a descricao do problema. O tipo de problemainformado é utilizado entdo para
identificar as informacgdes adicionais que devem ser obtidas. Em aguns problemas,
situacdo andloga ocorre para a localizacdo do problema. As informagdes que puderem
ser obtidas de modo automético sdo processadas, enquanto que as demais sdo solicitadas
ao usuario.

O modulo efetua o tratamento sobre o tipo de problema, identificando os demais
tipos de problemas relacionados segundo a experiéncia do sistema e fazendo uso das
regras redirecionadoras, que sdo aplicadas sobre algumas caracteristicas, para verificar
se um outro tipo de problema deve também ser consultado e se as probabilidades de cada
tipo de problema devem ser ateradas. Essas regras constituem regras simples, aplicadas
sobre algumas caracteristicas pré-definidas que contribuem para isolar o tipo de
problema.

O registro de problema/caso é entdo conduzido ao médulo recuperador inicial,
gue recupera na biblioteca os casos cujo tipo corresponda a algum dos tipos de
problemas selecionados para busca — os tipos de problema avaliados como provavels
pelo médulo anterior. Em aguns tipos de problema, filtros podem ser também aplicados.
Os casos recuperados sdo classificados pelo modulo seletor segundo as suas
caracteristicas, utilizando para o cdculo da similaridade entre os casos o grau de
relevancia de cada caracteristica, que € influenciado pelo tipo de problema final do caso
recuperado, e 0os melhores casos sdo sel ecionados e apresentados ao usuario.

O usuario pode aceitar diretamente esses casos ou solicitar um processo de refino
da recuperagdo. Para isso, informa todas ou algumas das caracteristicas especificas
solicitadas, que foram recuperadas pelo moddulo reutilizador-revisor dos casos
recuperados, e 0 processo de recuperacdo € reiniciado utilizando agora também as
caracteristicas especificas.
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Situagbes em que o0 sistema ndo foi capaz de propor casos Similares séo
aprendidas pelo sistema no momento de encerramento do registro, a fim de que o
conhecimento adquirido pelo grupo na experiéncia possa ser utilizado novamente. Nas
demais situacdes, 0 caso € armazenado apenas com fins de gerenciamento. Esses
procedimentos sdo controlados pelo médulo apr endiz.
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Definicdo do ", por tipo_de_problema
Contexto .. - relago historica entre tipos de
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-,/ problemas
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FIGURA 5.4 - Estrutura do sistema proposto

Essa seqiéncia de processos ndo precisa ser efetuada a0 mesmo tempo pelo
usudrio — a estrutura apresentada diz respeito a seqiiéncia de raciocinio do sistema, e
ndo necessariamente o desenvolvimento do problema e seu registro seguirdo essa mesma
sequéncia de etapas diretamente (criagdo do registro, visualizagdo dos similares,
reutilizacdo de uma solugdo proposta com sucesso e encerramento do registro). Apos a
recuperacdo dos casos, quando solucdes sdo oferecidas, através dos casos, e atividades
de diagnéstico sdo sugeridas, através destes e das caracteristicas especificas, 0 usuario
pode interromper 0 processo, a fim de realizar alguma atividade de diagnéstico ou testar
alguma solucdo proposta. ApOs esse periodo, pode fornecer novas informacdes e
solicitar a recuperacdo de novos casos, pode inserir uma nota ao registro ou pode
encerrar o registro, caso a solucéo proposta tenha surtido o efeito desejado.
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Ao inserir uma nota, 0s casos recuperados a partir das informacdes ja disponiveis
sobre 0 problema sdo fornecidos a0 usuério, assim como as caracteristicas especificas
s80 solicitadas, e 0 processo de recuperagao pode ser reiniciado.

A seguir, apresentamos cada um dos componentes da estrutura: a base de
conhecimento e 0s processos envolvidos no raciocinio.

5.4 Base de Conhecimento

Conforme comentado no capitulo 2, a base de conhecimento de um sistema CBR
€ responsavel por armazenar 0s seus casos. Diz respeito a ela, portanto, decidir o que
armazenar em um caso, qual a estrutura apropriada para descrever o contelido dos casos
€ como organizar e indexar a base de casos para que 0S processos de recuperacéo e
reutilizacéo se tornem eficientes [AAM 94]. Uma questdo adicional envolve a decisdo de
como integrar a estrutura da base de casos em um modelo de conhecimento gera do
dominio, de modo que este conhecimento sejaincorporado.

Comentaremos, a seguir, a representacdo dos casos, a organizagéo da base e o
conhecimento geral do dominio do modelo proposto.

5.4.1 Representacdo dos Casos

A partir das discussdes acerca de sistemas de registro de problemas, apresentadas
na secdo 3.3, e de representacdo dos casos, comentadas na secdo 2.4.1, torna-se simples
relacionar um registro de problema como um caso. Resta, assim, determinar quais
informagdes adicionais s80 necessarias para transformar um registro de problema em um
caso que possa ser utilizado de modo eficiente nos processos de acesso a base de casos.

Antes disso, porém, é necessario avaliarmos como serd alinguagem de um caso,
a fim de determinar as transformagdes da linguagem do registro — muitas vezes uma
linguagem em texto livre, sem restricdes — para a linguagem de um caso. Conforme
aponta Lewis[LEW 95], quanto mais liberal se é na definicdo da linguagem para
descrever as experiéncias nos problemas das redes, mais provavel se € de ser mal
interpretada a natureza do problema. Assim, a melhor abordagem € impor restricoes para
a linguagem do caso de modo que 0 usudrio deva ser preciso sobre a experiéncia
representada no caso.

Deve-se cuidar, entretanto, para que a linguagem ndo se torne excessivamente
precisa e restritiva, de modo que ndo existam formas de expressar pedacos importantes
de informag&o na linguagem. Assim, € necessario estabel ecer inicialmente um meio termo
entre uma linguagem sem restrigdes e outra excessivamente restrita, e fornecer modos
para que a linguagem evolua a partir de novas experiéncias.

Neste trabalho, a fim de minimizar os problemas que envolvem as linguagens
estruturadas — necessarias para 0 melhor entendimento da natureza do problema — sera
usado um campo para descricdo em texto livre, que serd utilizado de modo
complementar para o cdculo da similaridade entre os casos, e se possibilitara que novas
caracteristicas sgjam inseridas, através das caracteristicas especificas, permitindo uma
flexibilizagdo da linguagem. Estes tdépicos serdo abordados novamente em secOes
subsequentes. Resta agora definir as modificagcbes de um registro tradiciona para um
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caso, a fim de que os diversos processos envolvidos no raciocinio possam ser
incorporados de modo eficiente no sistema.

Como apresentado no capitulo 2, em um caso de um sistema CBR, a descricdo
de um caso representa as informagdes acerca do problema e do ambiente este ocorreu.
Os componentes que fazem parte dela sGo os objetivos a que 0 caso se propde, as
restricdbes associadas a obtencdo do objetivo e as caracteristicas da situacdo
representada pelo caso. Esses componentes variam conforme a aplicagdo sendo
desenvolvida, sendo enfatizados em algumas delas apenas um ou dois componentes.

De modo similar, as informagdes em um registro de problema trazem os dados
referentes aos sintomas enfrentados e o ambiente de rede onde o problemafoi detectado.
Os registros de problemas se propdem a diagnosticar um problema — um objetivo
simples, Unico, que € implicito a todos os registros de problemas tratados. Assim, este
componente, que ndo esta presente nos registros tradicionais, também n&o € necessario
a0s Ccasos.

As restricbes e caracteristicas da situacdo em um caso, por sua vez,
correspondem as informacBes presentes nos registros que descrevem 0s sintomas
identificados e as condi¢des do ambiente onde o problema ocorreu. S&o as informagdes
mais importantes no caso para aplicagdes de diagndstico [KOL 93]. Em registros de
problemas, entretanto, nem todas as informagdes auxiliardo a descobrir a solugéo de um
problema: algumas delas possuem propoésitos apenas de gerenciamento. Essas
informagdes devem ser, porém, mantidas nos casos, a fim de que o sistema preserve as
funcdes legadas dos sistemas de registro de problemas tradicionais.

Os registros de problemas ndo contém, contudo, todas as informacdes relevantes
sobre o0 problema que poderiam ser utilizadas para a identificacdo de situagdes similares.
Existem informacfes adicionais, tais como perguntas que devem ser feitas aos usuarios e
testes que devem ser efetuados, que sdo identificadas pel os técnicos especialistas a partir
de aguns dados dos campos dos registros de problema tradicionais. Estes campos sdo
utilizados como impulso para a identificagdo de novas informagdes a serem buscadas —
e a extensdo do quanto um técnico responsavel pelo diagndstico de um problema avanca
apartir dos dados de um registro é o que faz dele um especidista [LEW 95].

Essas informagdes, entretanto, ndo estdo usualmente presentes nos registros, ou
entdo sdo registradas através de campos de texto livre — indesgjaveis, como ja foi
comentado, nestes sistemas de raciocinio. Assim, a transformacdo do registro em um
caso demanda a identificacdo das demais informagGes sobre o problema que poderiam
contribuir para a recuperacdo de um caso smilar — aquelas informacdes que trazem
aspectos relevantes sobre o problema, que so identificadas através da experiéncia pelos
especialistas como caracteristicas que podem contribuir para a solucdo de um problema,
sgja por indicar um sintoma especifico, sgja por indicar uma condicdo do ambiente da
rede que pode ser relacionada ao problema.

O estudo dos problemas em redes, apresentado na se¢do 4.3, demonstrou que
uma das informagdes que subdivide os problemas e que pode ser usada para identificar
dados relevantes a eles é o tipo de problema. Diferentes tipos de problemas apresentam
diferentes sintomas e sdo relacionados a diferentes condi¢cdes do ambiente. Problemas
com a conectividade em uma rede local, por exemplo, possuem diferentes caracteristicas
relevantes de problemas de acessibilidade, ocorrendo com o uso de uma Unica aplicacéo.
Assim, uma abordagem que pode ser utilizada, sugerida por Lewis[LEW 95], é a
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identificacdo dos provaveis tipos de problemas do dominio e, para cada um dos tipos
identificados, analisar as informagdes adicionais que poderiam auxiliar para resolver o
problema e adicionar campos a0 caso-registro para cada uma destas informagdes. Essa
abordagem foi aplicada no modelo identificando, para cada tipo de problema, um
conjunto de informagdes que contribui para descrever as informagdes relevantes daquele
tipo de problema, sendo chamadas caracteristicas adicionais.

Além do tipo de problema, existem também outras caracteristicas que influenciam
a determinacao das caracteristicas relevantes para um problema quando combinadas com
alguns valores particulares de outras. Um exemplo € a interface de rede local. Em uma
rede onde a caracteristica interface de rede corresponde a uma Ethernet, por exemplo, as
caracteristicas relevantes (tais como taxa de colisdes e carga da rede) sdo diferentes das
caracteristicas relevantes de uma rede FDDI. Essas inter-relacfes entre as caracteristicas,
gue serdo comentadas posteriormente na segdo 5.5.2, sd0 usadas para 0 processo de
classificacdo. Ja os tipos de problemas, que envolvem ndo apenas a relacdo entre algumas
poucas caracteristicas mas influenciam todo o conjunto de caracteristicas adicionais
relevantes, sdo usados como indices principais no processo de busca, e serdo comentados
na secdo referente a organizagado da base de casos.

As caracteristicas aqui apresentadas — informagbes com propésitos de
gerenciamento, informagdes gerais sobre o problema, informagdes adicionais referentes
a0 tipo de problema — s&0 obtidas pelo sistema no processo de defini¢cdo do contexto,
gue é inserido no sistema de registro de problemas no momento da criagdo do registro.
O estudo efetuado sobre os problemas enfrentados nas redes demonstrou, porém, que
casos formados apenas por estas caracteristicas deixariam lacunas no sistema.

A primeira delas diz respeito a grande variagdo de problemas enfrentados, aliada
a complexidade destes. Assim, percebeu-se que mesmo identificando caracteristicas
relevantes para cada tipo de problema, entre um mesmo tipo de problema existe uma
grande variacdo de casos, que possuem caracteristicas relevantes diferentes de todos os
demais casos do grupo, embora suas caracteristicas possam ser semel hantes a alguns dos
problemas do grupo. Assim, incorporar essas caracteristicas ao questioné&rio das
informagbes adicionais do tipo de problema tornalo-ia exaustivo e poderia obter
informagbes ndo importantes para 0 problema e nem mesmo para a maior parte dos
problemas do grupo.

A segunda lacuna diz respeito as restricbes impostas pela utilizacdo de uma
linguagem estruturada. Conforme citado anteriormente, um sistema deve estabelecer
inicialmente um meio termo entre uma linguagem excessivamente estruturada (que peca
pela restricéo as informacbes sobre o problema e sobre os problemas que podem ser
manuseados eficientemente) e uma excessivamente flexivel (que peca por permitir uma
ma interpretacéo do sistema), permitindo que a linguagem evolua a partir das novas
experiéncias do sistema[LEW 95]. Assim, a estrutura dos casos formada apenas pelas
caracteristicas adicionais demanda ainda por componentes para expressar informagdes
adicionais as identificadas inicialmente como relevantes para cada um dos tipos e meios
de permitir a evolugdo da linguagem.

Por fim, uma terceira lacuna diz respeito aos modos de incorporar no sistema
informagdes provenientes das acles de diagnostico efetuadas para o isolamento de um
problema. Essas ag0es, representando muitas vezes informagdes com um alto custo para
obtencdo, sdo escolhidas a partir dos dados iniciais sobre a situagdo (representados na
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criacdo do registro) e de resultados de agbes anteriores, e sd0 algumas vezes
armazenadas nos registros tradicionais, através das notas. A seqiiéncia de sua execugao,
entretanto, ndo € necessariamente completa: certas vezes, alguns especidistas, a partir da
sua experiéncia e de determinados sintomas ou condi¢Oes da rede, tendem a “pular”
algumas das agbes que especidistas novatos efetuariam. Assim, demonstrase a
necessidade de representar as informagdes provenientes dos resultados dessas agdes em
um modo que possam ser utilizadas para os processos de raciocinio, permitindo ainda
gue a ordem de sua execucdo ndo seja obrigatoria.

Uma alternativa para solucdo de algumas dessas lacunas seria a criacéo de
guestiondrios alternativos para subconjuntos de problemas, solicitados pela combinacéo
de valores de algumas das caracteristicas ja informadas. Essa dternativa se refletiria,
porém, sobre a flexibilidade do sistema, tornando a linguagem ainda mais restritiva, ao
invés de flexibilizala e permitir que ela evolua com a experiéncia do sistema. Ela
exigiria, também, a identificacdo exaustiva de todos os possiveis problemas das redes em
detalhes e ndo apenas os tipos de problemas possiveis, uma tarefa complicada em virtude
da complexidade, variacdo e grau de transformagdo das tecnologias envolvidas nos
problemas em redes. Além disso, esta dternativa propiciaria que as informagdes fossem
fornecidas no momento de criacdo do registro, 0 que se mostra inadequado, porgque
muitas dessas caracteristicas importantes sdo obtidas ao longo da execucdo do problema,
através de acbes de diagndstico.

Assim, foi elaborada para 0 modelo proposto uma abordagem diferente, que é
aplicada ap6s uma primeira recuperacdo, formando o refino dessa recuperacdo. Essa
abordagem faz uso do contelido de caracteristicas discriminantes presentes nos casos ja
recuperados para identificar novas informacOes relevantes para o caso corrente, ja que
S30 provenientes dos casos similares a este. Tal abordagem é semelhante aja utilizada em
outros sistemas de raciocinio baseado em casos, tais como CASCADE [SIM 92] e
SMART [ACO 92], dém de ferramentas para desenvolvimento de sistemas como a
familia CBR3 (Inference Corp.)[WAT 97][WIL 94], que fazem uso de informagdes
provenientes dos casos recuperados, a partir de uma busca inicia com base em uma
breve descricdo do problema[ACO 92] ou em caracteristicas iniciais deste [SIM 92]
para a identificacdo de outras possiveis informagdes relevantes ao problema. O sistema
MASTER [DRE 95] pode ser também aqui citado, pelo seu conceito de Master Tickets,
em que é feita a recuperacdo do master ticket mais similar e as atividades de diagndstico
deste caso sf0 solicitadas.

Cada caso, pode, assim, conter uma ou mais destas caracteristicas discriminantes
gue serdo utilizadas posteriormente, quando o caso for recuperado, para o refino da
recuperacdo. Essas caracteristicas, denominadas caracteristicas especificas, sdo as
responsaveis por armazenar informagdes importantes do caso que ndo estédo presentes
entre as caracteristicas do tipo de problema, sendo utilizadas, na recuperacéo, para
identificar um subconjunto de casos similares dentre os selecionados. Tais caracteristicas
permitem que o resultado de acdes de diagndstico segjam utilizadas para a recuperacéo,
ndo exigindo que todas sgam respondidas numa ordem pré-definida. Além disso,
contribuem para 0 aumento do conhecimento do sistema e flexibilizam a linguagem dos
casos, ja que permitem que novas caracteristicas sgjam acrescentadas ao sistema no
momento de aprendizado de um caso.

Assim, a parte descricéo do caso € formada pelas informagdes apresentadas no
momento de criagdo do registro e pelas caracteristicas especificas do caso. Além disso, é
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formada também pelas notas que sdo acrescentadas ao registro ao longo da evolugdo do
problema. A figura seguir demonstra os componentes do caso.

Registro de Problema - Caso

Descricdo do Problema
Informagdes da Criacdo do Registro
Informagdes Inicias:
- Informagdes com Propdsitos de Gerenciamento
- Tipo de Problema
- Breve Descricéo do Problema (texto livre)
- Outras Informagdes Gerais Acerca do Problema
Informagdes Adicionais Referentes ao Tipo de Problema e ao
contexto em geral

Infor macOes Através das Car acter isticas Especificas
Para cada caracteristica:
- Caracteristica/Vaor

Notas
Para cada nota:
- Informagdes com Propésitos de Gerenciamento
- Relag8o com Caracteristicas Especificas

Solugéo do Problema
- Informagdes com Propésitos de Gerenciamento
- Causas
- Componente Afetado
- Problema no Componente
- Tipo de Problema Final (real causador)
- Solucéo Adotada

FIGURA 5.5 - Componentes de um caso

Além da descricdo, o caso é formado também pelas informactes referentes a
solucdo do problema. Similar as informaces em um registro tradicional, a solucdo é
formada pelas informagdes com propdsitos exclusivamente de gerenciamento (tais como
data de encerramento, usu&rio que encerrou o problema, etc.) e pelas informacdes
referentes as causas do problema, componente afetado (funcéo deste equipamento no
problema), descricdo do problema no componente, solucdo empregada e tipo de
problemafinal.

A caracteristica tipo de problema fina foi acrescentada por ter sido constatado
gue muitos problemas identificados inicialmente como de um tipo s&o, ao final, causados
por outros. Assim, 0s registros devem ser cadastrados pelo tipo de problema final, que
foi 0 problema que realmente causou os sintomas encontrados, a fim de que esse registro
possa, no futuro, contribuir melhor para a solugdo de um problema com causa similar a
ocorrida. Para que esse problema contribua também para problemas com caracteristicas
similares as enfrentadas, identificados também como de um tipo diferente do real, sdo
fornecidos mecanismos de relacionamento entre os problemas, que seréo comentados na
secdo referente a definicdo do contexto.
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5.4.2 Base de Casos. Organizacao e Indexagéo

Além da representacdo dos casos, 0 desenvolvimento de uma base de casos
envolve a escolha dos indices para eles. Os indices, formados por combinactes de
caracteristicas importantes que distinguem 0s casos entre Si, S80 0S responsaveis por
tornar os casos acessivels no momento apropriado. S&o utilizados em diversos processos
de recuperacdo para restringir o espaco de busca na base de casos, a fim de que
algoritmos de recuperacdo parcial — algoritmos dispendiosos — sgjam aplicado apenas
nos casos com algum potencial de relevancia para o caso corrente. S8o, portanto, papel
importante nos algoritmos de recuperacéo para organizar e direcionar a busca.

Buscou-se, assim, uma forma de organizar os casos na base de modo que a busca
por casos similares a uma situacdo corrente fosse restrita aqueles casos que podem
contribuir com sua solucéo para a resolucédo da situacéo corrente. Aliando essas questdes
as discutidas anteriormente sobre a representacdo dos casos e as informacdes relevantes
para um problema, optou-se, assim, por uma estrutura hierarquica para a base de casos
gue se baseasse na informagdo sobre o tipo de problema enfrentado (tipo de problema
final). Essa abordagem para organizar a base € também proposta em [LEW 95].

Além disso, identificou-se que existem informacOes Uteis para restringir a busca
na base, variando com o tipo de problema — tais como o padréo de interface de rede
encontrado na rede gerenciada, que é relevante para os problemas fisicos e de
configuracéo do hardware. Estas caracteristicas serdo utilizadas para criacéo de filtros no
momento da recuperacdo da base.

A figura a seguir apresenta a hierarquia utilizada na base de casos.

problema

conectividade Conectividade  roteamento performance  alto licacio iC0S  servicos sviges L
genérico fisicoe  enderecamento trafego 2P €260 res0luGi0 4 tenticaciocompartilhamento
configHW nomes arquivos

FIGURA 5.6 - Hierarquia da base de casos

5.4.3 Base de Conhecimento Geral do Dominio

Os sistemas CBR possuem, usualmente, também uma base de conhecimento que
armazena 0 conhecimento do dominio, que permite identificar fatores tais como a
similaridade entre as caracteristicas, as relagdes entre elas, etc. Também no presente
trabalho, a partir das necessidades envolvidas nos processos de raciocinio e na
representacd0 dos problemas, foram identificados elementos do conhecimento do
dominio que deveriam ser representados no sistema.

Assm, o0 conhecimento do dominio presente no sistema inclui varias
informacdes:
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- conhecimento das relagcdes entre os tipos de problema, adquirido a partir da
experiéncia do sistema e do relacionamento entre o tipo de problema aparente e o tipo de
problema identificado ao fina como causador. Essas relagbes sd0 armazenadas em
tabelas, representando a probabilidade de um problema comunicado inicialmente como
de um tipo ser, ao final, identificado como cada um dos outros tipos do sistema.

- conhecimento da relacdo entre algumas caracteristicas com os tipos de
problema provéveis. Essas relacfes sdo expressas atraves de regras em que determinado
valor para determinada caracteristica leva a uma probabilidade maior que um tipo de
problema sgja considerado provavel. Um exemplo pode ser encontrado nainformacéo de
gue um problema comunicado como de performance da comunicacdo apresenta também
fata de acesso. Assim, um tipo de problema provével, que poderia ter sido usado em
Situacbes similares anteriores ou mesmo que pode ser causador da degradacdo de
performance, é o problema de tipo conectividade - genérico.

- conhecimento sobre a similaridade entre os valores das caracteristicas dos
casos. Permite identificar, por exemplo, que dois equipamentos de uma mesma familia
s80 similares ou que determinados valores para 0 estado de uma interface sdo mais
similares que outros.

- conhecimento sobre as inter-relacfes entre algumas caracteristicas e sua
relevancia. Permite identificar que uma variavel pode transmitir similaridade (ou sgja, é
relevante) e deve ser comparada a partir do valor de uma outra, como, por exemplo, o
conhecimento de que a taxa de colisdo € relevante e sua similaridade deve ser verificada
quando ainterface de rede sendo utilizada na rede com problema é uma Ethernet.

- conhecimento sobre a similaridade de expressdes para cdlculo de similaridade
entre caracteristicas em texto livre.

5.5 Modelagem dos Processos CBR

Os processos de raciocinio envolvidos no sistema sdo separados em quatro
etapas. definicdo do contexto, recuperacdo com busca e classificacéo, reutilizagdo e
revisdo e, apos a solucdo ser obtida, aprendizado.

Os processos de raciocinio baseado em casos iniciam com a avaliacdo da
situacdo — processo responsavel por andisar a situacdo e determinar quais seriam 0s
indices para identificar um caso similar que estivesse armazenado na base se a situacéo
fosse bem entendida, 0 que é feito através de uma interpretacéo do problema que busca
identificar que tipo de situacdo esta ocorrendo, o que € importante nela, e o que poderia
ser concluido a partir dela. A avaliagdo é findizada através de um processo de
elaboracdo — as caracteristicas derivaveis do caso sdo calculadas e utilizadas junto com
adescricdo origina para a busca e classificagéo.

A avaliagdo da situacdo pode ser desenvolvida em trés fases. Pode ser executada
antes da busca ser redlizada, elaborando um conjunto de caracteristicas que sgjam
adequadas para a recuperagdo — processo conhecido como definicdo do contexto.
Pode ser também utilizada durante a busca, utilizando a base de casos para designar que
novas dimensdes podem ser geradas para discriminar entre os varios itens da meméria—
processo conhecido como refinamento do contexto. Por fim, ela pode também ser
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implementada depois da recuperagdo — processo conhecido como redefinicdo do
contexto [KOL 93].

Nesse modelo, no processo de definicdo do contexto, a partir da descricéo
inicial do problema ocorrido é feita a andise da situacdo e o sistema identifica quais as
caracteristicas adicionais sobre ela podem contribuir para a identificacdo de problemas
smilares. A avaliacdo da situacéo é efetuada também depois da etapa de recuperacao,
guando novas caracteristicas importantes para a recuperacao sdo identificadas e obtidas.
Por fim, a avaliagéo é realizada novamente no momento de aprendizado.

Trataremos aqui inicialmente da definicdo do contexto. A seguir, apresentaremos
0 processo de recuperacdo referente a busca e classificacdo e o processo de reutilizacdo
e revisdo, enfocando a avaliagdo da situagdo. Por fim, abordaremos o processo de
aprendizado.

5.5.1 Definicdo do Contexto

No momento inicial da criagdo de um registro, sdo obtidos inicialmente apenas
dados iniciais acerca do problema (tais como responsavel pelo registro, usuario
reclamante, breve descri¢éo do problema, tipo de problema). O processo de defini¢éo do
contexto € o responsavel entdo por especificar a0 sistema quais informagdes adicionais
s80 necessarias, definindo a lista de caracteristicas que devem ser elaboradas, 0s
mecaniSmos que podem ser utilizados para essa elaboracdo e elaborando-as.

Conforme comentado anteriormente, na secdo referente a representacdo dos
problemas, a lista de caracteristicas para elaboracdo no sistema é sensivel ao contexto,
sendo associada aos diferentes tipos de problema gque o sistema trata, a fim de que a
elaboracéo seja especializada para cada problema. Esse tipo de abordagem para definicéo
das caracteristicas é adotado também em outros sistemas, como o CY RUS, desenvolvido
por Janet Kolodner Apud [KOL 93], que se baseia nos diferentes tipos de situagdo para
agrupar 0s casos em redes de discriminagdo redundante, e o0 Sistema
CRITTER [LEW 93], que se baseia também nos tipos de problemas de rede.

O processo de definicdo das caracteristicas se desenvolve da seguinte forma. O
sistema andlisa a situagdo e identifica um conjunto de caracteristicas que deve ser
elaborado a partir do tipo de problema do caso corrente. A partir dos valores obtidos
com a elaboracdo destas caracteristicas, algumas delas (tais como localizacdo do
problema) sdo também utilizadas para a defini¢do de outras caracteristicas que devem ser
elaboradas. Essas caracteristicas, elaboradas a partir do contexto, sdo denominadas
caracteristicas adicionais.

No desenvolvimento do sistema Dumbo, a identificacdo destas caracteristicas foi
feita manualmente, através da identificacdo de que informacfes poderiam contribuir para
a identificacdo de casos similares e do julgamento da relacdo custo-beneficio da
disponibilidade de cada uma. Outras informagdes sobre este processo podem ser
buscadas na se¢éo 5.4.1.

Apo6s serem identificadas quais sd0 as caracteristicas adicionais que devem ser
utilizadas para a situacdo, o sistema implementa entdo mecanismos para executar esta
elaboracdo. Esses mecanismos podem ser implementados com execucdo automaética ou,
caso ndo sga possivel computar a caracteristica automaticamente pelo sistema, ela €
solicitada ao usuério.
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A elaboragdo automética das caracteristicas adicionais € feita através de um dos
procedimentos abaixo:

obtencdo a partir de uma ou mais combinagdes de caracteristicas ja obtidas, em
conjunto com o conhecimento do dominio presente. Um exemplo é a caracteristica
tipo de equipamento (tal como roteador), que pode ser elaborada a partir da
caracteristica produto (tal como Cisco 7000), desde que o sistema possua cadastrado
o produto correspondente, podendo assim identificar qual tipo de equipamento aquele
produto €. Outro exemplo € a caracteristica dos provaveis componentes com falha
fisica, que ser& comentado na segcdo a seguir.

obtencdo a partir do conhecimento topolégico da rede, obtido com a utilizacéo e
aprendizado do sistema. Exemplos dessas caracteristicas sdo as informagdes
referentes a um equipamento como numero IP, sistema operacional e produto que
podem ser elaboradas a partir das caracteristicas de identificacdo do equipamento (seu
nome, por exempl o), desde que este equipamento ja tenha sido referenciado em algum
caso anterior no sistema e estes dados tenham sido informados em tal situagcéo. Essas
caracteristicas poderiam ser também obtidas diretamente da rede utilizando uma
plataforma de geréncia que fosse integrada ao sistema e que possuisse informagdes
sobre o referido equipamento ou através de servicos de rede como o nslookup (que
pode ser usado para retornar o nimero IP de um nome do servidor DNS). Nesta
versdo do trabalho, porém, esses procedimentos ndo estdo disponivels.

obtencdo de condicdes do ambiente diretamente da rede. Assim, poderiam ser
elaboradas caracteristicas relacionadas as informagBes de gerenciamento SNMP
associadas a MIB dos equipamentos envolvidos. SGo exemplos a taxa de erros de
descartes de entrada e saida de uma interface de um roteador para uma linha serial.
Outras caracteristicas poderiam ser também obtidas utilizando-se ferramentas de
monitoracdo integradas ao sistema (como taxa de colisdes em uma rede Ethernet),
objeto de estudo de uma proxima versdo. Na versdo do protétipo implementada,
entretanto, esses procedimentos ndo estdo ainda integrados.

Assim, para cada caracteristica a ser elaborada, 0 sistema avalia se € possivel
obté-la automaticamente e, em caso contrério, solicita-a ao usuério. Essas caracteristicas
podem ser solicitadas diretamente (solicitando-se exatamente a informagcdo que se
desgja) ou através de uma questdo que envolva duas ou mais caracteristicas que devem
ser elaboradas, afim de que o usuério fornega 0 minimo de informagdes necessario.

O processo de definicdo do contexto ndo €, entretanto, responsavel por elaborar
apenas as caracteristicas adicionais. Conforme comentado anteriormente, ele efetua
também a elaboracao dos tipos de problemas que sdo provaveis para a situagdo além do
tipo de problema j& informado. Essa informacdo € importante em virtude da
complexidade dos problemas, uma vez que um problema aparentemente de um tipo pode
ser causado na verdade por um outro diferente. Assim, € necessario analisar a situagdo a
fim de identificar quais tipos de problemas adicionais devem ser também consultados.

5.5.1.1 Elaboracdo dos Provéveis Componentes com Falha Fisica

Uma das informagdes presentes fregiientemente da parte solugdo de sistemas de
registro de problema é o componente afetado. Deste modo, essa informagdo pode ser
usada para casamento do caso corrente se dispusermos, para essa Situagdo, dos
componentes que podem estar envolvidos no problema. Por ser uma comparagdo com
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uma informacdo de um caso j& resolvido — parte da propria solucdo — essa
caracteristica pode trazer dados importantes para a similaridade entre os casos.

Como foi comentado anteriormente, falhas em um componente podem ser
causadas por problemas fisicos no hardware ou na configuracdo do hardware, problemas
na camada Internet (por falhas em roteamento, enderecamento IP, etc.) e problemas nas
camadas superiores.

Buscou-se, assm, elaborar quais seriam 0s problemas em componentes que
seriam causados por fahas fisicas (incluindo configuracdo do hardware envolvido no
acesso a0 meio, como, por exemplo, configuragcdo do frame em Ethernet ou IEEE
802.3). Os componentes identificados foram as entidades origem e destino (ponto de
onde partiu e para onde se destina a comunicagao), equipamentos de interconexdo de
rede (incluindo, assim, aquel es equipamentos que tem funcdo de roteador, de servidor de
comunicagdo, etc. narota entre a estagdo local e remota), equipamentos de interconexao
de enlace (tais como pontes presentes nas LANS local, remota ou intermediéria entre a
origem e destino) e cabeamento (incluindo, neste item, o cabeamento propriamente dito
e 0S equipamentos que manipulam os dados apenas na camada fisica, tal como
repetidores), como apresentado nafigura5.7.

problemafisico
equipamentos
interconexdo
enlace

FIGURA 5.7 - Possiveis componentes envolvidos em fahas fisicas e de
configuracéo do HW

equipamentos
interconexao
rede

origeme
destino

A posse de agumas informagBes presentes nas caracteristicas adicionais,
entretanto, permite que os provaveis componentes envolvidos em falha fisica sgjam
melhor interpretados. Assim, optou-se por um modo de raciocinio em que € feita a
exclusdo dos componentes (segundo a funcéo desempenhada por eles no problema) que,
na situagdo corrente, ndo devem estar envolvidos em falhas fisicas. 1sso pode ser feito
pela ndo existéncia do componente na rede gerenciada ou porque, com a interpretacéo
da situacao, € possivel eliminar alguns deles.

Duas regras pertencentes ao conjunto das regras do sistema sdo apresentadas a
seguir como exemplo. A primeira regra se destina a eliminar os componentes das
entidades origem e destino no caso corrente se o problema € encontrado na comunicagdo
para todas as estacOes da sub-rede ou do segmento (eliminando, portanto, a estacéo
remota de ser a causadora do problema), partindo de todas as estagdes (eliminando,
portanto, a estacéo local de ser o componente com falha), naquelas situacbes em que a
sub-rede ndo foi recém configurada nem alterada. A segunda regra, por sua vez, visa
eliminar os componentes equipamentos de interconexao de enlace se o problema for em
uma sub-rede IP de umarede local que sb possui um segmento/dominio de colisdo.
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SE localizagéo do problema = ‘entre mesma sub-rede IP E
(abrangéncia problema estagdes origem da sub-rede = ‘todos E
abrangéncia problema estacfes origem dos segmentos envolvidos = ‘todos’) E
(abrangéncia problema estacBes destino da sub-rede = ‘todos OU
abrangéncia problema estagdes destino dos segmentos envolvidos = ‘todos') E
ateracdo = ‘funcionavam anteriormente sem alterac&o recente’
ENTAO provéavel componente fisico ndo possui ‘ entidades origem e destino’

SE localizag&o do problema = ‘entre mesma sub-rede IP E

interface de rede éuma‘LAN’ E

segmentos envolvidos = ‘ sub-rede s6 possui um segmento/dominio de colisio’
ENTAO provéavel componente fisico ndo possui ‘ equipamento interconexao enlace’

A elaboracdo dos componentes com falhas de roteamento e enderecamento IP
estd sendo também estudada. Futuramente, a elaboracéo de caracteristicas para falhas
nas camadas superiores pode também ser acrescentada e comparada de modo anélogo ao
realizado com as fahas fisicas.

5.5.1.2 Elaboracéo dos Tipos de Problema Relacionados

A elaboracdo da caracteristica referente aos tipos de problema relacionados a
Situacdo se baseia em dois pontos distintos. em regras associadas as caracteristicas ja
informadas que buscam direcionar o tipo de problema para outros tipos provaveis e na
relacdo histérica entre os tipos de problema.

O primeiro ponto — uso de regras associadas a algumas caracteristicas — visa
atingir agueles registros onde o tipo de problema foi informado sem levar em
consideracdo todos os dados ja disponiveis no momento, dados estes que indicam um
tipo de problema diferente. Assim, as regras visam direcionar o tipo de problema para o
tipo ou os tipos de problemas que poderiam ja ter sido informados. Um exemplo de um
caso como este seria a criagao de um registro como um problema de aplicagéo para uma
Situacdo em que 0 usuario ndo conseguiu estabelecer uma conexdo de terminal virtual
com uma estacdo remota, estacdo remota que ndo estava, contudo, acessivel via rede.
Assim, uma vez que a estacdo ndo esta acessivel, o0 tipo de problema informado
preferencialmente deveria ter sido conectividade, j& que a falha com a aplicagdo foi
apenas um sintoma superficia do sintoma principal relativo afalta de acessibilidade.

Para estas situagOes, 0 sistema implementa um mecanismo em que associa para
algumas informacBes solicitadas ao usuério regras que, dependendo do valor da resposta,
privilegiam um tipo de problema e, no caculo fina, podem adicioné-lo a caracteristica
relativa aos tipos de problemas provaveis sendo elaborada. Algumas regras definidas sdo
apresentadas a seguir, denominadas regras redirecionadoras.

SE problema mantém utilizando IP = *nao’
ENTAO tipo de problema ‘ servicos-resolucdo de nomes PESO 3

SE falta de acesso = ‘ constante’ ou falta de acesso = ‘intermitente’ E
tipo de problemanéo é ‘ conectividade-genérico’ E
tipo de problema ndo é ‘ conectividade-fisico e config/HW' E
tipo de problema nédo é ‘ roteamento/enderecamento’

ENTAO tipo de problema ‘ conectividade-genérico’ PESO 3

SE fa~lta de acesso = ‘intermitente’ etipo de problema !=‘ performance’
ENTAO tipo de problema ‘ performance’ PESO 3

As caracteristicas relacionadas a essas regras, como pode ser visto pelo exemplo,
podem ndo ser relativas a todos os tipos de problemas, sendo utilizadas para apenas um
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ou alguns tipos de problemas. A segunda regra apresentada, por exemplo, aplica-se
somente para problemas que ndo sgjam de tipo conectividade, a fim de identificar se
estes problemas poderiam ter sido causados por uma fata de acesso ou se, por
envolverem também uma acessibilidade, poderiam ter sido em outras situagdes
cadastrados desta forma. De forma semelhante, a terceira regra é relacionada a
problemas que ndo sgiam de performance, a fim de identificar se, por ser uma faha
intermitente, o problema poderiater sido percebido desta forma. Neste caso, a funcdo da
regra é obter tipos de problemas que poderiam também ter sido escolhidos em outras
situagdes, embora ndo sejam o sintoma principal.

Desta forma, essas regras visam analisar a situacdo em funcéo das informactes ja
disponiveis, a fim de elaborar quais tipos de problemas devem também ser consultados
na base. O caculo da probabilidade de cada tipo de problema segundo as regras
redirecionadoras é feito da seguinte forma: cada tipo de problema tem peso inicia zero.
O caso passa por todas as regras, e, para cada regra verdadeira, 0 peso da regra €
somado ao peso do tipo de problema correspondente. Apés todas as regras serem
executadas, é feita a soma dos pesos resultantes de todos os tipos de problemas e o peso
de cada tipo de problema é dividido pelo peso total, formando um valor para cada tipo
de problema denominado probabilidade segundo regras redir ecionador as. Esse valor
sera relacionado a relacdo histérica para calculo da probabilidade final do tipo de
problema, conforme veremos a seguir.

O segundo ponto considerado para elaboracdo dos provéaveis tipos de
problema— que se baseia na relacdo histérica entre os tipos de problema — visa
atingir os casos em que o tipo de problema real da situacdo so sera identificado na fase
final de diagnostico da situacdo, sendo que os dados iniciais apontam para um tipo de
problema superficial causado, na verdade, por outro. Um exemplo desse tipo de situacéo
pode ser encontrado no caso 2, apresentado no anexo 3. Nesse caso, um problema de
compartilhamento de arquivos mostrou, ao final, ser causado por um problema de
autenticacdo. Assim, outros casos de autenticacdo seriam também similares ao problema
corrente, que serviriam para indicar ao usu&rio as atividades de diagnostico e solugdes
gue poderiam ser empregadas. Portanto, casos de tipo servicos-autenticacdo deveriam
também ser consultados.

Essas situacbes sdo tratadas fazendo-se uso da relacéo histérica da rede entre os
tipos de problema, identificada através de uma tabela em que é armazenado para cada
tipo de problema o percentua de vezes que este tipo de problema foi no passado
causado pelos outros tipos. Busca-se, com isso, fazer o relacionamento de tipos de
problemas que podem ser causados por outros, por utilizarem seus servigos (como no
exemplo citado), e usar esta relacéo para a busca de uma nova situacdo. Essas relagoes
s80 atualizadas a cada caso encerrado, e 0 sistema pode assm, ao longo da sua
utilizacdo, adaptar essas relacbes para 0 seu dominio em particular. O valor resultante
para cada tipo de problema segundo esta relagdo histérica é chamado probabilidade
segundo a relacéo histérica.

A elaboragdo da probabilidade final de cada tipo de problema é redlizada
utilizando a probabilidade segundo as regras redirecionadoras (se alguma das regras tiver
sido aplicada) e a probabilidade segundo a relacéo histérica. Seu célculo é feito dando
maior importancia a relacdo historica, pois esta evolui com o uso do sistema e, com iSso,
torna-se mais adequada para o dominio em que estd sendo usada. Atualmente, a
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importancia dada a probabilidade da relacdo histérica tem vaor 3. A funcdo para
obtencdo da probabilidade final € apresentada na figura abaixo.

pred(T,C) + | * phist(T,C)
| +1

prob(T,C) =

onde T: tipo de problema
C: caso corrente
pred (T, C): probabilidade segundo regras redirecionadoras
phist (T, C): probabilidade segundo relagdo histérica
I importancia da relagéo historica

FIGURA 5.8 - Funcéo para célculo da probabilidade final de cadatipo
de problema

O processo de elaboracdo se encerra com a selecdo automatica para busca dos
tipos de problemas provaveis que possuirem uma probabilidade maior que um valor pré-
determinado (atualmente, o valor 0,2). Os tipos de problema ndo selecionados podem,
porém, ser incluidos no grupo dos selecionados por determinacéo do usuério na etapa de
reutilizacdo e revisdo, quando a avaliacdo da situacdo € realizada novamente. Assim, essa
caracteristica é formada por uma listagem dos diversos tipos de problemas, sendo, para
cada um, associado um valor referente a probabilidade resultante para aquele tipo e a
indicagcdo de sua selegdo ou ndo. Esses valores serdo utilizados posteriormente no
processo de recuperagao.

Em posse da descricdo do problema adicionada das demais caracteristicas
elaboradas nesta etapa de defini¢cdo do contexto, 0 caso segue para 0 processo de busca
da base de casos.

5.5.2 Recuperacdo: Busca e Classificaggo

O processo de recuperacdo envolve, apés a definicdo do contexto, a busca na
base pel os casos com potencial de serem similares a situacéo corrente e a selecdo, dentre
estes, dos casos com maior similaridade com esta situacdo. Esta similaridade néo €,
entretanto, uma similaridade realizada através de casamento exato: ndo se pode esperar
gue um caso na base de casos sgja 0 casamento exatamente da nova situacéo, de modo
gue arecuperacao deve resultar no melhor casamento parcial.

Todavia, a utilizacdo de casamento parcial no processo de busca dos casos na
base resulta num agoritmo de busca excessivamente dispendioso. Assm, deve ser
buscado um modo eficiente para particionar 0 espaco de busca de modo que o
casamento parcia completo sga feito em apenas um pegueno nimero de casos
[KOL 93].

5.5.2.1 Algoritmo de Busca

O algoritmo de busca na base de casos utiliza-se de indices para buscar os casos
na base segundo a estrutura organizacional desta, procurando cumprir seu objetivo:
selecionar um pequeno nimero de casos potencialmente relevantes, certificando-se ao
mesmo tempo que no minimo alguns casos que tém o potencial de serem os mais Utels
estdo no conjunto [KOL 93].
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Como foi comentado na se¢do 5.4.2, a base de casos neste trabaho foi
organizada hierarquicamente segundo o tipo de problema dos casos (tipo de problema
final). Esta organizagao visa selecionar do conjunto de todos os problemas armazenados
aqueles problemas que dizem respeito a situacdo corrente por envolverem o mesmo tipo
de problema.

A busca na base de casos deve amejar, contudo, que sgjam selecionados ao
menos um grupo dos casos com maior potencial de similaridade para a situacdo, os
quais, como jafoi discutido anteriormente, ndo é garantido que sgjam do mesmo tipo de
problema identificado no inicio da situagio corrente. E, portanto, a fim de garantir este
conjunto que é feita a elaboracdo dos tipos de problemas provaveis na definicdo do
contexto, os com maior probabilidade so selecionados e estes tipos de problemas sdo
entdo usados como indices na busca na base.

Assm, o algoritmo de busca percorre a base selecionando os casos que
pertencem a cada um dos tipos de problemas identificados nos tipos de problema
provaveis selecionados para busca. A figura a seguir esgquematiza 0 processo.

nodo_atual =raiz
para cada hodo folhatipo _de problema repetir
setipo_de problemal tipos de problemas provaveis selecionados
nodo_atua = nodo folha
se nodos folhas nodo_atual séo casos
selecionar casos
Sendo
nodo_atual=nodo folha cujo indice arco seja melhor casamento
selecionar casos representados pel os folhas do nodo atual

FIGURA 5.9 - Algoritmo para recuperacdo na base de casos

Apbs o processo de busca, tem-se 0 grupo de casos que parcialmente casaram
com a Situagdo corrente. Esse grupo deve, entdo, ser submetido a uma avaliagdo mais
compreensiva do grau de casamento de cada caso com o0 caso corrente, considerando
agora todas as caracteristicas do caso, a fim de que os casos mais similares sgjam
identificados e apresentados para 0 usu&rio. Este processo é conhecido como

classificagéo.
5.5.2.2 Classificagdo: Similaridade entre Caracteristicas

O céculo confidvel do grau de casamento entre casos envolve diversos
processos. (i) a determinacdo de que caracteristicas correspondem entre si e devem
portanto ser comparadas, (ii) o calculo do grau de casamento entre estas caracteristicas e
(iii) aidentificaco daimportancia de cada caracteristica.

No sistema DUMBO, a maior parte das caracteristicas possui uma associacao
direta (por exemplo, mensagem com mensagem, interface de rede com interface de rede),
mesMo que Ndo sgja comparacdo das mesmas caracteristicas (provavel componente com
faha fisica com componente afetado do caso recuperado, por exemplo). Assm, as
caracteristicas que serdo comparadas ja possuem correspondéncia direta, ndo sendo
necessario determinar a correspondéncia entre caracteristicas (etapa i). Resta, portanto,
abordar o modo como ser& calculada a similaridade entre as caracteristicas (ii) e 0 modo
como foi determinada e como € registrada no sistema a relevancia destas (iii).
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A avaliacdo da similaridade de uma caracteristica e, conseqlientemente, o calculo
do seu grau de casamento dizem respeito ao tipo da caracteristica e conjunto de valores
gue ela pode assumir. Algumas suportam apenas casamento exato, seja por possuirem
apenas dois valores vdidos, sga por seus valores ndo possuirem similaridade alguma
guando diferentes. Outras suportam casamento parcial. Nesse sistema, a partir da
avaliacdo das caracteristicas definidas para os casos e dos tipos de similaridade utilizadas
nos sistemas apresentados na bibliografia [KOL 93], foram identificados seis tipos de
caracteristicas e, por conseguinte, seis tipos de similaridades que o sistema deve
suportar. Sdo elas:

caracteristicas numéricas, similaridade numérica por distancia de regides
qualitativas: utilizada para caracteristicas que assumem apenas valores numéricos.
Esse méodo foi escolhido porque pequenas diferencas nos valores destas
caracteristicas sdo irrelevantes para o grau de casamento, sendo também utilizado em
outros sistemas como o CASEY, de Koton Apud [KOL 93]. Nesse método, sdo
estabelecidas regides ou intervalos qualitativos que abrangem os possiveis valores
numéricos para cada caracteristica segundo o seu significado no dominio. O valor da
caracteristica é atribuido para o intervalo correspondente e o grau de similaridade é
entdo calculado pela distancia (nimero de regides) entre os dois vaores. Assim, dois
valores que se encontram numa mesma regido possuem grau de similaridade méaximo,
enquanto que valores que se encontram em regides vizinhas possuem uma
similaridade menor. A fim de acrescentar maior acuracia aos vaores localizados
préximos as bordas ou limites dos intervalos, estes possuem limites que se
sobrepdem.

caracteristicas binarias, similaridade exata: utilizada em caracteristicas cujas
respostas incluem apenas o valor IM e NAO, esta similaridade admite apenas
casamento exato. Geramente, salvo aguelas caracteristicas cuja resposta é exigida
para 0 correto andamento do processo, o valor NAO_RESPONDIDO é também
aceito; neste caso, a similaridade ndo pode ser calculada. Entre as caracteristicas que
utilizam este tipo de smilaridade podemos citar hamuitotrafego e
ambiente tem multipl os protocolos.

caracteristicas com termos fixos, similaridade qualitativa: este tipo de
similaridade ocorre com caracteristicas que admitem varios termos (expressdes) como
respostas e cujos valores para resposta séo previamente identificados e cadastrados no
sistema. A similaridade entre eles é definida de acordo com o conhecimento do
dominio, pela comparacdo qualitativa dos possiveis valores. Um exemplo de
caracteristica que utiliza essa similaridade é a abrangéncia do problema na sub-
rede origem. Nessa caracteristica, o valor um Unico egquipamento da sub-rede é
considerado mais similar quando comparado a alguns equipamentos da sub-rede do
gue quando comparado ao valor todos equipamentos da sub-rede.

caracteristicas com termos variaveis, similaridade qualitativa: semelhante a
similaridade qualitativa de termos fixos, com a diferenca de que novos termos podem
ser acrescentados ao longo da utilizag&o e aprendizado sofrido pelo sistema. Novos
valores sdo inseridos, a fim de cadastrar termos tais como novas versdes de sistemas
operacionais, novos produtos, etc. A similaridade nessas caracteristicas permite
identificar uma maior similaridade entre, por exemplo, as distribuicbes Red Hat e
Slackware (sistema operaciona Linux) do que quando essas sd0 comparadas ao
sistema Solaris 2.x, a0 mesmo tempo que permite demonstrar uma maior similaridade
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entre estes produtos do que quando comparados a um sistema operacional Windows
95. Outro exemplo pode ser encontrado numa maior similaridade entre produtos de
uma mesma familia, tal como entre um roteador Cisco 2524 e um roteador Cisco
2525.

caracteristicas com termos variavels, sSimilaridade exata: utilizada em
caracteristicas que descrevem um determinado elemento da rede, como o nimero |P
de um equipamento ou sub-rede. Estas caracteristicas admitem apenas casamento
exato.

caracteristica com texto livre, similaridade textual por palavras chave: utilizada
para comparar a caracteristica breve descricdo do problema. Nesta caracteristica,
uma maior similaridade é identificada por um niimero maior de ocorréncias comuns as
duas descrigbes de expressdes pré-cadastradas que possuem um valor semantico
maior em uma descricao, tais como cabeamento, TX, rotas. Expressdes iguais com
variagdo em numero, género e grau sdo cadastradas com grau de casamento 1,
engquanto que expressdes similares (como par trancado e UTP) representam uma
similaridade em menor grau. Cada expressdo esta cadastrada em um ou mais
conjuntos semanticos. O célculo da similaridade entre duas caracteristica é feito pela
comparacdo de cada expressdo cadastrada da descricdo no problema corrente com a
descricdo do caso recuperado (sendo atualmente atribuido o valor 1 para a ocorréncia
de expressdo igua e vaor 0,7 para expressdo similar), e pela soma do grau de
casamento de todas as expressdes comparadas. Uma expressdo pode ser aprendida
pelo sistema na fase de aprendizagem, quando o usuario informa as expressdes
similares entre as ja cadastradas. Termos como o, um e aquele sdo cadastrados como
termos que podem ser automaticamente anulévels, e ndo sao disponibilizados para
aprendizagem.

Os diversos tipos de caracteristicas do sistema acarretam em diferentes modos de
cdculo da smilaridade da caracteristica, porém o grau de um casamento foi projetado
visando que, independente como tenha sido calculado (por que tipo de similaridade), sgja
consistente com as demais caracteristicas, como propde Janet Kolodner [KOL 93].
Assim, um vaor de casamento 0,75, por exemplo, representa 0 mesmo grau de
similaridade independente da dimensdo (caracteristica) analisada e do método de calculo
de smilaridade utilizado.

Para isso, os graus de similaridade possiveis entre as caracteristicas, sgjam estas
com termos fixos ou variaveis, foram definidos como total(1,0), alto(0,75), médio(0,5),
baixo(0,3), nenhum(0). As caracteristicas do tipo binarias e do tipo com termos
variaveis e similaridade exata admitem, por sua vez, o subconjunto de valores total e
nenhum. As caracteristicas numéricas possuem 0 grau adaptado para 0 nimero de
regides que a caracteristica suporta, de modo que a diferenca de uma regido em uma
caracteristica com cinco regides, por exemplo, sgja menor que se a caracteristica possuir,
por exemplo, apenas duas regifes. A caracteristica com similaridade textual, por sua
vez, utiliza sua férmula préopria para atribuir o grau de casamento. A tabela a seguir
resume os tipos de caracteristicas e similaridades apresentados.
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TABELA 5.1 - Tipos de similaridades das caracteristicas do sistema

Similaridade ValoresPossiveis  Tipode  Meosde Calculo de Exemplos
da Caracteristica Casamento  Casamento Parcial
numérica ndmeros reais exato e atribuicéo para taxa de colisbes,
positivos parcia regides, caculo pelo percentual de
nimero deregides  utilizacdo darede
entre valores
binaria SIM, NAO apenas ambiente tem
exato - multiplos
protocolos, ha
muito trafego

gualitativa para termos (expressoes) exatoe  dmilaridadedetermos abrangénciado
termosfixos pré-definidosparaa  parcia pré-definida de acordo  problema na sub-

caracteristica com conhecimento do rede origem
dominio
gualitativa para termos (expressoes) exatoe  dmilaridade determos sistema
termos cadastrados com parcial cadastrada com operacional,
variaveis possibilidade de possibilidade de inserir produto
Nnovos termos novas relacles para
NoVos termos
exatapara  termos (expressoes) apenas identificacdo do
termos cadastrados com exato - equipamento,
variaveis possibilidade de identificacdo da
Nnovos termos sub-rede
textua texto livre parcia comparacao de breve descricdo
expressdes similares do problema
cadastradas

5.5.2.3 Classificacdo: Relevancia das Caracteristicas

Uma vez que o modo como é feita a andlise da similaridade das caracterigticas ja
foi abordado (ii), resta ainda comentar a atribuicdo de valores de importancia para as
caracteristicas do sistema (iii) antes de abordarmos o processo de classificagdo como um
todo. Como comenta Kolodner, a fungdo que calcula o grau de casamento de uma
Situacdo tem sua eficiéncia de acordo com o conhecimento que se possui da importancia
dos campos ou dimensdes, que indica quais informacdes devem receber mais atencéo —
aquel as informacdes que contribuem mais para a similaridade entre casos.

Essa similaridade, como foi dito anteriormente, ndo representa necessariamente
0S Casos mais parecidos, mas sim 0s casos que tém o maior potencial de serem Uteis
para contribuir para a solucdo daguela situacéo, seja por possuirem causas semel hantes,
sgja por necessitarem de agBes de diagnéstico semelhantes. Assim, ndo basta para o
célculo da similaridade entre dois casos avdiar 0 niUmero de caracteristicas casadas de
modo simples, pois isso desprezaria a maior relevancia que algumas caracteristicas
possuem em indicar pontos importantes da situagcdo [KOL 93][LEW 95].

A atribuicdo da importancia das caracteristicas do sistema foi desenvolvida
através do estudo geral do dominio efetuado e dos casos coletados, quando foram
identificadas informagdes ou combinagdes de informagdes (tais como alguns sintomas em
especia ou condi¢cbes do ambiente) mais aptas a indicar a similaridade entre casos.
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Foram, assim, estabelecidos cinco graus de importancia para as caracteristicas de um
caso:

caracteristicas essenciais (filtros), que eliminam o caso da lista dos selecionados se
ele ndo possuir um grau de similaridade minimo pré-determinado, que pode ser grau 1
ou um grau definido de similaridade parcial. As caracteristicas essenciais representam
as informacbes necess&rias para 0 problema, sem as quais 0 caso ndo pode ser
selecionado. Fazem parte desse grupo algumas das caracteristicas especificas, a
caracteristica tipo de problema, que ja € utilizada para a recuperacéo inicia, e as
caracteristicas que para alguns tipos de problemas constituem filtros, como o padréo
de interface de rede para problemas de conectividade fisicos e de configuracdo do
hardware.

caracteristicas com importancia excessiva, que representam informagdes que
devem idealmente ser similares ao problema corrente por dividir geralmente o grupo
de problemas em um subgrupo com caracteristicas muito mais especificas. Fazem
parte desse grupo caracteristicas como tipo de interface de rede em problemas de
comunicacdo em redes locais, que indicam situagdes com caracteristicas particulares;
tipo de servidor em problemas com servigos, etc.

caracteristicas muito importantes, tais como abrangéncia do problema e mensagem.

caracteristicas importantes, tais como equipamento envolvido, enlace ou sub-rede
atingida.

caracteristicas sem importancia, englobando as caracteristicas com propésitos
apenas de gerenciamento e que, portanto, ndo contribuem na identificacdo de
situagdes similares.

Apenas adgumas destas caracteristicas sdo utilizadas no processo de
classificacdo (caracteristicas filtro, excessivamente importantes, muito importantes,
importantes), sendo atribuido a cada uma destas um valor numérico que o sistema utiliza
para o cdculo de similaridade do caso (valores 5, 5, 3 e 1, respectivamente). As demais
n&o sdo utilizadas no processo de ordenamento dos casos. Essa abordagem, em que séo
associados graus de importancia de acordo com valores fixos, ndo fornece uma
determinacdo exata da importancia das informagbes — muitas vezes até mesmo
desconhecida ja que 0 caso representa uma situagdo ainda incompreendida — mas
captura aimportancia relativa dos problemas.

Entretanto, a atribuicdo de um valor simples estético para cada caracteristica dos
casos ndo é adequada para este sistema, ja que, dependendo da situagdo enfrentada, a
importancia de algumas informagdes varia muito, sendo até mesmo relevante para alguns
tipos de problemas e para outros ndo. Assm, um valor simples assinalado globalmente
para cada caracteristica ndo permitiria o julgamento de similaridade necessario no
dominio, sendo necess&rio assindar vaores de importancia que sgjam relativos ao
contexto da situagdo corrente para algumas caracteristicas — as caracteristicas
adicionais do caso. Essa particularidade foi implementada assinalando-se diferentes graus
de relevancia para cada uma das caracteristicas adicionais, cada grau correspondente a
um contexto, representado no sistema pelo tipo de problema. A tabela abaixo apresenta a
relevancia de algumas caracteristicas do sistema.
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TABELA 5.2 - Relevancia de algumas caracteristicas

Tipo de Problema Relevancia das Car acteristicas
Conectividade Genérico modo falta acesso PESO 3

fataacesso PESO 3
padréo interface rede PESO 5
Conectividade Fisico e faltaacesso PESO 3
Config/HW padr&o interface rede PESO 5
Roteamento/Enderecamento modo fataacesso PESO 3
falta acesso PESO 3
Performance modo fataacesso PESO 3
fataacesso PESO 3
performance ruim quando PESO 3
ha muitos erros PESO 5
ha muito trafego PESO 3
ha alto tempo resposta PESO 5
tipo alto tempo resposta PESO 3
padr&o interface rede peso 5
Alto Tré&fego modo falta acesso PESO 3
fataacesso PESO 3
alta taxa de tréfego quando PESO 3
alto tr&fego em PESO 3
ha muitos erros PESO 3
ha muito trafego PESO 3
ha alto tempo resposta PESO 3
tipo tréfego altataxa PESO 3
padréo interface rede PESO 5
Aplicacdo aplicago em uso PESO 3
abrangéncia do problema nas estacbes PESO 3
abrangéncia do problema para usuarios PESO 3

Servigos Compartilhamento Arg. tipo de servidor arquivos PESO 5
Servigos Autenticacdo tipo de servidor autenticac8io PESO 5
Servicos Resolugdo Nomes tipo de servidor nomes PESO 5

Além do tipo de problema, a combinacdo de alguns valores para certas
caracteristicas é também responsavel por indicar um diferente grau de relevancia para
algumas caracteristicas. Essas inter-relacfes entre caracteristicas sdo implementadas
através de regras, que sdo aplicadas nos casos que possuem determinados valores para as
caracteristicas. Exemplo de uma caracteristica que determina uma maior relevancia € o
tipo de interface de rede, que para o valor Ethernet indica uma maior relevancia da
caracteristica tipo especifico de interface. Trés destas regras podem ser vistas a seguir.
Exemplos adicionais destas regras sdo apresentados no anexo 2.

SE tipo de problema = ‘ conectividade-genérico’ OU

tipo de problema =’ conectividade-fisico e config/HW’ OU tipo de problema = ‘ performance’ OU
tipo de problema = ‘alto tréfego’ E provavel componente falha fisica possui ‘ cabeamento’ OU

p[ovével componente falha fisica possui ‘ equipamento interconexdo enlace’
ENTAO tipo interface rede peso 5
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SE tipo de problema = ‘ conectividade-genérico’ OU
tipo de problema =’ conectividade-fisico e config/HW’ OU tipo de problema = ‘ performance’ OU
tipo de problema = ‘alto tréfego’ E provavel componente falha fisica possui ‘ cabeamento’ OU
provavel componente falha fisica possui ‘ equipamento interconexdo enlace’ E
tipo interface rede contém Ethernet

ENTAO tipo especifico interface PESO 3

SE tipo de problema = ‘ conectividade-genérico’ OU tipo de problema = ‘roteamento/enderecamento’ E
localizac&o do problema = ‘ entre mesma sub-rede IP
ENTAO acessibilidade entre hosts e roteador PESO 1

As demais caracteristicas do caso, tais como breve descricdo do problema e
mensagem, possuem valores de importancia assinalados globalmente, independente do
contexto da situacéo.

5.5.2.4 Classificagdo e Ordenamento

O processo de classificagcdo dos casos consiste na avaiacdo do grau de
similaridade entre cada um dos casos recuperados e 0 caso corrente, ordenando 0s casos
em ordem decrescente de similaridade e selecionado os casos melhor classificados.

O processo inicia com a andise das caracteristicas especificas do caso corrente.
Assim, os casos recuperados sao passados por filtros onde, para cada caracteristica
especifica filtro do caso corrente, sdo eliminados 0s casos que possuirem aquela
caracteristica e esta possuir similaridade inferior & minima definida para ela. Foi
estudada, também, a inclusdo de filtros adicionais no problema, representados pelas
caracterigticas extremamente relevantes. Optou-se, porém, por ndo fazer a eliminacéo
dos casos por essas caracteristicas e, sim, utiliz&las atribuindo um ato valor de
relevancia na funcdo de avaliagdo, direcionando, assm, 0S CasOS COM €Ssas
caracteristicas para 0s casos melhores classificados.

A etapa seguinte consiste entdo na avaliagdo numérica dos casos recuperados que
foram mantidos ap6s passarem pelo filtro das caracteristicas especificas. Essa avaliacéo €
efetuada utilizando um célculo em que é considerada a similaridade entre todas as
caracteristicas do caso: tipo de problema, breve descricdo do problema, demais
caracteristicas gerais acerca do problema, caracteristicas adicionals, caracteristicas
especificas.

A similaridade do tipo de problema é obtida pela probabilidade do tipo de
problema do caso recuperado resultante da elaboracdo da caracteristica tipos de
problemas relacionados (vide secdo 5.5.1.2). As caracteristicas gerais acerca do
problema, assim como a breve descricédo, possuem grau de relevanciaigual paratodos os
problemas. As caracteristicas adicionais, por sua vez, possuem grau de relevancia
relativo ao contexto, conforme comentado na se¢céo anterior, sendo utilizado o contexto
do caso recuperado. Por fim, as caracteristicas especificas sdo utilizadas no casamento
segundo suarelevancia

O cdculo da similaridade entre o caso corrente e cada caso recuperado é
realizado pelo somatdrio da similaridade entre cada caracteristica com valor elaborado
multiplicado pela relevancia desta para o contexto do caso recuperado, conforme
apresenta a funcéo de avaliagdo numeérica nafigura abaixo.
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é\/\ﬂ*sim?fic, fiRg*Ci
Smilaridade(Cr,R) = 2

onde W : importancia da caracterigtical
Sm funczo de smilaridade para a caracteristica
fi¢ ef,R: vaores paraa caracteristica f; no caso corrente e
Caso recuperado
Ci : confianga da smilaridade da caracterigticai, sendo O
paravaor eaborado, 1 paravaor ndo eaborado

FIGURA 5.10 - Funcéo de avaliagdo numeérica utilizada para a classificagdo
dos casos recuperados

Entretanto, quando uma caracteristica ndo foi respondida, ela ndo € calculada no
fator similaridade do caso — a similaridade contabiliza apenas aquel as caracteristicas que
podem ser comparadas, aquelas que estdo elaboradas (representadas pelo fator 1 para
confianga na caracteristica), indicando a similaridade entre os dados disponiveis.
Percebeu-se, com isso, a necessidade da criagdo de um outro fator que levasse em conta
0 quanto a similaridade entre dois casos calculada é confiavel, o quanto ela representa de
fato a similaridade confirmada no caso. Esse fator foi chamado de confiabilidade.

A confiabilidade é calcula pelo somatério das relevancias das caracteristicas que
foram contabilizadas na similaridade (as que estavam elaboradas) dividido pelo
somatério das relevancias de todas as caracteristicas que deveriam ter sido
contabilizadas. A fungdo para calculo da confiabilidade € expressa na figura abaixo.

aWi*Ci
Confiabili dade(Cr, R) ==L —

-~ Wi
i=1
onde W : importancia da caracteristical
Ci : confianga da similaridade da caracteriticai, sendo O
paravaor eaborado, 1 paravaor ndo eaborado

FIGURA 5.11 - Funcdo para cél culo da confiabilidade do casamento entre
dois casos

Por fim, é feito o ordenamento dos casos de acordo com o resultado da
smilaridade e confiabilidade de cada um. A funcdo para cdculo do fator de
ordenamento, utilizando a confiabilidade e similaridade € apresentada na figura abaixo,
sendo atualmente utilizado o valor 2 para aimportancia da similaridade.
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| * Smilaridade(Cr, R) + Confiabilidade(Cr, R)
| +1

Fator Ordenamento(R) =

onde  Smilaridade(Cr,R): similaridade entre os casos
Confiabilidade(Cr,R): confiabilidade do casamento entre os casos
| : importéncia da similaridade frente a confiabilidade

FIGURA 5.12 - Func¢ao para célculo do fator de ordenamento

5.5.3 Reutilizacéo e Revisdo

Apbs os melhores casos serem selecionados entre os casos recuperados da base,
a experiéncia destes deve ser reutilizada na Situacdo corrente — sgja a experiéncia
referente a solugdo encontrada, sga a experiéncia referente a identificacdo de que
informagdes ou acdes de diagndstico devem ser aplicadas a situacdo para levar a solucéo
do problema.

Os casos recuperados num primeiro ciclo de execucao, contudo, tém a descricéo
formada apenas por caracteristicas gerais dos problemas e gerais do seu tipo de
problema, ndo tendo ainda sido identificadas informagdes especificas para o problema
corrente. A fim de tratar isso, 0 sistema oferece nessa etapa um processo de refino da
recuperacdo, fazendo com que o usuario possa optar por aplicar uma solucdo no
ambiente real apenas depois que todas as informagdes sobre a situacdo recuperada sgjam
similares a situagdo corrente.

Esse processo € redizado através de um refinamento do contexto, que permite
gue o médulo de recuperagdo garanta casos mais similares, ja que a nova descricdo do
problema prové um maior entendimento da situagdo corrente. Esse processo pode ser
usado, também, depois que uma solucdo proposta ja tenha sido avaliada no mundo real e
ndo tenha obtido sucesso, fornecendo meios para 0 aprimoramento da recuperacéo de
um caso melhor para a situagéo corrente.

Optou-se, nesse sistema, por esta abordagem, em que 0 usuario ndo necessita
utilizar obrigatoriamente o processo de refino, para permitir uma maior flexibilidade de
uso do sistema para especiadistas. Os usuarios podem, portanto, por conhecimento
especiaista proprio, optar por aplicar imediatamente no ambiente real uma solucéo
proposta que ndo tenha todas as informagdes validadas, seja por avaliar que esta solucéo
se adeqiia perfeitamente a situacdo corrente, seja por conhecer mecanismos de adaptacdo
gue permitam reutilizala mesmo sem dispor das informagdes especificas sobre 0s casos
recuperados que sdo propostas pelo processo de refino.

Nesse caso, 0 refino ndo precisa ser utilizado e a experiéncia proposta é
reutilizada diretamente, sendo aplicada ao ambiente real e avaliados 0s seus resultados.
Nessa versdo do sistema ndo foi desenvolvido um processo de adaptacdo automatica
pelo sistema da solucdo proposta — mecanismo que, como aponta Watson, é
freqlientemente efetuado em muitas aplicacdes apenas pelos usuérios [WAT 97]. Desta
forma, os casos recuperados sdo oferecidos aos usuérios a fim de que sua solucéo possa
ser reutilizada no problema corrente, podendo, quando necessério, ser adaptada pelo
usuario (adaptacéo baseada em critica[LEW 95]).



105

Se os resultados da avaliacdo no ambiente real mostrarem gue o problema foi
solucionado com a experiéncia reutilizada, o caso corrente deve ser encerrado, sendo ou
ndo aprendido pelo sistema (dependendo da sua solucéo ter sofrido ou ndo alguma
alteracéo pelo usuério). Se, entretanto, os resultados da experiéncia proposta indicarem
gue a experiéncia ndo podde ser aplicada, uma nova solugdo deve ser proposta. Para isso,
€ aplicado o processo de refino. A figuraa seguir esquematiza o processo.

v

RECUPERACAO: BUSCA

E CLASSIFICACAO
refino da recuperagéo
novas informagoes

M redefinicéo do contexto

casos recuperados: =
A NoVo processo de recuperagdo
experiéncia proposta

informagdes para redefini¢do do contexto
usuario aceita refino proposto
pelo sistema

utilizando adaptacdo baseada em critica
ou ndo, reutilizacdo da solucao proposta

problema solucionado
encerramento do caso

FIGURA 5.13 - Esquema do processo de reutilizagdo e revisdo do sistema

5.5.3.1 Redefinindo o Contexto

O processo de refino consiste numa nova avaliacdo da situagéo, através de um
processo de redefinicdo do contexto, ja utilizado em outras aplicacdes[SIM 92]
[KOL 93]. Na abordagem adotada nesse sistemna, o processo é realizado dinamicamente,
definindo novas elaboracdes Uteis baseado nas similaridades entre os casos recuperados.
Assim, uma elaboracdo € escolhida porque identifica uma informacdo especifica dos
casos recuperados que se avalia ser também (til para melhor descrever o problema
corrente, e que com isso contribuira por selecionar um subconjunto melhor definido de
casos similares entre 0s casos recuperados.

Para isso, s80 extraidas dos casos recuperados caracteristicas que contribuiram,
na situacdo anterior, para a evolucdo do diagnéstico do problema, a fim de que a
descricdo do caso atua sgja melhor definida por possuir também estas informagdes (que
sdo implementadas através das caracteristicas especificas, comentadas anteriormente na
secdo 5.4.1). Para que as informacOes referentes a essas caracteristicas sgjam fornecidas
pelos usudrios, € muitas vezes necessario que estes efetuem acbes de diagnostico para
possui-las. Assim, essa abordagem aplicada no dominio de gerenciamento de redes
contribui de modo conjunto para o fornecimento de uma melhor definicéo do problemae
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para aidentificacdo de acbes que podem ser efetuadas no problema corrente, permitindo
a evolucdo do diagnostico desta situacdo, ja que fornecem novos dados que produzem
um andamento do processo de diagndstico.

O processo inicia com a identificacdo de todas as caracteristicas especificas dos
casos fornecidos pelo modulo seletor. A selecéo de que caracteristicas devem entéo ser
elaboradas e a ordem como estas caracteristicas serdo solicitadas é redizada
considerando quatro fatores. (i) o custo de obtencéo da informacéo, (ii) a probabilidade
desta caracteristica contribuir no problema, (iii) condicdes desta carateristica influenciar
um maior nimero de casos e (iv) a ordem em que esta informagdo foi fornecida no caso
armazenado.

O custo da obtencéo da informacdo (i) diz respeito a dificuldade do usuério em
obter aresposta para ainformacéo solicitada. Nesse principio, caracteristicas que podem
ser informadas mais facilmente sdo preferidas frente aquelas que envolvem agdes mais
demoradas ou complexas de serem efetuadas. A probabilidade da caracteristica
contribuir para o problema (ii) € identificada pelo grau de similaridade do caso
recuperado que a indicou, ou, em caso de estar presente em varios casos, pelo grau de
similaridade do melhor caso. Dessa forma, caracteristicas resultantes dos casos com
maior similaridade sdo preferidas frente as caracteristicas dos demais, ja que esses casos
possuem uma maior probabilidade de serem Uteis para o problema corrente.

O numero de vezes que uma caracteristica aparece nos casos selecionados é
também considerado. Esse fator permite identificar as caracteristicas com condi¢des de
influenciar um maior nimero de casos (iii), que sdo preferidas em relacdo as
caracteristicas que aparecem em menos casos. Por fim, para selecionar a ordem em que
as caracteristicas sdo solicitadas € também considerada a ordem em que uma
caracteristica foi informada no caso recuperado (iv). Esse principio visa privilegiar a
ordem original dessas informagdes nos casos armazenados, evitando que uma informacéo
que é relevante por resultado de outra sgja solicitada antes da que indicou sua relevancia.
Nessas situagdes, ambas caracteristicas podem ser solicitadas, mas a ordem em que elas
foram informadas no caso € mantida. Juntos, estes quatro fatores contribuem na escolha
das caracteristicas que serdo elaboradas.

Uma vez que as caracteristicas sdo selecionadas, elas sdo solicitadas ao usuario.
N&o foram concebidos, nesta versdo, meios de obtencdo das caracteristicas especificas
automaticamente, a menos aguelas caracteristicas especificas que sdo operaces sobre
uma caracteristica adicional. O usu&rio pode informar aquelas que achar mais
conveniente, respondendo apenas as primeiras ou pulando algumas, conforme seu
conhecimento e condi¢des de obté-las no momento. Uma vez informadas, a descri¢éo do
caso corrente € refinada com as novas caracteristicas e uma nova recuperacao € ef etuada.
Com essas caracteristicas, as solucBes propostas anteriormente, através dos casos
recuperados, podem ser validadas ou consideradas improprias pelo sistema, podendo,
portanto, ser selecionados novos casos, ser eliminados casos selecionados anteriormente
ou aterando o grau de similaridade dos casos ja recuperados.

Apdbs 0s novos casos serem recuperados, um novo processo de refino pode ser
solicitado ou uma solugdo proposta pode ser reutilizada se for julgada adequada, sendo
aplicada no ambiente real diretamente ou sofrendo algumas adaptacdes pelo usuério. Se
o problema for solucionado, o0 caso é encerrado e o sistema solicita do usuério se a
solucéo foi utilizada diretamente ou se foi modificada — devendo ser, entdo, aprendida
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pelo sistema. Se, entretanto, o problema n&o foi solucionado, um novo refino pode ser
aplicado, reiniciando o ciclo de recuperacéo.

5.5.4 Aprendizado

Apds o caso ser solucionado, ele é encerrado podendo ou néo ser aprendido pelo
sistema. Um caso é aprendido quando ele representa uma experiéncia nova, uma
experiéncia para a qual o sistema ndo foi capaz de propor uma solugdo adequada — sgja
porque o sistema propds uma solugdo que precisou ser adaptada, seja porque ndo propds
a melhor solugdo para a situagdo. Nesses casos, a experiéncia obtida com o processo
deve ser retida no sistema através de um novo caso.

Se, entretanto, a solucéo proposta pelo sistema foi adequada, 0 caso nédo precisa
ser aprendido como um caso para CBR. Ele deve, porém, ser armazenado no sistema
como um registro simples a fim de permitir que sgjam mantidas no sistema as funcoes
colaborativas de sistemas de registro de problemas tradicionais (tais como andlise
estatistica dos equipamentos da rede, andlise da produtividade do centro de geréncia,
criacdo de relatorios estatisticos de controle de qualidade, etc.). Para isso, o registro de
problema (caso corrente) é encerrado, sendo atualizado com as informacOes referente ao
encerramento de um registro (tais como data, hora, causas, tipo de problema readl,
solugdo, autor) e registrado como um registro simples, que ndo sera utilizado nos
processos CBR subsequentes. A Unica modificagdo no sistema diz respeito a atualizacéo
darelacdo entre os tipos de problemas.

O encerramento de um caso que serd aprendido, contudo, exige algumas etapas
adicionais. Inicialmente, o registro-caso é atualizado com as informagdes referentes ao
encerramento, de modo similar ao encerramento de um registro simples. Apos esta etapa,
as informagbes do caso devem ser confirmadas e novas informagbes devem ser
fornecidas, tanto para o caso como para 0 aumento do conhecimento geral do sistema.

Em primeiro lugar, as caracteristicas adicionais sobre o tipo de problema final
gue ainda ndo tenham sido informadas pelo usuario sdo solicitadas e as demais sdo
apresentadas para que sgjam confirmadas. Isso significa, portanto, que se o tipo de
problemareal (informado no encerramento do registro) for diferente do tipo de problema
inicial, as caracteristicas adicionais que ndo forem comuns aos dois serdo solicitadas.
Nesta etapa, sdo também solicitadas informacBes que ndo tenham sido fornecidas
inicialmente por representarem uma nova informagdo — tals como um novo sistema
operacional, um novo produto, uma nova aplicagdo. Para isso, 0 novo termo deve ser
informado e os demais termos daguela dimensdo (referentes a mesma caracteristica) ja
cadastrados séo apresentados, a fim de que a similaridade do novo termo com os demais
sgja informada, utilizando-se para isso dos conceitos referentes ao grau de similaridade
total(1,0), alto(0,7), médio(0,5), baixo(0,3), nenhum(0), sendo este Ultimo o grau
atribuido quando o grau entre dois termos néo for fornecido.

Embora esta abordagem exija um certo conhecimento especialista do usuario,
pois exige que o usuério relacione o novo termo com os demais, ela é necessaria porque
permitird a evolucdo do sistema com a utilizacdo de novas tecnologias (representadas
pelos novos termos dentro de cada categoria). Entretanto, essas informagdes ndo
apresentam de modo geral uma complexidade elevada (j& que muitas vezes novos
elementos representam novas versdes, ou sdo desenvolvidos como pequenas
modificagdes de outros elementos, ou mesmo porque a categoria a que eles fazem parte
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€ conhecida usuamente pelos usu&rios — que sabem, por exemplo, que um sistema
operacional Solaris € um sistema operacional Unix, informacdo necess&ria a0 se
acrescentar este sistema operacional a0 sistema). Portanto, acredita-se que essa
abordagem possa permitir uma certa evolucdo do conhecimento do dominio, ao passo
gue se ndo fosse utilizada, o sistema acabaria por apresentar uma gradativa perda de
desempenho, mesmo com a insercdo de novos casos, ja que as informacbes solicitadas
s80 aguelas que se acreditam ser importantes para diferenciar problemas, e esta
comparacdo baseia-se sobretudo na similaridade de seus termos.

Por fim, é necesséria a manipulacdo sobre as caracteristicas especificas do caso.
Para isso, devem ser indicadas quais dentre as caracteristicas especificas ja informadas
ndo seriam necess&rias para a evolucdo do problema — aquelas, portanto, que foram
solicitadas pelo sistema, foram respondidas, mas que ao final péde ser identificado que
ndo contribuiram de modo relevante para a evolugdo do problema, e ndo seriam
necessarias para que o problema fosse identificado e a solucdo encontrada. Essas
caracteristicas serdo identificadas como néo relevantes no caso e ndo serdo utilizadas
para propor novas informagdes no processo de reutilizagdo nem serdo utilizadas como
filtros.

Além de identificar quais informages ndo foram relevantes, o encerramento do
problema permite ainda identificar informagbes relevantes que ndo tenham sido
informadas na descricdo do problema. Informagdes, portanto, que sdo importantes para
descrever o problema e devem ser inseridas para que um caso similar sgja identificado.
Paraisso, é apresentado ao usuario o conjunto de caracteristicas especificas cadastradas,
assim como os possiveis valores para cada uma, e as caracteristicas desgjadas podem ser
inseridas no caso. Podem existir, entretanto, informagdes que ndo estejam representadas
pelas caracteristicas cadastradas. nessa circunsténcia, € permitido ao usuario inserir uma
nova caracteristica especifica no caso. Nesta versdo do sistema, entretanto, ndo foram
identificados meios para controlar uma insercdo de caracteristicas especificas que sgja
feita livremente. Assim, é aceito apenas que sgjam cadastradas caracteristicas especificas
do tipo caracteristica binéria (vide secéo 5.5.2.2), deixando-se para uma préxima versao
0 estabelecimento de processos que controlem a criacdo de caracteristicas com termos
varidveis (e, portanto, controlem seus termos e a similaridade entre eles).

5.6 Consideragbes Finais

Este capitulo apresentou o modelo proposto para o sistema DUMBO. A
representacdo dos problemas do dominio no qua o sistema é validado foi abordada. A
representacdo dos casos e a organizacdo da base de casos utilizada para o sistema foram
comentadas, bem como as abordagens concebidas para 0s processos de raciocinio.

No capitulo a seguir, apresentaremos 0 protétipo desenvolvido para validacdo
deste modelo, comentando aspectos de sua implementacdo e a avaliagdo de seus
resultados.
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6 Prototipo do Sistema

Este capitulo visa, com os subsidios fornecidos pelos capitulos anteriores,
apresentar a arquitetura do protétipo desenvolvido para o sistema DUMBO, os
resultados obtidos por ele e comentar sobre sua comparagdo com 0s outros sistema
similares encontrados na bibliografia.

6.1 Implementagao

A complexidade e variedade das falhas em redes possibilita que ocorram
situacBes que atinjam mais de um dominio de geréncia. Essas situagdes sdo tratadas pela
interacdo dos especialistas dos diversos dominios envolvidos no problema. Se uma
situacdo for facilmente solucionada pelo sistema, essa interacdo se torna reduzida. Em
ocorréncias que ndo possuam antecedentes na rede, entretanto, o diagnéstico pode levar
horas ou mesmo dias, exigindo, dessa forma, uma grande interacdo entre os especialistas.
A fim de suportar esta interacdo, a interface do ambiente é apoiada pelo ambiente
WWW, através de CGl. No ambiente disponibilizado, os diversos especiaistas podem
interagir com o sistema criando novos registros ou anexando novas informagdes a um
registro corrente (aberto) e solicitando novas consultas ao sistema CBR, que pode
aprimorar seu processo de raciocinio com os hovos dados fornecidos.

Para disponibilizar 0 acesso aos varios usuarios de diferentes dominios, o sistema
possui um cadastro destes e apenas usudrios autorizados tém acesso a criacdo de
registros e interagdo com registros de situagdes correntes. O aprendizado de um novo
caso é também controlado, sendo autorizado apenas para usuarios com nivel de acesso
superior. I1sso é necessario devido a relevancia das informacbes fornecidas no
aprendizado de um novo caso, as quais devem ser fornecidas corretamente para néo
prejudicarem o conhecimento do sistema

O sstemafoi implementado em plataforma Unix, em sistemas SunO$4.x e Linux.
Foi utilizada a linguagem C. O banco de dados utilizado foi o POSTGRES
[RHE 90][STO 90], escolhido por ser utilizado pelos projetos do grupo e pelo sistema
de registro de problema do ambiente CINEMA e por ser de dominio publico, ampliando
assm a portabilidade do sistema.

Comentaremos a seguir o protétipo implementado. Utilizaremos para a
especificagdo do protétipo a Linguagem de Descricdo e Especificacdo SDL
(Specification and Description Language). Detalhes sobre esta linguagem podem ser
encontrados em [TRI 92].

6.1.1 Arquiteturado sistema

O sistemafoi projetado numa arquitetura cliente-servidor. Os médul os cliente sdo
representados pelos diversos médulos CGI, que sdo responsaveis pelas funcbes de
interfaces e pequenos procedimentos relativos a ela. O raciocinio principal do sistema é
implementado pelo modulo servidor, que € consultado e atualizado pelos diversos
maodulos CGl clientes.

Aos moédulos CGI cabe a interface com o usué&rio. Através deles, é feita a
solicitagdo de criagdo de um novo registro-caso, a coleta de informagdes sobre um caso
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corrente do usuario seguindo as indicagcdes providas pelo servidor, a apresentacdo dos
casos recuperados e a solicitacdo de novas informagdes para refino, ainsercdo de notas e
de novas informagdes, o encerramento de um caso. O médulo servidor, por suavez, é o
responsével por processar os dados, criando novos casos, realizando os procedimentos
de recuperacdo de casos similares, selecionando as caracteristicas especificas mais
relevantes, etc. A figura abaixo apresenta a definicdo do sistema.

SY STEM Dumbo SIGNAL  Si(dados), B
S2(dados),
dB1(dadosdB1),
dB2(dados dB2),

SAtualiza(dadosAtualiza),
B1[dB1] PEDIDO[S1] Sl eitura(dadosL eitura)
Browser ! i ! i
Idor
WWW BZ[dBAZ] Cliente RESPOS:TA[SZ] Servido

<

CLeitura[SLeitura] 4 Y CAtualiza[SAtualiza)

Banco de Dados

FIGURA 6.1 - Diagrama do sistema Dumbo

Os clientes, para executarem suas tarefas, fazem uso de fungbes para a
comunicagdo com o servidor e para a interface com o usuario, além do processamento
das informactes fornecidas. O diagrama do bloco cliente pode ser visto na figura a

Seguir.

BLOCK Cliente SIGNAL Sit.sin |\
Sil: tuser

Si2: tinf

Si6: queryret

B1| R1[dB1]

R11[S1]

R10[Si10]
1 PEDIDO

R2[dB2] RO[SI9]

Comunicagéo
Cliente

B2]

R12[S7] |pesposTA

FIGURA 6.2 - Diagrama do bloco cliente

Cada cliente é formado por quatro modulos. Um primeiro médulo € responsével
pela interpretacdo dos dados no formato CGI, denominado InterpretaDados. Apés a
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interpretacéo dos dados fornecidos pelo usuario, o cliente faz a validagdo do usuério,
consultando o servidor, através do médulo ComunicacdoCliente. Pela estrutura dos
programas CGI e por questdes de segurancga, cada cliente faz, de modo transparente ao
usudrio, a validacdo do usuério. Quando um usuario ndo é validado, uma mensagem é
apresentada ao usuario e o cliente termina suas tarefas, ndo fazendo nenhuma alteracéo
sobre o0 sistema. Em situacfes normais, entretanto, um usuério ndo sera validado apenas
no programa CGl de entrada no sistema, sendo o0 mecanismo completamente
transparente a0 usuario nos programas posteriores.

Apbs o usuério ser validado, a comunicacdo estabelecida com um processo filho
do bloco servidor € mantida e utilizada pelo cliente até que nenhuma consulta ao servidor
sgja hecessaria, quando uma mensagem de encerramento € enviada e o processo filho do
bloco servidor é finalizado. Ap6s a validacdo, o cliente passa a0 médulo
ProcessaOperaces, que € o responsavel por redlizar as operacOes referentes a funcdo
do programa CGIl em execucéo. Essas fungdes incluem entrada no sistema, opgéo por
criagcéo de um novo registro de problema, fornecimento das informagdes iniciais sobre o
problema, fornecimento das informagdes adicionais sobre o problema, solicitagdo da
recuperagdo de caso similar, encerramento de um registro de problema, etc. Cada
programa, de acordo com sua funcdo, pode executar uma ou véias consultas ao
servidor, fazendo leituras e enviando atualizactes de informagdes do banco, solicitando
consultas da caracteristica provaveis tipos de problemas, solicitando os casos similares,
entre outras.

Apbs todas as operacdes necessarias serem executadas pelo madulo, ele solicita
a0 médulo ComunicacaoCliente o envio de uma mensagem de encerramento e envia ao
maodulo MontaTela os dados resultantes das suas operacdes, que devem ser apresentados
ou solicitados ao usuario. Os diagramas dos médulos do bloco cliente podem ser vistos
no anexo 4.

O bloco servidor, por sua vez, é o responsavel pela interface com o banco de
dados e pela maior parte das fungbes de raciocinio do sistema. Esse bloco esta
estruturado em quatro médulos. moédulo responsavel pela comunicacdo, denominado
ComunicacaoServidor; modulo responsavel pelo encaminhamento das solicitacdes,
denominado Servidor; médulo CBR, responsavel pela execucdo dos processos de
raciocinio do sistema e modulo InterfaceBD, responsavel pelo acesso ao banco de dados.
A figura a seguir apresenta o diagrama do bloco servidor.
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BLOCK Servidor SIGNAL sit.sin [\
Si3: tquery
Si4: tdadoscbr
) Si5, Si7: tdados
RA[S4] Si6: thdini
PEDIDO R1 ) RIS
Comun_lca&;ac R3[SI3]
R2 Servidor
RESPOSTA
Interface
BD
R8[SI9] R7[Si8]

CLeitura CAtuaiza

FIGURA 6.3 - Diagrama do bloco servidor

O modulo responsavel por coordenar os pedidos recebidos e distribui-los para os
maodulos correspondentes € o modulo Servidor, apresentado na figura a seguir.
Iniciamente, no momento da ativacdo do programa, o modulo Servidor envia para o
banco de dados os procedimentos de iniciaizacdo do banco, de acordo com o nimero IP
e a porta de comunicacdo com o banco, aém de selecionar a base que sera consultada
(base dumbo). Apds esses procedimentos, ele entra num estado em que fica aguardando
mensagens do moédulo ComunicacdoServidor com consultas solicitadas pelo bloco
cliente.

Quando uma mensagem é recebida, para que o servidor possa atender outros
pedidos de outros clientes, ele cria um processo filho para tratar a mensagem recebida e
efetuar as consultas solicitadas pelo cliente. A primeira mensagem recebida traz os dados
do usuario e sua senha de acesso ao sistema. Com essas informagdes, o servidor consulta
0 médulo InterpretaBD sobre 0 acesso do usuério, e envia para 0 ComunicacaoServidor
se 0 usuério foi ou ndo validado. No caso do usuério ndo ter sido aceito, apds o envio do
sina a0 ComunicagaoServidor, o processo filho é finaizado e nenhuma outra consulta
do cliente serd aceita enquanto nova validacéo ndo for realizada. No caso do usuério ter
sido aceito, o processo filho entra num estado em que aguarda consultas vindas do
cliente, enviando-as para 0 modulo InterpretaBD ou CBR de acordo com o0 seu tipo. As
consultas do tipo BD representam operacdes de leitura, criagdo ou atualizacdo do banco
de dados diretamente, sem necessitar que os dados sgfam manuseados pelo sistema. As
consultas do tipo CBR, entretanto, representam operagdes que requerem tratamento do
sistema, representando fungdes que fazem parte dos processos do ciclo CBR.
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PROCESS Servidor PROCESS filho
respUser: tdados

dadosIniBD: tdbini

Si6(dadosIniBD)

CREATE filho(...)

Si3(user invalido) > Si3(user vélido)

ProcessaPedidos

Si3(query) <

ENCERRA BD CBR

Si7 Si4

( AguardaBD ) ( AguardaBD )
| [
Si7 < Si4 <

<

ProcessaPedidos ProcessaPedidos

FIGURA 6.4 - Definicdo do Servidor

O médulo InterpretaBD é apresentado na figura A4.5, no anexo 4. Este médulo
€ 0 responsavel pela interface com o banco de dados, que é redizada através da
linguagem POSTQUEL [STO 90][RHE 90]. O mddulo é composto por procedimentos
gue acessam as diversas tabelas do sistema DUMBO, redizando procedimentos de
leitura de dados, criacdo de novos registros no banco e atualizacéo de dados existentes.

A base de dados do sistema DUMBO é composta por diversas tabelas que
armazenam os dados gerais do sistema, tais como dados de controle e usuérios, e a base
de conhecimento, formada pelos registros-casos e pelo conhecimento utilizado pelo
sistema, representado pelas informagdes de similaridade entre os dados, pela relacéo
historica entre os tipos de problemas, etc. A tabela abaixo apresenta as principais tabelas
presentes no sistema e os dados que elas armazenam.
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TABELA 6.1 - Tabelas do banco de dados do sistema DUMBO

Tabela Descricao

USER I nformagbes sobre os usuarios cadastrados no sistema.

CONTROLE Informagdes de controle do sistema.

TTMANAG Dados dos casos armazenados com as informagdes
com carater de gerenciamento.

TTCBR Dados dos casos armazenados com as informagdes
utilizadas pelo raciocinio do sistema.

TIPOSREL Relacdo historica entre os tipos de problemas.

TTCARAC ESP Caracteristi cas especificas dos casos armazenados.
CAD CARACESP Cadastro das caracteristicas especificas do sistema.

TIPOSEQUIP Cadastro dos tipos de equipamentos ja informados.

SISOPER Cadastro dos sistemas operacionais ja informados.

PRODUTOS Cadastro dos produtos ja informados.

FUNCOES Cadastro das fungdes dos equipamentos ja informadas.

FUNCTIPO Cadastro das relacOes entre as fungdes e tipos dos
equipamentos.

PRODSO Cadastro das relagbes entre produtos e sistemas
operacionais.

ESTADOSITF Cadastro dos estados de interface ja informados.

TIPOSITF Cadastro dos tipos de interfaces ja informados.

NUMCADASTRO Cadastro da similaridade das caracteristicas numéricas.

TERMOS Cadastro dos termos registrados no sistema para

similaridade da caracteristica breve descricéo.
TERMOSNULOS Cadastro dos termos sem significado especid,
registrados como nulos.
TERMOSSIM I nformagdes sobre a similaridade entre termos.

A tabela USER e CONTROLE armazenam dados gerais do sistema. Os casos
sdo formados pelas tabelas TTMANAG, TTCBR e TTCARAC_ESP. As tabelas
TIPOSEQUIP, SISOPER, PRODUTOS, FUNCOES, ESTADOSITF, TIPOSITF,
FUNCTIPO e PRODSO contém o cadastro das informagdes dos diversos tipos de
caracteristicas presentes no sistema. Estas tabelas sdo utilizadas no momento da insercéo
da caracteristica do tipo correspondente em um novo caso, a fim de apresentar os
elementos ja cadastrados, e no momento do casamento entre casos, quando suas
informagtes sobre a similaridade entre os diversos elementos sdo utilizadas. Um exemplo
pode ser visto na tabela PRODUTOS, que, adém do nome do produto, permite
armazenar sua familia. Produtos diferentes mas de uma mesma familia possuem
similaridade maior que produtos diferentes que ndo fazem parte da mesma familia.

Outro exemplo pode ser observado na tabela SISOPER, que permite armazenar,
aém do sistema operacional, sua familia e seu tipo geral. Assim, por exemplo, dois
sistemas operacionais Solaris podem ser cadastrados como pertencentes a uma mesma
familia, e um sistema operacional Solaris e um Linux podem ser cadastrados como do
mesmo tipo geral Unix. Com isso, se dois produtos forem diferentes, e sua familia
também, a similaridade pelo tipo (com valor inferior a0 da similaridade da familia) ainda
€ permitida. Além destas, a tabela NUMCADASTRO contém informagdes sobre os
interval os que sdo utilizados para a similaridade entre caracteristicas numéricas.
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A tabela TIPOSREL contém as informagdes sobre a relagdo histérica entre os
tipos de problema. Por fim, as tabelas TERMOS, TERMOSNULOS e TERMOSSIM
contém informagdes sobre termos de uma descricdo que sdo utilizados para fazer o
casamento do campo breve descricéo.

Por fim, o bloco servidor é composto pelo médulo CBR, o médulo responsavel
por executar aguelas funcdes de raciocinio do sistema que sdo executadas pelo bloco
servidor (e ndo pelos clientes CGI). Para a execucdo destas funcgbes, podem ser
necessérias uma ou mais consultas ao banco de dados (através do InterpretaBD), como
demonstra o diagrama na figura abaixo, variando de acordo com a fung¢éo solicitada.

PROCESS CBR

Si4(d1) <

I
d2=null

ProcessaCBR

consBD=processaConsulta(dl,d2)

d1: tdadosChr
d2, consBD: tdados

Si5(consBD)

Si5(d2) <

bool=h&NecessidadeM ai sProcessamento(d1,d2)

false 0 true

( ProcessaCBR )

Si3(user vélido)

EsperaConsulta

FIGURA 6.5 - Definicdo do CBR

As funcbes executadas pelo médulo CBR incluem a identificagdo dos provaveis
tipos de problemas e a recuperacéo de casos similares e de caracteristicas especificas
relevantes. A identificacdo dos provaveis tipos de problemas faz parte do processo de
definicdo do contexto, apresentado na secéo 5.5.1. Esse processo também compreende
funcbes executadas pelo cliente, que faz a elaboracdo das informacgles iniciais e
caracteristicas adicionais sobre 0 problema, e solicita entéo a relacdo dos provaveis
tipos de problemas a0 servidor para apresentdla a0 usu&io no momento da
recuperacao.
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A solicitagdo da recuperacao de casos similares pelo cliente, por sua vez, inclui
um conjunto de operagdes em que sdo feitas consultas as informagBes do banco e
processamento sobre estas. Inicialmente, 0 modulo recebe o identificador do caso que
desgja recuperar e os tipos de problemas que deve consultar (que podem ter sido
alterados pelo usuario, embora mantenham o vaor para casamento idéntico ao
encontrado na defini¢do do contexto). O caso completo &, entdo, recuperado do banco, e
sd0 efetuadas algumas operagoes.

Inicialmente, a caracteristica referente aos provaveis componentes com possivel
falha fisica é elaborada pelo sistema. Essa elaboracdo é feita com a implementacdo das
regras comentadas na se¢éo 5.5.1.1, que foram implementadas através de comandos if-
then. Ap0s esta etapa, € feita a definicdo da relevancia das caracteristicas do caso para
cada tipo de problema que sera consultado. Esta definicdo € realizada utilizando valores
fixos para as caracteristicas de acordo com o tipo de problema e um conjunto de regras
gue sdo relacionadas a certas caracteristicas e valores do caso corrente (vide secéo
5.5.2.3), que também sdo implementadas através de comandos if-then.

Apbs, é feita a recuperacéo no banco dos casos cujos tipos de problemas devem
ser consultados, podendo ser ainda aqui aplicados filtros para determinados tipos de
problemas. Exemplo de filtro é o aplicado para problemas de conectividade fisico e de
configuragcéo do HW, em que s6 sdo consultados aqueles casos que possuem ao menos
um dos padrdes de tecnologia de rede do caso corrente (problemas que dizem respeito
somente a uma LAN, por exemplo, ndo serdo recuperados para um problema corrente
em linha serid).

Uma vez que a busca na base foi executada, cada um dos casos selecionados
passa pelo processo de casamento. Inicialmente, as caracteristicas especificas do caso
recuperado que tém grau de relevancia filtro sGo comparadas as do caso corrente para
verificar se 0 caso deve ser eliminado (filtrado). Se 0 caso permanecer, € calculada a
similaridade, a confiabilidade e o fator de ordenamento do caso, conforme descrito na
secdo 5.5.2.4. A similaridade de cada caracteristica € implementada segundo seu tipo
(vide tabela 5.1): algumas, utilizando similaridade exata ou proporciona ao nimero de
termos iguais em caracteristicas com termos multiplos (tais como enlaces envolvidos,
sub-redes envolvidas); outras, que possuem termos fixos, utilizando valores pré-definidos
para 0 casamento destes termos (tais como abrangéncia do problema, localizagcdo do
problema); um outro grupo, utilizando a similaridade prépria da caracteristica envolvida,
fazendo, para isso, uso de informagdes armazenadas na tabela do tipo da caracteristica
(tal como produtos, sistemas operacionais) ou na tabela com os interval os numéricos (tal
como intervalos de percentua de utilizacdo da rede); e, por fim, a caracteristica breve
descricéo tem sua similaridade segundo a ocorréncia de termos cadastrados iguais ou
similares.

Uma vez que o casamento foi realizado para todos os casos, é feito o
ordenamento destes segundo o fator de ordenamento de cada um, e as caracteristicas
especificas de um nimero pré-definido de melhores casos sdo selecionadas, ordenadas e
enviadas ao cliente, junto aos casos com melhor casamento.

Os diagramas SDL dos modulos ComunicacdoServidor, InterfaceBD e dos
maodulos do bloco cliente podem ser encontrados no anexo 4.
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6.1.2 Interacdo com o Sistema

Como comentado anteriormente, a interacdo do usuario com o sistema se da
através do ambiente WWW. Apés a validacdo do usuério no sistema, o usuario dispde de
um menu de opgdes, em que ele pode escolher a criagdo de um novo registro de
problema e posteriormente consultar similares a este.

A figura a seguir apresenta a tela para obtencéo das informagdes iniciais do
problema na criagdo de um novo registro. No exemplo da figura, um problema esta
sendo cadastrado como de tipo Conectividade-Genérico, descrevendo um problema no
enlace entre Porto Alegre e SP. Como pode ser observado, sdo solicitadas informagtes
com propdésito apenas de gerenciamento, tais como dados do reclamante e responsavel, e
informagdes sobre o problema corrente.

yis Netscape

CrIst DALY S. 01

Tipe de Problama
Conectvidade - Generico

Breve Desaigioe do Problena:

A FAPEIP avisa que circuito com 3P e=ta fora.

Mensagan de axo de dsbemaaplicacad:

Rede'equripanvendos s envigos . .
envalvides ne problena |fun|::||:|navam anteriormente, sem alteracan recente

MF= mal configurado
mervidor com problemas
Fede down

Cutros:

Infoanagies Adidonais:
[caso originado do CINEMA)

FIGURA 6.6 - Telainicia no registro do caso corrente

Apbs as informagBes iniciais serem fornecidas pelo usuério, o sistemaira solicitar
informacdes adicionais, a fim de elaborar as caracteristicas adicionais sobre o problema.
As informacbes que irdo ser solicitadas variam, como ja foi comentado e pode ser
visualizado na rede semantica dos tipos de problemas, apresentada no capitulo 5, de
acordo com o contexto da situagdo — o tipo de problema e a localizacgo do problema
s80 as duas principais caracteristicas que guiam a escolha dessas informagoes.
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Assim, no problema exemplo da figura anterior, a criagdo de um problema do
tipo Conectividade-Genérico leva a solicitagdo da localizacdo do problema e outras
informagdes, como o tipo de falta de acesso ocorrendo (constante, intermitente) e se esta
é parcial ou total. ApGs alocalizacgo do problemater sido obtida pelo sistema, questdes
especificas para o contexto encontrado sdo entdo solicitadas. Voltando ao exemplo
anterior, em que € informado que a localizacgo do problema é em linha serial, o sistema
apresenta a tela indicada na figura abaixo, em que é feita a finalizagdo da obtencdo das
caracterigticas adicionais.

v Metscape

FOA-LICS
FOA-Unisinos
| Qutros [-

Ol uma undca linha cerial

e

e wtre: |POA-SP |
Equiparnerito Local
|— - Hove
hmmero TP o Hotte :
200132.017
Sicterna Cperacional:

j0s103() 3

Todelo:
| Cisco 7000

FIGURA 6.7 - Telade coleta de caracteristicas adicionais para linhas seriais

Apés essa etapa, 0 sistema identifica (através de uma solicitacdo do cliente ao
servidor) quais sdo os provaveis tipos de problemas, que serdo utilizados na busca na
base, e 0 processo de recuperacdo € solicitado pelo cliente ao servidor. A recuperacéo
segue conforme apresentado na se¢do anterior, e 0s casos recuperados sdo enviados ao
cliente, que os apresenta a0 usuario juntamente com informagdes sobre os tipos de
problemas consultados, de modo que no refino o usuério possa alterar esta lista se julgar
conveniente. A figura abaixo apresenta 0s casos recuperados para 0 exemplo anterior.
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FIGURA 6.8 - Telacom casos recuperados

Por fim, quando um problema é resolvido, seu registro é encerrado e ele pode ser
aprendido pelo sistema se 0 usu&io julgar que o sistema ndo foi capaz de propor um
caso similar, e portanto, essa Situagéo representa uma Situacéo nova que o sistema deve
armazenar como exemplar e ser utilizado para futuras consultas CBR. Se, contudo, o
sistema recuperou uma situacdo similar, o registro é armazenado apenas para fins de
gerenciamento, como utilizado nos sistemas de registro de problemas tradicionais, com
classificagdo normal. Para a inser¢do de um caso exemplar, algumas questes adicionais
sobre a solugdo devem ser informadas pelo usuario, como comentado no capitulo 5, o
gue estd implementado, nesta versao do protétipo, parte pela interface via CGls e parte
viainteragdo direta com o banco.

A implementacdo do protétipo foi desenvolvida priorizando os problemas das
camadas inferiores, correspondentes aos problemas na comunicagéo da rede — os tipos
de problemas das camadas superiores ndo foram ainda implementados.
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6.2 Avaliagado do Prototipo

A avaliacdo do protétipo foi desenvolvida em duas etapas. A primeira consistiu
num gjuste do grau da relevancia e similaridade das caracteristicas do sistema atribuidos
inicialmente na modelagem. A segunda consistiu na avaiagéo propriamente dita, quando
foram feitas recuperacoes para diversas situactes e foram avaliados os pontos negativos
e positivos do protétipo. Essas etapas serdo comentadas a seguir.

Iniciamente, foram inseridos no sistema um conjunto de casos que haviam sido
definidos na modelagem. Como foi visto anteriormente, em virtude do tempo disponivel
e do volume dos dados tratados no sistema, o protétipo foi desenvolvido apenas para os
problemas na comunicagdo. Problemas de tipo aplicacdo e servigos, embora tenham sido
tratados na model agem, n&o foram implementados nesta versao.

Os casos inseridos representam problemas que (i) ocorreram no ambiente real
estudado e estavam armazenadas no ambiente CINEMA (10 casos); (ii) ocorreram no
ambiente rea estudado e foram adquiridos a partir do relato dos especidistas
entrevistados (6 casos) e (iii) foram retirados da bibliografia (8 casos). O maior niUmero
de casos encontrados foram de problemas que se diagnosticou como dos tipos
Conectividade - Fisico e Config/HW e Roteamento/Enderecamento.

A tabela abaixo apresenta como 0s casos do sistema estdo distribuidos por tipo
de problema. No anexo 3, uma lista com maiores informagdes sobre 0s casos, tais como
o tipo de problemaiinicia e alocalizacdo, € apresentada.

TABELA 6.2 - Distribuicdo dos casos do prot6tipo por tipo de problema

Tipo de Problema NUmer o de Casos
Conectividade - Genérico 0
Conectividade - Fisico e Config/HW 11
Roteamento/Enderecamento 12
Performance
Alto Trafego 1

Na primeira etapa, foram feitas diversas recuperagdes no sistema, buscando
andlisar e gustar a relevancia e smilaridade das informagBes. A andise da relevancia
atribuida a cada uma das caracteristicas, para 0 contexto das situacfes de testes, foi
realizada, e pequenos gustes nos valores iniciais foram efetuados. Um exemplo foram as
informagdes sobre o tipo de equipamento e produto (modelo) para equipamentos com
funcdo de roteamento que estivessem sendo analisados para falhas fisicas. Iniciamente
atribuidos como de grau 3 (caracteristicas muito importante), estas caracteristicas
tiveram sua relevancia modificada para grau 1 (caracteristicas importantes) para
problemas como os de Conectividade - Fisico e Config/HW, ja que pbde ser percebido
gue para problemas deste tipo estas caracteristicas ndo tém tanta relevancia. Assim, o
grau 3 foi mantido apenas para problemas cuja localizacdo é informada como
equipamentos de interconexdo de rede.

A similaridade, por sua vez, foi analisada buscando-se uma equivaléncia nos
valores de similaridade atribuida para as diversas caracteristicas, independente do tipo de
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infformagdo sendo tratada. Essa primeira etapa consistiu, assim, num guste das
caracteristicas de modo que as recuperacdes da fase posterior pudessem ser realizadas.

A segunda etapa, por suavez, teve como objetivo avaliar se 0s casos recuperados
traziam informagOes com potencia de contribuir para a solugdo corrente, incluindo os
préprios casos recuperados e as caracteristicas especificas selecionadas pelo sistema.
Para efetuar esse teste, situagbes/casos novas teriam de ser inseridas no sistema, deveria
ser avaliado se o sistema propds uma situagcdo adequada e se, dentre o conhecimento
presente nele, esta solucdo fazia parte das melhores solugdes disponiveis.

Como se desgjava fazer testes com situacfes que fossem o mais proximo possivel
do red, utilizar unicamente a criagd manua de casos poderia resultar num conjunto
irreal de situagbes corrente, que ndo refletisse de modo adequado o ambiente real.
Assim, optou-se por buscar a solugéo para uma Situagdo corrente utilizando, para
algumas recuperacdes, casos presentes no proprio sistema. Para isso, cada caso
selecionado para corrente foi excluido do conjunto de casos disponiveis para
recuperagdo e foi reutilizado como se representasse uma Situagdo nova. Em outras
recuperaces, foram utilizados casos adicionais adaptados de situagOes relatadas em
entrevistas, e que ndo haviam sido ainda incluidas no conjunto de casos.

A seguir, apresentamos dois exemplos de recuperacOes efetuadas, um para
problemas em linha seriais, um para problemas em uma LAN, executados sobre o
protétipo contendo os casos apresentados no anexo 3. Para cada um, sdo apresentadas
as etapas envolvidas na recuperacdo. Inicialmente, podem ser visudlizadas as
informagdes da criagdo do registro com suas principais informagdes adicionais. Logo
apos, € apresentada uma ou duas recuperacoes efetuadas.

Cada recuperacdo é formada pelo conjunto dos casos recuperados e o conjunto
das informacBes adicionais solicitadas pelo sistema (caracteristicas especificas). As
informagdes respondidas na situacdo sdo indicadas, e os resultados da nova recuperacéo
sdo apresentados. Por fim, os dados referentes a solugdo sdo mostrados, as
caracteristicas especificas que foram cadastradas pelo caso (se houveram) sdo indicadas,
e 0 conjunto das caracteristicas especificas que foram mantidas apés o0 caso ser
encerrado € apresentado.

Caso 132 - Criacdo de Registro e Recuperacéo
Ti po de Problema Inicial: Conectividade - Genérico
Breve Descri ¢cdo: EstacGes em sub-rede pararam de responder.

Qutras Infornacdes: EstacBes da sub-rede ndo respondem e néo
conseguem acesso externo. Ha nmensagem do NFS i nfornmando que
servi dor NFS ndo responde. (Caso adaptado de caso nopdel ado
narmero 4 - NFS)

Local i zacdo do probl ema: nesna_subrede | P-LAN com um segnent o
Falta de Acesso: CONSTANTE

Area do Probl ema: ANTES_ PRI MEI RO ROTEADOR

Padr&do de Interface: LAN

Caso 132 - Resultados da prineira recuperacéo
Troubl e Ticket 132 - Ti po de Problenma Conectividade - Genérico




122

Consul ta efetuada para probl emas do tipo Conectivi dade -
Genérico. Conectividade - Fisico e Config/HW Performance

Casos recuperados segundo as informacles ja fornecidas sobre o
probl emra at ual

[ 0.80] Simlaridade [0.80], Confianca [0.80] - Caso 122 -
Descri ¢cdo: Estacdo ndo consegue acessar denmi s nodos.

[0.71] Simlaridade [0.66], Confianca [0.80] - Caso 123 -
Descri ¢cdo: Estacdo ndo consegue acessar nodos.

I nf or magBes Adi ci onais Solicitadas:
[0.69] (1d 19) Ha alta taxa de colisdes?

Sol ugdo Caso 132:

Causas: Um dos cabos de rede estava defeituoso.

Sol ugdo Adotada: Troca do cabo resolveu o probl ena.

Ti po de Problema Final: Conectividade - Fisico e Config/HW

Caracteristicas Especificas Cadastradas no Sistema (pelo caso 132):

Id: 21 Descricdo: Os cabos e transceivers da rede estéao
ok, trocando-os o problema mantén? Grau: relev.5 Tipo: binaria

Caracteristicas Especificas Finais do Caso 132:
ld: 21 Valor: “NAO’, Ordem 1

Caso 136 - Criacdo de Registro e Recuperacéo
(correspondente a caso 104 retirado)

Ti po de Problema Inicial: Conectividade - Genérico

Breve Descricdo: A FAPESP avisa que o circuito com SP esta fora.

Qutras Infornacdes: (Caso correspondente a recriacdo do caso 104
excluido - caso 104 originado do Cl NEMA).

Local i zacdo do Problema: |inha_serial

Falta de Acesso: CONSTANTE

Padrdo de Interface: SERI AL

Enl aces com Probl enma: UMA UNI CA LI NHA

Estado Interface Local: SERI AL UP, LINE PROTOCOL DOMN

Caso 136 - Resultados da prineira recuperacéo

Troubl e Ticket 136 - Ti po de Probl ema Conectividade - Genérico
Consul ta efetuada para problemas do tipo Conectivi dade -
Genérico. Conectividade - Fisico e Config/ HW

Casos recuperados segundo as informacles ja fornecidas sobre o
probl emra at ual

[0.90] Simlaridade [0.95], Confianca [0.79] - Caso 105 -
Descricédo: Ocircuito POA-SC esta fora.

[0.87] Simlaridade [0.95], Confianca [0.71] - Caso 108 -
Descri cdo: Usuari o ndo consegue acessar rede externa.
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[ 0. 86] Simlaridade [0.89], Confianca [0.79] - Caso 106 -
Descricdo: A linha com SC ndo esta funci onando.

[0.82] Simlaridade [0.89], Confianca [0.67] - Caso 107 -
Descri¢cdo: UCS sem conexdo.

[0.81] Simlaridade [0.82], Confianca [0.79] - Caso 102 -
Descricdo: A UCS comuni ca que esta semcontato como resto do
nmundo.

[0.73] Simlaridade [0.73], Confianca [0.71] - Caso 103 -
Descricdo: A linha 64kb da Uni sinos ndo esta funci onando.

[ 0. 65] Simlaridade [0.66], Confianca [0.62] - Caso 100 -
Descri¢cdo: Taxa de erros na comuni cacdo entre POA-SP, POA-DF
nmuito alta, com perda de pacotes grandes no teste ping.

I nf or magBes Adi ci onais Solicitadas:

[0.63] (1d 3) Contatar enpresa de tel econuni cacdes
fornecedora do servigo

[0.62] (Id 1) Realizar teste de |oop: configurar roteador
| ocal e renpto com keepal i ve set, e pressionar LDL no nbodem
renoto. Qual o estado da interface |ocal?

[0.57] (Id 8) Uilizar comando show i nterfaces no roteador
renoto. Configuracdo esta ok?

[ 0.56] (Id 7) Contatar nodo renoto.

[0.54] (Id 4) Realizar teste de |oop: configurar roteador

| ocal e renpto com keepal i ve set, e pressionar LDL no nbodem
renoto. Qual o estado da interface renota?

I nf or magBes Respondi das:

(Id 3) Contatar enpresa de tel ecomuni cagdes fornecedora do
servi ¢o.

(Id 1) Realizar teste de |oop: configurar roteador |ocal e
renoto com keepal i ve set, e pressionar LDL no nodemrenoto. Qua
0 estado da interface |ocal ? Resposta: SERI AL UP, LI NE PROTOCOL
DOV

(Id 4) Realizar teste de |oop: configurar roteador |ocal e
renoto com keepal i ve set, e pressionar LDL no nodemrenoto. Qua
0 estado da interface renota? Resposta: SERI AL UP, LINE PROTOCOL
UP ( LOCPED)

Caso 136 - Resul tados da segunda recuperacéo
Troubl e Ticket 136 - Ti po de Problema Conectividade - Genérico

Consul ta efetuada para problemas do tipo Conectivi dade -
Genérico. Conectividade - Fisico e Config/ HW

Casos recuperados segundo as informacles ja fornecidas sobre o
probl emra at ual

[0.90] Simlaridade [0.95], Confianca [0.79] - Caso 105 -
Descricédo: Ocircuito POA-SC esta fora.

[ 0. 86] Simlaridade [0.89], Confianca [0.79] - Caso 106 -
Descricdo: A linha com SC ndo esta funci onando.

[0.81] Simlaridade [0.82], Confianca [0.79] - Caso 102 -
Descricdo: A UCS comuni ca que esta semcontato como resto do
nmundo.
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[0.73] Simlaridade [0.73], Confianca [0.71] - Caso 103 -
Descricdo: A linha 64kb da Uni sinos ndo esta funci onando.

[ 0. 65] Simlaridade [0.66], Confianca [0.62] - Caso 100 -
Descri¢cdo: Taxa de erros na comuni cacdo entre POA-SP, POA-DF
nmuito alta, com perda de pacotes grandes no teste ping.

I nf or magBes Adi ci onais Solicitadas:

[0.63] (Id 6) Ha perda de pacotes grandes comteste ping?
[ 0.56] (Id 7) Contatar nodo renoto.
[ 0. 46] (I1d 5) Contatar nodo renoto. Qutros enl aces deste

pont o apr esent am probl enas?
[0.54] (ld 22) Ha alta taxa de erros CRC?

Sol ugdo Caso 136:

Causas: Problema foi isolado entre EMBRATEL e FAPESP.

Sol ugdo Adot ada: Probl ema foi sol uci onado pel a EMBRATEL.
Ti po de Problema Final: Conectividade - Fisico e Config/HW

Caracteristicas Especificas Cadastradas no Sistema (pelo caso
100/ 134) :

Id: 2 Descrigdo: Fazendo teste de | oop ate ponto
internediario do enlace, qual o estado da interface local? Grau
relev.5 Tipo: Sobre carac. adicional itfst, operagdo com nmesnos
val ores e simlaridade.

Caracteristicas Especificas Finais do Caso 134:
Id: 1 Valor: “SERIAL UP, LINE PROTOCOL DOM', Odem 1

Id: 4 Valor: “SERIAL UP, LINE PROTOCCO. UP (LOOPED)",
Odem 1

Id: 3
Id: 2 Valor: “SERIAL UP, LINE PROTOCOL UP (LOGCPED)",
Odem 1

O exemplo de recuperacdo do caso 132 corresponde a um problema em uma rede
Ethernet, causado por cabo defeituoso. Os casos retornados foram os casos 122 e 123.
O caso 122, retornado em primeiro lugar, corresponde ao caso cadastrado no sistema
mais proximo a situacdo corrente. Este caso representa um problema em que uma
estacd0 nNdo conseguia acessar 0s demais nodos porque havia uma placa de rede
defeituosa — e casos com problemas causados por fahas em cabeamento mais
semel hantes ao corrente ndo estdo cadastrados no prototipo.

O segundo exemplo, por sua vez, corresponde a um problema causado por uma
falha no enlace fornecido pela EMBRATEL. Também nesse caso foram retornados
problemas similares. Na primeira recuperacdo, 0 primeiro caso selecionado (caso 105)
corresponde a um problema também causado por falha no enlace serial. Além disso, as
caracteristicas especificas propostas sdo relevantes para problemas deste tipo.

A caracteristica 3, apenas informativa, sugere que a empresa de tel ecomunicacdes
sgja contatada, sugestdo relevante e que, nos problemas similares coletados, representa
uma das primeiras agdes que foram efetuadas. A caracteristica 1 apresenta também uma
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acao de diagnostico utilizada freglientemente nesses tipos de problemas, e pode
contribuir de modo significativo para o isolamento da falha

Para o caso real sendo tratado, as caracteristicas 1 e 3 foram relevantes, e haviam
sido utilizadas de fato no caso coletado no ambiente CINEMA — de modo que o
sistema foi capaz de propor as agdes adequadas e que ja haviam, na situacdo real que deu
origem ao registro no ambiente CINEMA, contribuido no diagnostico.

Além dessas, a caracteristica 4 é também relevante. Idealmente, ela deveria ter
sido proposta em segiiéncia a caracteristica 1, pois ambas representam resultados da
mesma agdo de diagnéstico — assim, meios de relacionar caracteristicas especificas
poderiam ser estudados para uma préxima versdo, contribuindo para usuérios que
prefiram refinar muitas vezes uma recuperacao respondendo poucas especificas por vez.

Na recuperacdo sendo comentada (caso 136), foram inseridas as caracteristicas
especificas 1, 3 e 4. A recuperacdo subseqliente, mais umavez, propds em primeiro lugar
0 caso 105, que foi causado também por falha nalinha serial. Mas além do caso proposto
ser similar, a sugestéo do sistema de acOes de diagndstico relevantes ja contribui para a
evolucdo da situacdo corrente — dai aimportancia das caracteristicas especificas.

O conjunto dos testes desenvolvidos permitiu que algumas conclusdes fossem
retiradas sobre o protétipo em geral e aprimoramento que pode ser efetuado sobre ele.

Como foi comentado, foram implementados nesta versdo apenas dois tipos de
caracteristicas especificas: do tipo binaria e do tipo que usa 0s mesmos valores para
similaridade de uma caracteristica adicional. Assim, caracteristicas especificas como
“Ha altataxa de colisdes?’ e “Ha os protocolos RIP e IGRP no ambiente?’ tiveram que
ser cadastradas para permitir que estas informagdes fossem utilizadas.

Entretanto, versdes posteriores podem aprimorar 0 sistema, implementando os
tipos de caracteristicas especificas que elaboram sua resposta automaticamente,
utilizando valores ja fornecidos para caracteristicas adicionais. Assm, as duas
caracteristicas especificas citadas acima, por exemplo, poderiam ser elaboradas
automaticamente, a partir de respostas das caracteristicas adicionais taxa de colisdes e
protocolos de roteamento do ambiente. Com iss0, a recuperacao sera aperfeicoada pelo
sistema, que pode fazer um refino da recuperacdo mesmo antes de consultar o usuario
(elaborando automaticamente estas caracteristicas e utilizando-as imediatamente), e,
assim, fornecer casos com similaridade maior. Essa abordagem, contudo, ainda mantém a
necessidade do usuério identificar, no momento do aprendizado de um caso — apos,
portanto, a situagdo ter sido solucionada —, quais caracteristicas especificas foram de
fato relevantes para o diagnéstico, a fim de evitar que informagdes especificas que
tenham sido elaboradas mas que n&o contribuam para o entendimento do caso sgam
utilizadas em recuperagdes futuras.

Uma dificuldade encontrada na atua implementacdo das caracteristicas
especificas foi a auséncia de melos para restringir estas informacfes apenas para
problemas num determinado contexto. Um exemplo disso foram as informacoes
especificas 6 e 22, solicitadas na segunda recuperacéo do caso 136. Embora elas tenham
sido requeridas apenas numa segunda recuperacdo, apos as informacdes mais relevantes
cadastradas no sistema ja terem sido solicitadas, €las ndo seréo Uteis para problemas
desse contexto, pois, no caso 136, ha fata de acesso constante. Assim, uma questdo que
pode contribuir para o aprimoramento do sistema € o estudo de meios de definir para
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algumas especificas contextos onde elas ndo devem ser selecionadas. Uma proposta
inicial seria permitir que a caracteristica sO fosse aplicada se uma caracteristica adicional
com um vaor pré-determinado casasse com o valor daquela caracteristica do caso
corrente com similaridade minima de um valor X. Entretanto, essa abordagem poderia
restringir a flexibilidade e simplicidade do sistema, e estudos adicionais SG0 necessarios.

Sobre as caracteristicas especificas, pode ser vislumbrado ainda que a associacéo
de notas a essas informagdes, como proposto na modelagem, poderia auxiliar o usuério a
compreender a agdo de diagndstico proposta, que se torna, muitas vezes, pouco clara se
feita unicamente através da descricdo. Assim, para cada especifica retornada, a nota
associada a esta caracteristica poderia ser fornecida a0 usu&rio, que teria mais
informagdes sobre os procedimentos envolvidos na agéo se esta ndo fosse familiar aele.

Algumas consideracdes podem ser levantadas também sobre a probabilidade dos
tipos de problemas calculada na definicdo do contexto e utilizada para identificar o
conjunto de casos que sera consultado. Nos testes avaliados, pode ser constatado que,
muitas vezes, o vaor 0,2 ndo € adequado para ser o limiar da similaridade minima para a
probabilidade de um tipo de problema a fim de que este sgja consultado. Dessa forma,
percebeu-se que realizar um refino deste limiar & medida que o problema vai se
desenvolvendo pode contribuir para aperfeicoar a recuperacdo, selecionando, numa
segunda busca, casos com limiar menor se 0s casos recuperados anteriormente néo
foram os mais adequados. Com isso, mesmo quando 0 usudrio ndo selecionar um tipo de
problema com probabilidade reduzida por considerar que 0s casos recuperados nao
foram suficientes, o sistema pode, automaticamente, gjustar esse valor e garantir que um
caso similar presente na base néo segja excluido da busca.

Uma das dificuldades da avaliacdo da acurécia do protétipo para os diversos
contextos encontrada foi causada pelo nimero de casos cadastrados que representam um
grupo inicial coletado e que ndo correspondem ao aprendizado pelo uso norma do
sistema. Assim, o conjunto dos casos recuperados pode, muitas vezes, indicar os
melhores dentre os casos do sistema, embora ndo represente a melhor situacdo possivel,
0 que dificulta sua avaliacéo.

Os testes efetuados permitiram, contudo, verificar que o Sistema tem a
capacidade de recuperar situagoes similares adequadas para uma situagéo, e Sseu uso
pode ser aplicado num ambiente real. Nesse ambiente, juntamente com uma etapa inicia
de acompanhamento para gustes finais dos graus de relevancia e similaridades
decorrentes das diferencas em um ambiente real, o aprendizado do sistema —
principalmente através dos novos casos e do aprimoramento a relagdo histérica — ira
aumentar seu conhecimento e permitir que situagdes mais similares a corrente possam ser
recuperadas.

Em relacdo as demais abordagens encontradas na bibliografia, o sistema DUMBO
pode ser comparado ao CRITTER [LEW 93][LEW 95] e MASTER [DRE 95], ambos
sistemas de gerenciamento de falhas para redes de computadores que usam CBR. Entre
Seus pontos negativos, pode ser citada a auséncia de adaptacdo automética e a sugestéo
da solugdo de modo indireto, diferente do que ocorre no CRITTER. Isso acontece, de
certo modo, porque o DUMBO foi desenvolvido com o proposito de permitir grande
interacdo dos usuarios No Processo — 0S Casos Serdo criados, utilizados e encerrados por
usuérios e ndo de modo automatico, o que € uma importante contribuicdo do DUMBO.
Para que isso fosse possivel, entretanto, uma representacdo dos casos mais flexivel e
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menos estruturada teve que ser utilizada para os campos da solugéo, 0 que trouxe
maiores dificul dades para adaptacéo e para propor solugdes de modo direto.

Outra contribuicdo do DUMBO diz respeito a sugestéo de agdes de diagnostico
além da solucgdo, que permitem a evolucéo do problema, o que ndo ocorre no CRITTER,
onde a solug&o € proposta imediatamente. No MASTER, ha também a sugest&o de agdes
a0 usuario, que permitem descrever a situagcdo melhor. O sistema DUMBO, contudo,
parece possuir uma estrutura muito mais simplificada e de facil manutencdo, enquanto
gue no MASTER, pelo seu conceito de master tickets que envolve a generalizacéo das
informagdes sobre a falha, ha uma complexidade maior no sistema para aprendizado e
manutencao.

Além disso, uma importante contribuicdo do DUMBO diz respeito a sua
estrutura, que foi concebida com o propésito de ser flexivel e incluir a maior parte das
situacdes que podem ser encontradas no dominio.

Em relacéo aos resultados, a sua comparacdo entre os sistemas ndo foi possivel
pela auséncia de informagOes nas referéncias que permitam a comparacdo com oS
resultados obtidos nos testes com o DUMBO.
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7 Consideracbesfinais

O presente trabalho se propds a desenvolver um sistema destinado ao auxilio de
gerentes de redes no diagnodstico de fahas. Para isso, foi feita a definicdo de um modelo
apropriado, desenvolvido utilizando o paradigma de raciocinio baseado em casos
aplicado sobre um sistema de registro de problemas. Uma vasta revisdo hibliogréfica
sobre o paradigma foi feita (capitulo 2), visando identificar as particularidades do
paradigma para possibilitar sua correta utilizacdo na modelagem do sistema. Além disso,
a revisdo bibliogréfica da &rea de gerenciamento de redes foi também desenvolvida
(capitulo 3), enfocando, principalmente, os sistemas de registro de problemas, o uso de
paradigmas de raciocinio no dominio e o uso do paradigma de raciocinio baseado em
casos em aplicagoes referenciadas na bibliografia.

Uma vez efetuado o estudo do paradigma e da &rea de gerenciamento de redes, o
desenvolvimento do modelo exigiu uma etapa de aquisicdo do conhecimento para o
sistema, quando foi feito o estudo dos problemas tipicos do dominio e das
particularidades de cada tipo de informacéo relevante para reconhecer dois problemas
similares (capitulo 4). Em posse desses dados e fazendo uso do conhecimento obtido na
revisdo do paradigma e da &rea de gerenciamento, os dados a serem representados no
sistema foram organizados na representacdo em redes semanticas e a representacao dos
casos e 0S processos de raciocinio necessarios foram concebidos para o sistema.

O sistema DUMBO, nome escolhido para o sistema desenvolvido, permite que a
solucdo ou auxilio a0 diagnéstico em uma situacdo de problema corrente sgja feito
através de casos similares ocorridos anteriormente, 0s quais estdo armazenados na base
do sistema. Para isso, faz uso da comparagéo de informacdes relevantes entre os dois
casos, utilizando o conhecimento do sistema para efetuar, nesta comparacéo, ndo apenas
um casamento simples, mas permitir também o casamento parcia das informagdes.

Cabe, agora, apresentarmos uma andlise critica sobre o trabalho desenvolvido,
sdientando as fahas encontradas durante 0 percurso e 0s aspectos positivos que o
mesmo apresenta.

O primeiro dos pontos a ser comentado diz respeito aos problemas tratados pelo
sistema. Em virtude da ampla gama de problemas do ambiente de rede enfocado e das
restricdes de tempo disponiveis para 0 desenvolvimento do trabalho, o estudo mais
detalhado dos problemas encontrados foi dificultado. Entretanto, a énfase em um Unico
tipo de problema ou em um ambiente com tecnologias reduzidas prejudicaria o objetivo
do trabalho, que visava auxiliar o diagnéstico das falhas nas redes de modo geral.

Assim, como ndo foram encontrados trabalhos disponiveis que pudessem ser
encaixados ao sistema e aplicados para aguns problemas, deixando ao DUMBO o
enfoque apenas dos demais, foi necess&rio o desenvolvimento de uma estrutura para as
informagdes que permitisse que a maior parte dos problemas possiveis de ocorrer
pudesse ser tratada pelo sistema, mesmo que um enfoque maior fosse dado para um
grupo dentre estes. Desta forma, um aspecto positivo a ser ressdtado é o
desenvolvimento dessa estrutura para representacdo dos problemas. Esta estrutura
podera ser utilizada posteriormente em outros trabalhos, que podem até mesmo enfocar
apenas um tipo especifico de problemas, e se associar ao sistema DUMBO para executar
o tratamento dos demais.
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No modelo proposto para o sistema, em virtude das restricdes de tempo e
volume de dados encontrados pelo trabalho, uma énfase maior foi dada aos problemas
das camadas inferiores do modelo TCP/IP, englobando os problemas na comunicagéo.
Destes, como pdde ser avaliado pelo protétipo desenvolvido, resultados melhores foram
obtidos com falhas fisicas e de configuracdo do hardware do que os obtidos em falhas de
roteamento, em virtude da complexidade envolvidas nos problemas deste tipo.

Entre as deficiéncias constatadas no tratamento de falhas de roteamento, pode ser
citado o0 uso de informagfes pouco precisas, uma vez que a Situacéo foi tratada com a
visdo de um problema de acessibilidade, havendo um nimero menor de informagBes nas
caracteristicas adicionais relevantes que facam uso das informagBes mais detalhadas em
uma situacdo que jafoi identificada como de roteamento. Esse aspecto foi contornado no
sistema pel 0 uso das caracteristicas especificas para estes dados.

Um aspecto que traz dificuldades no uso deste sistema € a necessidade de
informar os diversos dados solicitados. Como né&o foi possivel implementar, em virtude
das restricbes comentadas, esquemas de elaboracdo automdtica das informacfes no
protétipo desenvolvido, o usuério tem de responder a quase todas as informagdes, o que
torna seu uso menos amigavel. Entretanto, como foi comentado amplamente no capitulo
5, 0 uso destas informacBes, com uma linguagem estruturada, é necess&rio para 0
desenvolvimento de sistemas deste tipo.

Um dos importantes aspectos positivos do modelo foi a possibilidade de
identificar informacdes de diagndstico, além dos casos recuperados propriamente ditos.
No dominio do gerenciamento de falhas em redes, 0 estudo efetuado sobre os problemas
demostrou que estas acles sdo utilizadas de modo corrente na atividade de diagndstico,
e suaintegracdo no sistema contribui de modo significativo para auxiliar estas atividades.

Por fim, a avaliagdo do protétipo desenvolvida mostrou que o modelo contribui
para a identificacdo de casos similares e atividades de diagndstico relevantes para 0s
problemas de rede, e esté apto para ser testado e aplicado a um ambiente maior e real.

7.1 Trabahos Futuros

A partir dos pontos negativos identificados no sistema, e visando também o
aprimoramento dos processos envolvidos e do uso do sistema, algumas metas foram
estabel ecidas para futuro desenvolvimento do trabalho. Entre estas, podemos citar:

- Estudo e implementacdo das informagdes adicionais identificadas no sistema
para os problemas nas camadas inferiores e ainda ndo implementadas, tais como as
citadas no anexo 2. Estudos complementares e implementacdo das informagoes
adicionais dos problemas das camadas superiores.

- Desenvolvimento das caracteristicas especificas com elaboracdo automatica.

- Desenvolvimento de uma interface mais adequada para o aprendizado do
sistema, assm como 0s meios de controle deste aprendizado apenas para usuarios
capacitados.

- Integragdo do sistema em plataformas ou outros sistemas de gerenciamento, de
modo a fornecer novas informagdes e dados mais especificos disponibilizados por estes
sistemas nas caracteristicas adicionais ou especificas. Um exemplo seria aintegragdo com
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o MAD [NUN 97], que poderia fornecer dados especificos sobre os erros encontrados
em uma sSituacdo. O uso de plataformas de gerenciamento integradas também
proporcionariam que informagdes disponibilizadas pelo protocolo SNMP ou em agentes
distribuidos na rede fossem identificadas automaticamente pelo sistema. Com isso, a
interface com o usuario também seria simplificada, liberando-o da necessidade de
informar um nimero grande de informagdes.

- ldentificacdo de formas de implantar técnicas de adaptacdo automatica ao ciclo
deraciocinio.

- Estudo de meios de integrar ao sistema aplicagdes que possuam facilidades de
interpretacdo de textos livres, que poderiam ser encaixadas ao sistema preenchendo, a
partir da descricdo em texto livre fornecida pelos gerentes, algumas das caracteristicas
adicionais e especificas ja comentadas, de modo andlogo ao comentado em [DRE 95].
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Anexo 1 Rede Semantica dos Tipos de Problemas

No capitulo 5, a rede semantica dos problemas foi apresentada, com as categorias
de problema que uma situagcdo pode assumir. Os problemas de comunicagdo, como foi
visto, possuem um atributo localizagdo do problema, que pode assumir os valores linha
serial, entre mesma sub-rede IP, entre sub-redes IP, cana de uma LAN e cana de
diversas sub-redes |P. A seguir, apresentamos a parte da rede seméantica referente a estas

especiaizagdes da localizagdo do problema.
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Anexo 2 Caracteristicas de um Caso

Caracteristicas Adicionais

Relevancia para caracteristicas que tem relevancia variavel

Como foi apresentado na secdo 5.5.2.2, algumas caracteristicas tém a relevancia
varidvel de acordo com o contexto da situacdo. A seguir, apresentamos algumas das
principais regras utilizadas para identificar esta relevancia presentes no protétipo
implementado.

SE tipo de problema = ‘ conectividade-genérico’ OU tipo de problema = * conectividade-fisico e
config/HW’ OU tipo de problema = ‘performance’ OU tipo de problema = ‘alto tréfego’ E
provavel componente falha fisica possui ‘ cabeamento’ OU
provavel componente falhafisica possui ‘ equipamento interconexdo enlace’

ENTAO tipo interface rede peso 5

SE tipo de problema = ‘ conectividade-genérico’ OU tipo de problema = * conectividade-fisico e
config/HW’ OU tipo de problema = ‘performance’ OU tipo de problema = ‘alto tréfego’ E
provavel componente falha fisica possui ‘ cabeamento’ OU
provavel componente falha fisica possui ‘ equipamento interconexdo enlace’ E
tipo interface rede contém ‘ Ethernet’

ENTAO tipo especifico interface PESO 3

SE tipo de problema = * conectividade-genérico’ OU tipo de problema = ‘roteamento/enderecamento’ E
localizac&o do problema = ‘ entre mesma sub-rede IP
ENTAO acessibilidade entre hosts e roteador PESO 1

SE tipo de problema = * conectividade-genérico’ OU tipo de problema = ‘roteamento/enderecamento’ OU
tipo de problema = ‘ performance’ OU tipo de problema = ‘alto tréfego’ E
localizac&o do problema = *entre sub-redes IP OU
localizac8o do problema = ‘cana de diversas sub-redes P

ENTAO &rea do problema PESO 3

SE tipo de problema = ‘ conectividade-genérico’ OU tipo de problema = * conectividade-fisico e
config/HW’ OU tipo de problema = ‘ performance’ OU tipo de problema = ‘alto trafego’ E
provavel componente fisico contém ‘ equipamento interconexao rede’

ENTAO equip. interconexo rede falha fisica niimero |P PESO 1,

equip. interconexao rede falha fisico tipo PESO 1,
equip. interconexdo rede falha fisica produto PESO 1

SE tipo de problema = ‘ conectividade-genérico’ OU tipo de problema = * conectividade-fisico e
config/HW’ OU tipo de problema = ‘performance’ OU tipo de problema = ‘alto trafego’ E
localizag&o do problema = ‘linha seria’ E
enlaces com problema = ‘uma tnica linha

ENTAO equip. interconex&o rede falha fisica estado interface PESO 5

SE tipo de problema = * conectividade-genérico’ OU tipo de problema = ‘ roteamento/enderecamento’ OU
tipo de problema = ‘performance’ OU tipo de problema = ‘alto trafego’ E
localizacdo do problema = ‘ entre mesma sub-rede IP° OU
localizagdo do problema = ‘entre sub-redes IP OU localizag&o do problema = ‘canal de LAN’
ENTAO abrangéncia sub-rede afetada destino PESO 3, abrangéncia sub-rede origem PESO 3

SE tipo de problema = * conectividade-genérico’ OU tipo de problema = ‘ roteamento/enderecamento’ OU
tipo de problema = ‘ performance’ OU tipo de problema = ‘alto tréfego’ E
localizacdo do problema = ‘ entre mesma sub-rede IP° OU
localizacdo do problema = ‘entre sub-redes IP OU localizagdo do problema=‘canal de LAN’' E
padré&o interface rede possui ‘LAN’
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ENTAO abrangéncia das entidades destino do segmento afetado PESO 3,
abrangéncia das entidades origem do segmento afetado PESO 3,
quais segmentos envolvidos PESO 3

SE tipo de problema = ‘ roteamento/enderecamento’ E localizagdo do problema = ‘ entre mesma sub-rede
IP OU (localizagdo do problema = ‘entre sub-redes |P’ E area do problema = ‘ primeiro roteador ndo é
atingido’)

ENTAO tipo de equipamento origem PESO 1

SE tipo de problema = ‘ roteamento/enderegamento’ E

localizac8o do problema = ‘ entre mesma sub-rede IP° OU

(localizag&o do problema = ‘entre sub-redes IP' E &rea do problema = * Gltimo roteador € atingido’)
ENTAO tipo de equipamento destino PESO 1

Similaridade das Caracteristicas Adicionais

A seguir, apresentamos 0 conjunto das caracteristicas adicionais implementadas
no protétipo desenvolvido, comentando qua o tipo de similaridade utilizada em cada
uma delas. Como serd visto, o célculo da similaridade de algumas é feito independente
do tipo de informagdo, tais como a similaridade exata entre os dois valores, ou a
similaridade em que é feita a comparacdo dos diversos elementos em cada valor e a
similaridade fina € proporcional a0 nimero de elementos iguais pelo nimero de
elementos presentes em cada uma das caracteristicas (chamada possui termos,
percentual simples). Ja em outras, a similaridade é prépria do tipo de informagdo, sendo
manuseada, tais como a similaridade de produtos, de interfaces de rede, de estados de
interfaces de rede, podendo ser aplicada para vaores sempre fixos ou variaveis, que
podem aprendidos pelo sistema. Esxa similaridade prépria pode ser usada em apenas
uma caracteristica ou para varias caracteristicas que trazem o mesmo tipo de informacao
(estado da interface do roteador local e remoto, por exemplo).

TABELA A2.1 - Similaridade das caracteristicas adicionais implementadas

Caracteristica

Similaridade

tipo de problema

probabilidade calculada

tipo de problemainicial

exata com tipo corrente

breve descricdo textual
houve alteracdo prépria
padréo interface rede possui termos, percentual simples
localizagdo do problema prépria

problema mantém usando |P

usada apenas para regras redirecionadoras do
tipo de problema

falta de acesso (intermitente, constante, nunca) exata
modo de falta de acesso (parcial, total) exata
performance ruim como (intermitente, constante) exata
alto trafego (constante, intermitente) exata
qual tipo de tr&fego com taxa elevada exata
ocorréncia de atataxa de erros exata
ocorréncia de alto tréfego exata
ocorréncia de ato tempo de resposta exata
identificacdo sub-rede exata

interface de rede propria

tipo interface especifico

possui termos, percentual simples

percentua de utilizacdo do meio

numérica val ores préprios

acessibilidade entre hosts e roteador exata
area do problema propria
identificacao roteador com possivel falha exata
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Caracteristica Similaridade
roteamento
tipo equipamento faz roteamento com possivel propria
falha roteamento
produto (modelo) roteador com possivel falha propria
roteamento
sistema operacional roteador com possivel falha prépria
roteamento
identificacdo roteador com possivel com possivel exata
falhafisica
tipo equipamento faz roteamento com possivel propria
falhafisica
produto (model o) roteador com possivel falha fisica propria
sistema operacional roteador com possivel falha prépria
fisica
estado da interface do roteador com possivel falha prépria
fisica

percentual de utilizagdo da interface

numérica com valores proprios
segundo tipo de interface

rota para sub-rede destino segue por uma/varias exata
interfaces
identificagdo roteador remoto exata
estado interface roteador remoto prépria
enlaces com problema prépria

guais enlaces

possui termos, percentual simples

guais segmentos envolvidos

prépriatipo um, alguns, todos

abrangéncia entidades destino no segmento afetado

prépriatipo um, alguns, todos

abrangéncia entidades origem no segmento afetado

prépriatipo um, alguns, todos

abrangéncia entidades destino da sub-rede afetada

prépriatipo um, alguns, todos

abrangéncia problema na sub-rede destino

prépriatipo um, alguns, todos

abrangéncia problema na sub-rede

prépriatipo um, alguns, todos

tipo equipamento destino

possui termos, percentual simples

tipo equipamento origem

possui termos, percentual simples

modo ligagdo as L ANs entidades destino prépria

modo ligacdo as L ANs entidades origem propria
equipamento intermediério entidades destino exata
equipamentos intermediario entidades origem exata
equipamento destino ser/ndo nodo IP exata
equipamento origem ser/ndo nodo |P exata

qual tipo de tréfego com taxa elevada

possui percentual simples

qual tipo de erros

possui percentual simples

Existem, ainda, outras caracteristicas que foram identificadas no desenvolvimento
do sistema DUMBO como indicadoras de similaridade entre casos em alguns tipos de
problemas e contextos. Essas caracteristicas, entretanto, ndo puderam ser implementadas
no protétipo, em virtude das restri¢es de tempo e volume de informacdes do sistema. A
seguir, apresentamos uma lista destas caracteristicas, bem como a similaridade proposta
inicialmente para elas.
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TABELA A2.2 - Algumas caracteristicas adicionais propostas

Caracteristica

Similaridade

qual tipo de tréfego com taxa elevada

similaridade através de caracteristicas do trafego
envolvido, como protocolo de transporte utilizado, funcéo
do protocolo, p. e.

em que ha alto tempo de resposta

propria, para valores fixos como no estabelecimento da
conexao, apobs estabelecimento da comunicagdo, em todas
as etapas da comunicagdo, etc.

mensagem

preferencialmente, com tabela prépria com cadastro das
mensagens mais freqlientes de cada sistema e a que tipo
de mensagem pertence

possiveis causas

prépria, com cadastro das causas mais freqiientes

definicdo do problema

ndo utilizada no casamento de modo direto, mas que
permita elaborar uma ou mais caracteristicas especificas
de acordo com esta defini¢co fornecida no momento da
insercdo do caso por usudrio com mais conhecimento do
problema

guais protocol os ndo tem acesso

prépria, com similaridades do protocolo envolvido, tais
como protocolo de transporte

taxa de erros CRC darede numérica com valores proprios

taxa de colisbes darede numérica com valores proprios

taxa de broadcast da rede numérica com valores proprios
protocol os de roteamento envolvidos no prépria, com similaridades através de caracteristicas do
ambiente protocolo como seu tipo, se tem sub-enderecamento, etc

ambiente tem mltiplos protocolos

exata, sendo a caracteristica elaborada automaticamente a
partir dos protocolos de roteamento envolvido ambiente

funcéo do equipamento de interconexdo de
enlace/fisico

prépria, de acordo com a camada em que atua, por
exemplo

identificagdo do equipamento de
interconexao de enlace/fisico

exata

tipo de equipamento de interconex&o de
enlace/fisico

prépria segundo tipo de equipamento (jaimplementado)

produto (modelo) do equipamento de
interconexao de enlace/fisico

prépria segundo produto (jaimplementado)

protocol os manuseados pelo roteador com
possivel falha roteamento

prépria segundo caracteristicas dos protocolos

taxa de erros de entrada da interface do
roteador

numérica com valores proprios

taxa de erros de saida da interface para
roteador

numérica com valores proprios

taxa de descartes de entrada da interface
do roteador

numérica com valores proprios

taxa de descartes de saida da interface do
roteador

numérica com valores proprios

taxa de erros CRC dainterface do roteador

numérica com valores proprios

ocorréncia de resets na interface do
roteador

numérica com valores proprios

taxa de colisdes da interface do roteador

numérica com valores proprios

identificacdo do servidor de nomes

exata

identificagéo do tipo de servidor de nomes

propria para tipo de servidores de nomes

identificac@o do produto (modelo) do
servidor de nomes

prépria para produtos

identificagdo do sistema operacional do
servidor de nomes

prépria para sistemas operacionais

identificagdo do servidor de autenticagéo

exata
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Caracteristica

Similaridade

identificacdo do tipo de servidor de
autenticacdo

prépria para tipo de servidores de autenticagdo

identificagcdo do produto (modelo) do
servidor de autenticagdo

prépria para produtos

identificagdo do sistema operacional do
servidor de autenticagdo

prépria para sistemas operacionais

identificagcdo do servidor de arquivos

exata

identificagéo do tipo do servidor de
arquivos

prépria para tipo de servidores de arquivos

identificagcdo do produto (modelo) do
servidor de arquivos

prépria para produtos

identificagdo do sistema operacional do
servidor de arquivos

prépria para sistemas operacionais

provaveis componentes com falhafisica

exata, por comparagdo com componente
envolvido informado na solugéo
(sua elaboragdo ja esta implementada, sendo usada,
entretanto, apenas para defini¢do de relevancia)

provaveis componentes com falha de
roteamento

exata, por comparagdo com componente envolvido
informado na solucéo

Alguns grupos do sistema implementados em tabelas

A seguir, apresentamos como exemplo dois grupos do sistema que sdo utilizados
para cadastrar valores para aquelas caracteristicas que possuem um tipo de similaridade
préprio e com termos variaveis, que podem ser aprendidos pelo sistema. Inicialmente, é
apresentado o grupo dos estados das interfaces, e em segundo lugar, o grupo produtos.

TABELA A2.3 - Grupo estados das interfaces

Estado Indicado Estado Geral
DOWN 0
SERIAL DOWN, LINE PROTOCOL DOWN
SERIAL UP, LINE PROTOCOL DOWN
SERIAL UP, LINE PROTOCOL DOWN (DISABLED)
SERIAL ADMINISTRATIVELY DOWN, LINE PROTOCOL DOWN
UP
SERIAL UP, LINE PROTOCOL UP (LOOPED)
SERIAL UP, LINE PROTOCOL UP

Pk ]|O|O0 |0 |0

TABELA A2.4 - Grupo produtos

Produto Familia/Sim.Ver sbes Tipo Equipamento
RISC 6000 estacdo de trabalho
SPARC 20 estacdo de trabalho

PC Pentium 133 Pentium microcomputador
Cisco 2524 Cisco 2500 Series roteador
Cisco 2525 Cisco 2500 Series roteador

Catalyst 5002 Catalyst 5000 Series switch
Catalyst 5005 Catalyst 5000 Series switch
Catalyst 5500 Catalyst 5000 Series switch
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Caracteristicas Especificas

A seguir, apresentamos uma lista de algumas das caracteristicas especificas
cadastradas no protatipo.

TABELA A2.5 - Algumas caracteristi cas especificas do protétipo

Descricdo Grau Observactes Custo
Fazendo teste de loop ate ponto intermediario do enlace, relev.5  tipo carac. ad. estados 2
qual o estado dainterface local ? deitf., operacdo usar
mesmos valores
similaridade
Contatar nodo remoto. Outros enlaces deste ponto relev. 5 binaria 2
apresentam problemas?
Ha perda de pacotes grandes com teste ping? relev. 5 binaria 1
Contatar nodo remoto. informativa 2
Utilizar comando show interfaces no roteador remoto. relev.5 binaria 2
Configuraco esta ok?
O roteador afetado esté recebendo as rotas do roteador  filtro binaria 2

remoto que deveria anunciar a rota para a sub-rede sem
acesso (comando sh ip route, por exemplo, onde deve ser
verificado se aparecem entradas enviadas por este
roteador remoto)?

Ha os protocolos RIP e IGRP no ambiente? filtro binaria 1
As sub-redes que ndo conseguem acesso externo usam  filtro binaria 1
sub-enderecamento?

O protocolo de roteamento utilizado possui campo para relev. 5 binaria 2
sub-enderecamento?

Contatar empresa de telecomunicacdes fornecedora do informativa 2
SErVico.

As tabelas de roteamento dos roteadores envolvidos  filtro binaria 2
possuem gateway default correto?

Ha alto percentual de trafego IP em IP? filtro binaria 2
Problema se agrava em certos horarios definidos (como relev. 5 binaria 2
horérios de pico, horério de ligacéo das estagoes, etc)?

Ha alta taxa de colisbes? relev. 5 binaria 1
Rotas para as sub-redes envolvidas difundidas pelos relev.5 binaria 2
roteadores estdo corretas?

Ha alta taxa de erros CRC? relev. 5 binaria 1

Redlizar teste de loop: configurar roteador local e remoto  filtro tipo carac. ad. estados 2

com keepalive s&t, e pressionar LDL no modem remoto. deitf., operacdo usar

Qual o estado dainterface local? mesmos valores
similaridade

Redlizar teste de loop: configurar roteador local e remoto  relev. 5  tipo carac. ad. estados 2

com keepalive s&t, e pressionar LDL no modem remoto. deitf., operacdo usar

Qual o estado dainterface remota? mesmos valores

similaridade
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Anexo 3 Alguns Casos do Sistema

Na tabela a seguir, € apresentada uma lista dos casos presentes no protétipo.
Exemplos de dois casos completos assim como a recuperacao resultante destes casos é
comentada na se¢éo 6.2.

TABELA A3.1 - Lista dos casos presentes no protétipo

Id Tipo de Problema Tipo de Problema Inicial L ocalizacdo do Problema
100 Conectividade - Fisico e Performance linha_serial
Config/HW
102 Conectividade - Fisico e Conectividade - Genérico linha_serial
Config/HW
103 Conectividade - Fisico e Conectividade - Genérico linha_serial
Config/HW
104 Conectividade - Fisico e Conectividade - Genérico linha_serial
Config/HW
105 Conectividade - Fisico e Conectividade - Genérico linha_serial
Config/HW
106 Conectividade - Fisico e Conectividade - Genérico linha_serial
Config/HW
107 Conectividade - Fisico e Conectividade - Genérico linha_serial
Config/HW
108 Conectividade - Fisico e Conectividade - Genérico linha_serial
Config/HW
111  Roteamento/Enderecamento Roteamento/Enderegamento outra_sub-rede |P
115 Roteamento/Enderecamento Roteamento/Enderegamento outra_sub-rede |P
116  Roteamento/Enderecamento Roteamento/Enderegamento outra_sub-rede |P
117  Roteamento/Enderecamento Roteamento/Enderegamento outra_sub-rede |P
118 Roteamento/Enderecamento Roteamento/Enderegamento outra_sub-rede |P
119 Roteamento/Enderecamento Alto Trafego canal_diversas_sub-redes |P
121 Alto Tré&fego Performance mesma_subrede |P-
LAN_com_um_segmento
122 Conectividade - Fisico e Conectividade - Genérico mesma._subrede_|P-
Config/HW LAN_com_um_segmento
123 Conectividade - Fisico e Conectividade - Genérico mesma._subrede_|P-
Config/HW LAN_com_um_segmento
125 Roteamento/Enderecamento Conectividade - Genérico mesma_subrede |P-
LAN_com_um_segmento
127  Roteamento/Enderecamento Conectividade - Genérico outra_sub-rede |P
128 Roteamento/Enderecamento Performance mesma_subrede |P-
LAN_com_um_segmento
129  Roteamento/Enderecamento Conectividade - Genérico outra_sub-rede |P
130 Roteamento/Enderecamento Roteamento/Enderegamento outra_sub-rede |P
132 Conectividade - Fisico e Conectividade - Genérico mesma._subrede_|P-
Config/HW LAN_com_um_segmento
133  Roteamento/Enderecamento Roteamento/Enderegamento outra_sub-rede |P

Além dos casos citados, foram coletados também casos para os tipos de
problemas envolvendo as aplicacbes e servigos, que ndo foram, entretanto,
implementados no prototipo. Apresentamos, a seguir, dois exemplos de casos col etados
paratais problemas.
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Caso 1
Dados i ni ci ai s:
Ti po de Problena Inicial: Aplicacao

Breve Descri ¢do: ndo se consegue fazer FTP para néqui na servi dora.

Qutras informacdes: Percebe-se que o problena ndo é coma rede, mas
ndo se consegue conpletar a conexao

Aplicacdo utilizada: FTP
AcOes ef et uadas:

1. Aconpanhando o processo (comtelnet para a porta
correspondente ao FTP) é possivel identificar onde estéa
ocorrendo al go incorreto? Resposta: “SIM

Sol ugéo:

Causas: Al guns servidores, como o do exenplo, exigemuso de |IP
reverso na maquina cliente. Um vez que a maqui na cliente nédo
estava como | P reverso configurado, ela ndo era autenticada e o
processo de conexdo era interronpido

Sol ugdo Adotada: Configurar o | P reverso na maqui na envol vi da no
probl ena.

Caso 2
Dados i ni ci ai s:
Ti po de Problena Inicial: Servigcos - Servidor de Arquivos

Breve Descri ¢do: unm Unica estagdo da sub-rede ndo consegue |er

mail s.

Qutras Infornacdes: verificou-se que o problenma ocorre devido a
i ncapaci dade da estacdo emnontar o /var/mail (estacdo gordini).

Houve Alteracdo: recém configurados
Mensagem estacdo sem perm ssdo no servidor NFS

Possiveis Causas: NFS mal configurado, ndo havendo perm ssao
para exportar na estacdo origem dos arquivos.

Ti po de servidor de arquivos: NFS
Acbes ef et uadas:

1. A estacdo consta no /etc/exports do servidor de arquivos, com
atributos e pernissdes corretos? Resposta: “SIM

2. No /etc/netgroups do servidor de NIS a maqui na consta conop
nmenbro da sub-rede a qual faz parte? Resposta: “SIM

3. Pela data de criacdo dos .db no NIS e a data de alteracdo do
/etc/ netgroups, as alteracBes foram atualizadas (foi dado o
push) ? Resposta: “SIM

4., O none estda sendo resolvido corretanente? (isso pode ser
feito através de um ping na estacdo envolvida via IP, para
verificar NIS, e umping na estacdo envolvida via nome, para
verificar DNS. Resposta “NAC

Sol ugéo:

Causas: Mapa do NI S estava inconsistente emrelacdo ao mapa do
DNS, e none resolvido pelo NIS ndo obtinha a nmesma resposta do
none resol vido pelo DNS. O mapeanento estava errado no NI'S (napa
com precedénci a), entdo, na validacdo do NFS, o I P ndo conferia
como | P do pacotes de pedi do de nobntagem

Sol ugdo Adot ada: Tabela de resolucdo no NIS foi corrigida.

Ti po de Problerma Final: Servicos - Autenticacao
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Anexo 4 Especificacao SDL do Sistema

O diagrama do sistema, dos blocos cliente e servidor e dos principais processos
foi apresentado no capitulo 6. Apresentamos, aqui, o0 diagrama dos demais processos do
sistema, que foram abordados nos diagramas de blocos mas ainda néo foram definidos.

Inicialmente, apresentamos as definicdes dos modulos do bloco cliente nas
figuras A4.1l(InterpretaDados), A4.2(MostraTela), A4.3(ProcessaOperacoes) e
A4.4 (ComunicacaoCliente). Por fim, apresentamos a definicdo do InterpretaBD e do
ComunicagaoServidor, médulos do bloco servidor, nas figuras A4.5 e A4.6.

PROCESS InterpretaDados user: tuser N

inf: tinf
dB1(..) <

user=processalsuario...)
inf=processaQuery(...)

ValidaUsuario

Sil(user)

EsperaRest

Si1(user) < >< ><

FIGURA AA4.1 - Definigdo do InterpretaDados

Processa R.user

false true

Envialnvalido EnviaPedido

Si2(inf)

PROCESS MostraTela
tela: html ~

MostraTela ret: query ret
( EsperaMsg )

Si10 < Si6(ret) <

I I
tela=usuério invélido tela=montaResposta(ret)

dB2(tela) > dB2(tela) >

FIGURA A4.2 - Definicdo do MostraTela
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PROCESS ProcessaOperacgoes

ProcessaOperagdes
EsperaPedido

| Si2(inf) <
TrataDados

bool=haMaisConsultas(inf,dadosl ,ret)

dadosl =processal nformagdes(inf)
fal /\ true
* bool

Si9(dadosl) |

resp2=montaResposta(inf, dadosl, ret)
EsperaResp
Sig(ret) <

inf: tinf
resp2=query ret
dadosl, ret: tdados

FazProcessamento

Si6(resp2)

FIGURA AA4.3 - Definicdo do ProcessaOperactes

PROCESS ComunicagdoCliente

[ ComunicagaoCliente ] msg: dados ~
msg_r: dados r

user: tuser
EsperaDados dados!: tdados

[ |
Si1(user) < Si9(dadosl) <
' |

msg=montaM ensagem(user) —
msg.tipo=USER msg=montaM ensagem(dadosl)

EsperaServidor EsperaServidor

S2(msg_r) < S2(msg_r) <

L I
desmontaM ensagem(msg_r) desmontaM ensagem(msg_r)

Si1 Si9

EsperaDados EsperaDados

FIGURA A4.4 - Definicdo do ComunicacgoCliente
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PROCESS InterfaceBD

[ InterfaceBD ]

EsperaConsulta

dadosL eitura: dadosLeitura\
dados: tdados

5w <

Si8

Si9(dadosL eitura) <
|

EsperaConsulta

= <

Si8

Si9(dadosL eitura) <
|

dados=trataDados(dadosL eitura)

dados=trataDados(dadosL eitura)

Si7(dados)

EsperaConsulta

Si5(dados)

EsperaConsulta

FIGURA AA4.5 - Definicéo do InterfaceBD

PROCESS ComunicagdoServidor

[ComunicagéoServidor ]
smsg) <
[

query=desmontaM ensagem(msg)

Si3(query)

Si3(query_r) <

msg_r=montaM ensagem(query_r)

EsperaDados

msg: dados
msg_r: dados r
query, query_r: tquery

FIGURA A4.6 - Defini¢céo do ComunicagaoServidor
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