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RESUMO





A tendência, com o surgimento de novas aplicações nas redes atuais e com muito mais usuários fazendo uso delas, é que o desempenho dessas redes degrade se não forem gerenciadas de uma forma mais inteligente que a convecionalmente usada.  Ou seja, as redes atuais precisam não só serem gerenciadas de forma reativa, como também pró-ativamente.  Podendo com uma monitoração contínua, fazer uma análise de tendências, evitando dessa maneira que determinados problemas na rede aconteçam, ou que o impacto deles, se chegarem à acontecer, seja o menos  prejudicial possível para o desempenho da rede.

O principal objetivo deste trabalho é propor uma solução para gerência pró-ativa de redes, auxiliando-se de ferramentas como sistemas especialistas e monitores remotos.  Para atingir esse objetivo, no prototipo proposto são usados um monitor remoto que implementa a RMON MIB, a qual apresenta caraterísticas ideais para fazer este tipo de gerenciamento; e um conjunto de regras que constituem o cerne do sistema especialista orientado à gerência pró-ativa que faz parte do assim denominado Olho Vivo.
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TITLE: “ LIFE EYE INTELIGENT SYSTEM FOR REMOTE PROACTIVE MANAGEMENT



ABSTRACT

Because of new network applications and the amounts of users using them, the tendency is that the performance of networks decreases when ther are not managed in a way more intelligent than the conventional one.  It means that the actual networks need to be managed not only reactively, but also proactively.

Through a continous monitoring, and a tendency analysis, it could be possible to avoid some particular problems on the network, or in case they happen, it could avoid a strong impact of them, so that would be less dangerous for the performance networks.

The main objective of this work is to present a solution to do a proactive network management.  With the use of tools like expert systems and remote monitors is possible to reach this objective.  The prototype proposed uses a remote monitor that implements a RMON MIB which has ideal characteristics to do this type of management.  A set of rules are defined for a specialist system which is oriented to do a proactive network management and is named Olho Vivo.  



























Palavras-Chaves: Performance Management, Proactive Network Management, Remote Monitor, Specialist System.

1 Introdução

A gerência de redes de computadores é uma aplicação muito importante no atual contexto de redes, pois surgem constantemente novos dispositivos e aplicações distribuídas que tornam a rede complexa. Devido à diversidade desses recursos, torna-se necessária a gerência de redes.

À medida que a tecnologia de redes evolui, é necessário ter um sistema de gerência eficiente para garantir que a rede mantenha seu melhor desempenho e, conseqüentemente, satisfaça os usuários.

O modelo de referência ISO/OSI subdividiu a gerência de redes em cinco grandes áreas funcionais: Gerência de Falhas, de Configuração, de Desempenho, de Segurança e de Contabilização [KLE 88]. Essas funções têm sido comumente aplicadas para desenvolver uma gerência reativa de redes, ou seja, estão sendo utilizadas na detecção de problemas na rede e na busca de uma solução quando esses problemas ocorrem.

Como foi mencionado anteriormente, a tecnologia de redes está evoluindo a cada dia e o seu uso está-se expandindo em grandes proporções. Nesse sentido, a gerência reativa torna-se muito limitada. É o momento de começar a adicionar inteligência nos sistemas de gerência de redes para alcançar uma ação pró-ativa nesse ambiente. 

1.1 Gerência Pró-ativa 

A gerência pró-ativa de redes significa a capacidade de antecipar problemas que provocarão determinado impacto na rede, principalmente em seu desempenho. Além disso, a gerência pró-ativa deve ter a capacidade de evitar a ocorrência desses problemas ou para que o seu impacto seja o menos prejudicial possível.

A tendência da gerência pró-ativa é que no futuro as ferramentas de gerência estabeleçam um esquema em que dispositivos como concentradores inteligentes irão monitorar as atividades da rede e enviar informações às plataformas de gerenciamento distribuído, que automaticamente emitirão trouble tickets e relatórios do uso da rede. Essas plataformas de gerência poderão fornecer informações a programas de simulação para ajudar no planejamento e na configuração da rede [SAE 94].

Assim como existe a possibilidade de se usar programas de simulação,  também sistemas especialistas podem ser utilizados com o mesmo objetivo de gerenciar uma rede de forma pró-ativa. Esses sistemas poderiam apoiar os administradores de redes, emitindo sugestões de solução, evitando assim a ocorrência de maiores problemas na rede. Entretanto, para se determinar uma efetiva gerência pró-ativa de redes, é necessário que sistemas desse tipo façam parte das futuras plataformas de gerenciamento[JAN 93].

1.2 Elementos que Facilitam a Implementação da Gerência Pró-ativa

Existem alguns elementos que, em conjunto com os atuais protocolos e plataformas de gerenciamento, contribuem para que a gerência pró-ativa de redes de computadores seja mais confiável. Entre tais elementos estão: os sistemas especialistas, os monitores remotos, os agentes procuradores e os programas de simulação.

1.2.1 Sistemas especialistas

Sistemas especialistas são uma classe de sistemas de Inteligência Artificial desenvolvidos para servirem como consultores na tomada de decisões que envolvem áreas restritas da ciência, normalmente apenas dominadas por especialistas humanos. Sao sistemas que utilizam o conhecimento de um ou mais especialistas codificado em um programa que o aplica na resolução de problemas.

As tarefas preferenciais para esse tipo de sistema são fundamentalmente as de natureza simbólica, geralmente inviáveis de serem resolvidas pelos procedimentos algorítmicos da computação convencional. Envolvem complexidades e incertezas normalmente só resolvíveis com regras de "bom senso" e com a elaboração de um "raciocínio" similar ao humano.

A capacidade de utilizar conhecimento na resolução de problemas permite que a busca de soluções em problemas complexos seja feita de maneira dirigida, ao contrário da busca por exaustão. O sistema é informado sobre as características do problema e decide, durante o processamento, qual o caminho mais provável de conter a solução. Esta economia de recursos computacionais tem como resultado prático a abordagem de problemas que antes estavam fora do alcance da computação, devido à quantidade e complexidade dos fatores a serem considerados[ABE 94].

Esse tipo de sistema já é utilizado na gerência de redes, pois há uma ampla gama de serviços e novas características que tornam essa atividade complexa e pouco eficiente. Por isso, é necessário conceber sistemas que permitam gerenciar a rede de uma forma inteligente. Neste trabalho apresenta-se um prototipo que aplica certas características de sistemas especialistas. Porém, cabe mencionar que esta área é muito ampla e que este prototipo é apenas um esforço inicial dirigido à área de Gerência Inteligente de Redes.

1.2.2  Monitores remotos

Os monitores remotos, no atual contexto de gerência de redes, estão cumprindo um papel muito importante, principalmente em relação ao enfoque pró-ativo.

Um grande problema que preocupa os administradores é que o tráfego de gerência aumenta a carga na rede e, portanto, a sua degradação. Nesse caso, os monitores remotos ajudam a minimizar o tráfego de gerenciamento, pois eles podem ser configurados para realizar diagnósticos e coletar estatísticas continuamente, mesmo quando a comunicação com a estação de gerenciamento não é possível. O monitor poderá passar informações à estação de gerenciamento quando ocorrer alguma condição excepcional.

Os monitores remotos podem também ajudar o administrador da rede a obter uma melhor alternativa de configuração que diminua a sua carga. Isso pode ser implementado selecionando vários nós, onde os monitores podem ser usados para mostrar as conversações entre eles. Agrupados esses dispositivos num conjunto, é possível ver os dados associados a esse grupo como um todo. Por exemplo: o tráfego destinado a um determinado conjunto ou o tráfego emitido, bem como a carga imposta por esse conjunto num segmento da rede, são informações que, analisadas de forma agrupada, permitem ao administrador da rede definir uma melhor configuração para diminuir essa carga [REI 91].

Os monitores remotos são potencialmente úteis para continuamente executar diagnósticos e manter logs do desempenho da rede. Como o monitor está sempre disponível desde o início de qualquer falha, ele pode notificar à estação de gerência sobre os problemas e registrá-los num histórico de informações estatísticas. Esse histórico pode ser revisado pela estação de gerência para, no futuro, auxiliar no diagnóstico dos problemas e assim prevenir a sua ocorrência. Essa é uma das grandes contribuições de monitores remotos para implementar gerência pró-ativa [WAL 91].

Existe uma proposta da Internet que estabelece variáveis para atender a alguns dos requerimentos de monitores remotos mencionados anteriormente. Essa proposta é chamada RMON MIB (Remote Network Monitoring Management Information Base). No capítulo seguinte, há uma descrição detalhada do status da RMON MIB e a sua evolução.

1.2.3 Agentes procuradores

Algumas vezes, um agente necessita ter acesso a uma informação de gerenciamento que não está disponível localmente, sendo necessário que um outro dispositivo forneça essa informação. Assim sendo, quando uma requisição de gerenciamento é recebida, o agente realiza uma interação não local com o objetivo de satisfazer a requisição. Esse processo é chamado de Interação por Procuração (Proxy Interaction) e o agente que realiza essa interação é chamado de agente procurador.

Segundo [ROS 93], existem várias razões para justificar a utilização de um agente procurador.

	Proteção administrativa (Administrative Firewall): útil para que o agente procurador realize autenticações e autorize requisições, a fim de não sobrecarregar um determinado dispositivo bastante utilizado com essas tarefas. Nesse caso, o agente procurador implementa uma política administrativa extensiva e quando solicitado esse dispositivo responde somente às requisições do agente procurador.

	Armazenamento temporário: possibilita ao agente procurador manter informações locais também para minimizar a carga em dispositivos altamente utilizados. Pode ser difícil porém implementar um eficiente esquema de armazenamento para suportar a capacidade transversal. Essa capacidade refere-se à uma operação que permite que uma estação de gerenciamento determine quais são as variáveis que um nó gerenciado suporta.

	Gateway (Marshall Rose, em [ROS 93], denomina-a de Bridging Transport): numa interconexão de redes multiprotocolos, um dispositivo somente pode suportar serviços end-to-end de apenas um conjunto de protocolos. Seria ideal que uma estação de gerenciamento pudesse suportar  serviços end-to-end de todos os conjuntos de protocolos numa interconexão de redes multiprotocolos. Porém, um agente procurador suportando os serviços end-to-end do conjunto apropriado de protocolos poderia ser usado para estabelecer um caminho para a comunicação de gerenciamento entre o dispositivo e a estação de gerenciamento.

	Tradução de protocolos: existe a possibilidade de um determinado dispositivo não suportar o protocolo de gerenciamento. Nesse caso, as requisições usando esse protocolo devem ser traduzidas para uma forma suportada pelo dispositivo. De maneira similar, as respostas a essas requisições necessitam também ser traduzidas.

Existe uma característica dos agentes procuradores que é chamada Princípio de Transparência, onde, a partir de uma requisição feita pelo gerente, o agente procurador se encarrega de obter a informação do agente real e a repassa ao gerente, mostrando ter sido um acesso direto do agente que realmente coletou as informações.

1.2.4 Função baseline

A função baseline tem como objetivo mostrar a atividade de uma rede num período de tempo estendido e identificar o desempenho normal dessa rede através de médias e outros cálculos estatísticos. Com essa função, pretende-se obter um perfil da operação de uma determinada rede. A função baseline pode ser usada para várias finalidades, desde capacidade de planejamento até padronização de níveis de tráfego, com o objetivo de avaliar as opções de conectividade.

A função baseline pode parecer outro tipo de relatório de tendências, mas é muito mais ampla. Ela procura produzir uma caracterização estatisticamente válida do comportamento normal da rede num período de tempo estendido, considerando vários níveis de tráfego e fazendo isso várias vezes durante o dia ou em vários dias da semana [JAN 93].

Alguns especialistas sugerem que os relatórios baseline devam ser verificados e revisados regularmente para se ter conhecimento das mudanças nos padrões de tráfego e assim tentar evitar que esses padrões sejam afetados por futuras falhas.

Relatórios baselines atualizados podem por exemplo, mostrar incrementos constantes na taxa de utilização de uma rede local, indicando a necessidade de uma futura segmentação da rede antes de que o seu desempenho comece a degradar.

1.3 Avaliação de desempenho dos protocolos de acesso ao meio

É feita uma breve avaliação do desempenho dos protocolos de acesso ao meio, com maior ênfase ao CSMA/CD, protocolo este utilizado na rede estudada no presente trabalho.

O modelo mais comumente utilizado para avaliação de desempenho de um protocolo de acesso ao meio em redes locais é o modelo de servidor único, onde o servidor representa o meio de transmissão, os fregueses representam pacotes, e a fila i (i=1,2,..,N) corresponde ao número de pacotes esperando transmissão na interface i.  A ordem de atendimento no protocolo CSMA/CD é aleatória e o número de filas atendidas também é aleatório, variando entre 0 e N-1.

A construção do modelo de servidor único é concluída especificando-se o processo de chegada de mensagens a cada fila e a distribuição dos tempos de serviço. A maioria dos estudos supõe que a chegada das mensagens à interface i (i=1,2,..,N) comporta-se como num processo de Poisson com taxa média �\SÍMBOLO 108 \f "Symbol"��i mensagens/segundo. Assim, a probabilidade de chegarem k mensagens num intervalo de tempo t para interface i é por [BEL 86]:

�

Há duas medidas de desempenho que caracterizam o protocolo de acesso:

�\SÍMBOLO 84 \f "Symbol"��:	atraso médio de mensagens; isso é, a média dos atrasos observados, desde a entrada de uma mensagem da subrede pela interface fonte (chegada) até que a mensagem seja transmitida corretamente no meio (partida);

�\SÍMBOLO 114 \f "Symbol"��:	vazão ou número de bits de mensagens (excluindo bits de overhead) transmitidos pela subrede por unidade de tempo; �\SÍMBOLO 114 \f "Symbol"�� é usualmente normalizada pela capacidade de transmissão, C bits/unidade de tempo.

Nas Figuras 1.1 e 1.2 são apresentadas as curvas T vs. �\SÍMBOLO 114 \f "Symbol"�� para os protocolos de acesso ao meio, anel com ficha, barramento com ficha e CSMA/CD. Os valores na abcissa das Figuras 1.1 e 1.2  correspondem à vazão da subrede (normalizada pela capacidade do meio de transmissão, C) oriunda de bits de dados, isso é, �\SÍMBOLO 114 \f "Symbol"�� é a  vazão útil da subrede[BEL 86].

Nas curvas da Figura 1.1, C = 3 Mbits, N = 16 (número de interfaces) e o meio de transmissão tem uma extensão de 1 km (o que resulta em �\SÍMBOLO 116 \f "Symbol"���\SÍMBOLO 61 \f "Symbol"�� 5�\SÍMBOLO 109 \f "Symbol"��s), �\SÍMBOLO 116 \f "Symbol" \s 12�� é o atraso de propagação do meio de transmissao.  Pode-se observar que a rede com o protocolo CSMA/CD é a que apresenta o menor atraso médio de pacotes até uma intensidade de tráfego de aproximadamente 40%. Isso acontece porque o tráfego é baixo, ocasionando pouca ou nenhuma interferência (colisões) nas transmissões. As outras duas subredes sofrem pelo atraso imposto pela passagem de ficha. Nessa região (isso é, 0 �\SÍMBOLO 163 \f "Symbol"�� �\SÍMBOLO 114 \f "Symbol"�� �\SÍMBOLO 179 \f "Symbol"�� 0.5), a barra com ficha apresenta o pior desempenho, pois o tempo de transmissão da ficha é maior. Quando �\SÍMBOLO 114 \f "Symbol"�� > 0.4, as colisões começam a deteriorar sensivelmente o desempenho da subrede com CSMA/CD (levando-a à saturação em torno de �\SÍMBOLO 114 \f "Symbol"�� �\SÍMBOLO 64 \f "Symbol"�� 0.8). Nessa região, o controle ordenado dos acessos das interfaces ao meio de transmissão, provido pelo mecanismo de passagem da ficha, é claramente mais vantajoso.
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				     �SÍMBOLO 114 \f "Symbol"�/C, VAZÃO DA SUB-REDE

Figura 1.1-  Características (analíticas) T vs �SÍMBOLO 114 \f "Symbol"� (N= 16, C = 3 Mbits)

A Figura 1.2 apresenta as mesmas curvas de T vs. �SÍMBOLO 114 \f "Symbol"�� com os parâmetros C, N e �SÍMBOLO 116 \f "Symbol"�� alterados: C = 10 Mbits, N = 100  e a extensão do meio é de 2 km   (�SÍMBOLO 116 \f "Symbol"��  = 10 �SÍMBOLO 109 \f "Symbol"��s). Os demais parâmetros estão inalterados. Como é possível observar, o grande número de interfaces (100) e um alto valor de �SÍMBOLO 116 \f "Symbol"�� prejudica sensivelmente a rede CSMA/CD, que diminui a sua vazão máxima e perde a hegemoneidade sobre o anel com passagem de ficha na região de baixa intensidade de tráfego. Aumentando N e �SÍMBOLO 116 \f "Symbol"��, as chances de colisão também aumentam. O anel com passagem de ficha oferece quase que características T vs. �SÍMBOLO 114 \f "Symbol"�� ideais, diminuindo muito pouco sua vazão máxima (pois o overhead oriundo da passagem da ficha num ciclo é ligeiramente maior). A barra com ficha aumenta consideravelmente seu atraso médio de pacotes e diminui sua vazão máxima apesar de aumentada em mais de três vezes a capacidade da subrede (N foi aumentado mais de 6 vezes). Essa característica confirma a intuição de que o comprimento da ficha deve ser o menor possível.

�

Figura 1.2 - Características (analíticas) T vs �SÍMBOLO 114 \f "Symbol"� (N =100, C = 10Mbits)

Dessa breve descrição do protocolo de acesso ao meio, e especificamente da informação fornecida pela Figura 1.2 em relação ao protocolo CSMA/CD, pode-se concluir, que redes com esse protocolo mantém um nível de desempenho aceitável, sempre que a taxa de utilização não ultrapasse 40 %. No item 5.1.2 deste trabalho são descritas as regras que compõem o modulo inteligente do Olho Vivo. Na regra 9 desse conjunto de regras é avaliada a taxa de utilização do segmento que é baseada na informação descrita sobre o desempenho do protocolo CSMA/CD, sendo definido nessa regra, um valor limite de 40 % como indicador de rede sobrecarregada.

Devido a que uma descrição mais detalhada sobre a análise de desempenho de protocolos de acesso ao meio resultaria muito extensa e fora dos objetivos deste trabalho, recomenda-se aos interesados em mais detalhes, consultar [BEL 86], [STA 91] e [TAN 91].

1.4 Objetivos

O principal objetivo deste trabalho é delinear uma solução para gerência pró-ativa de redes de computadores. No item anterior, foram definidas algumas das funções que, em conjunto, podem conduzir a uma gerência pró-ativa de redes. Assim sendo, para atingir esse objetivo é apresentado um protótipo incluindo algumas dessas funções.

O protótipo projeta um agente procurador com capacidade de análise e diagnóstico dos problemas detectados em redes interconectadas, mesmo que essas redes só possuam elementos que não tenham capacidade de interagir entre si através dos protocolos  de gerenciamento usuais.

Nesse protótipo, é utilizada a RMON MIB para monitorar os objetos gerenciados de interesse para a implantação da gerência pró-ativa propriamente dita. A RMON MIB foi escolhida por compreender a definição de objetos com os quais é possível fazer uma análise de tendências, fundamental para possibilitar a previsão de ocorrência de problemas em uma rede. O protótipo apresentado também engloba um conjunto de regras definidas que constituem o cerne do sistema especialista no agente procurador.

Este trabalho está organizado da seguinte forma. No capítulo 2, apresenta-se uma descrição da RMON MIB, assim como seu status e evolução. No capítulo 3, são descritas algumas formas de representação do conhecimento para Sistemas Especialistas e as suas principais características ao serem aplicados na Gerência de Redes de Computadores. O capítulo 4 descreve uma variedade de problemas que, direta ou indiretamente, afetam o desempenho de uma rede. No capítulo 5 é apresentado o Sistema Olho Vivo como um todo, descrevendo o agente remoto utilizado no sistema e o conjunto de regras que compõem o módulo inteligente. Também nesse capítulo é apresentada uma baseline da rede na qual este trabalho se baseou para construir o sistema. Ao final do capítulo são avaliados os resultados obtidos após duas semanas de testes do Olho Vivo. Finalmente, na conclusão deste trabalho são identificadas as principais dificuldades encontradas na construção do sistema, assim como novos elementos que no futuro podem ser adicionados ao sistema para seu aperfeiçoamento. 

2 Proposta RMON MIB

Na introdução, destacou-se a importância dos monitores remotos na gerência de redes, principalmente pela sua grande utilidade para a gerência pró-ativa de redes. Neste capítulo, são apresentados os objetivos dos monitores remotos na gerência de redes e o status e a evolução do RFC 1271: Remote Network Monitoring MIB, documento draft no conjunto de protocolos Internet que define objetos gerenciados de monitoração remota (esse RFC é considerado obsoleto, surgiu o RFC 1757). 

O gerenciamento de redes remotas, conforme [WAL 91], possui cinco funções.

	Operações Offline: são as operações nas quais uma estação de gerenciamento não necessita estar em contato direto com seus dispositivos de monitoração remotos; isto muitas vezes pode ser com a finalidade de diminuir os custos de comunicação (especialmente quando o enlace de comunicação é uma linha discada) ou por falha entre as estações de gerenciamento e os agentes. Por essa razão, a RMON MIB permite que os agentes sejam configurados para realizar diagnósticos e coletar estatísticas continuamente, mesmo que a comunicação entre a estação de gerenciamento e os agentes não seja possível ou não seja eficiente. O agente tenta notificar à estação de gerenciamento sobre a ocorrência de uma condição excepcional. Se a comunicação de notificação falhar, a informação sobre essa ocorrência pode ser continuamente acumulada pelos monitores e repassada às estações de gerenciamento da forma mais conveniente e eficiente possível.

	Monitoração Pró-ativa: os recursos disponíveis nos monitores são potencialmente úteis para continuamente executar diagnósticos e manter logs de desempenho da rede. Essas informações são importantes para desenvolver a função baseline. Como o monitor está sempre disponível desde o início de qualquer problema, ele pode notificar à estação de gerenciamento sobre a ocorrência de uma determinada falha e fazer um registro no histórico de informações estatísticas sobre as falhas ocorridas. Esse histórico pode ser revisado pela estação de gerenciamento para, no futuro, realizar diagnósticos das causas dos problemas.  

	Detecção e Registro de Problemas: o monitor pode ser configurado para o reconhecimento de determinadas condições, realizando constantes averiguações. Quando uma dessas condições ocorre, o evento pode ser armazenado num log e as estações de gerenciamento podem ser notificadas de diferentes maneiras (gerenciamento reativo).

	Valorização dos Dados Coletados: um dispositivo de monitoração remoto representa um recurso da rede dedicado exclusivamente para funções de gerência. Como esse dispositivo está localizado diretamente na parte da rede que está sendo monitorada, o monitor remoto determina um valor significativo aos dados por ele coletados. Por exemplo, ao realçar os hosts da rede que geram o maior tráfego ou quantidade de erros, o monitor pode fornecer às estações de gerenciamento a informação precisa para resolver um determinado tipo de problema.

	Uma organização pode ter múltiplas estações de gerenciamento em diferentes unidades da organização e com diferentes funções, possibilitando assim uma fácil recuperação de falhas. Como os ambientes com múltiplas estações de gerenciamento são comuns, os monitores remotos devem ter a capacidade de se relacionar com mais de uma estação de gerenciamento, usando assim seus recursos potencialmente.

2.1 Controle dos Dispositivos de Monitoração Remota 

Devido à complexidade natural das funções disponíveis nesses dispositivos, as funções precisam da configuração do usuário. Em muitos casos, as funções requerem uma determinada configuração de parâmetros para uma operação de coleta de dados (a operação só pode ser executada após a completa configuração desses parâmetros).

Muitos grupos funcionais na RMON MIB têm uma ou mais tabelas nas quais os parâmetros de controle são configurados e uma ou mais tabelas de dados nas quais são colocados os resultados da operação. As tabelas de controle tipicamente têm acesso de leitura (read) e gravação (write), enquanto as tabelas de dados só têm acesso de leitura.

Como os objetos nas tabelas de controle freqüentemente descrevem informações que são mostradas nas tabelas de dados, alguns desses objetos só podem ser modificados quando a entrada de controle é inválida. Assim sendo, o método para modificar esses objetos é invalidar a entrada de controle, causando a eliminação de seus objetos e das entradas de dados a eles associadas, executando a seguir a criação de uma nova entrada de controle com os objetos apropriados. Eliminar entradas de controle é também um método para a recuperação dos recursos que estavam sendo usados pelos dados associados a essas entradas.

Alguns objetos na RMON MIB proporcionam um mecanismo para executar uma ação no dispositivo de monitoração remota. Esses objetos podem executar uma ação como resultado de uma mudança no estado do objeto.

Para facilitar o controle entre múltiplos gerentes, os recursos tem que ser compartilhados. Esses recursos são tipicamente de memória e de computação, requeridos por uma função que implementa um determinado grupo de uma MIB [WAL 91].

2.1.1 Compartilhamento de recursos entre múltiplas estações de gerenciamento

Múltiplas estações de gerenciamento podem ter a necessidade de usar funções que compartilhem uma quantidade finita de recursos num dispositivo, podendo assim gerar vários conflitos. Podem ser citadas as seguintes situações:

-	duas estações de gerenciamento necessitam usar determinados recursos que, se acessados simultaneamente, excedam a capacidade do dispositivo;

-	uma estação de gerenciamento utilizar uma quantidade significativa de recursos por um longo período de tempo;

-	uma estação de gerenciamento usar os recursos e depois entrar em um crash esquecendo de liberar esses recursos para que sejam utilizados por outras estações.

Para cada estação de gerenciamento que usa uma determinada função na MIB é proporcionado um mecanismo que ajuda a evitar os conflitos anteriormente mencionados. Cada função tem um objeto que identifica o usuário que iniciou a função (ou seja, o dono). Esse objeto é configurado pelo usuário, proporcionando assim as seguintes possibilidades:

-	uma estação de gerenciamento pode identificar os seus recursos e liberá-los quando não mais os necessite;

-	um operador de rede pode encontrar a estação de gerenciamento que é dona dos recursos e negociar a liberação desses recursos;

-	um operador da rede pode decidir unilateralmente liberar recursos que um outro operador de rede reservou;

-	após a iniciação, uma estação de gerenciamento pode reconhecer recursos que ele reservou no passado; com essa informação, ele pode liberar os recursos que  já não são mais necessários.

É sugerido que o objeto de identificação do dono dos recursos (string owner) contenha uma das seguintes identificações: endereço IP, nome da estação de gerenciamento, nome do administrador da rede, localização ou número de telefone. Essa informação ajuda os usuários a compartilhar os recursos de uma forma mais eficiente [WAL 95].

2.1.2 Adicionando filas entre múltiplas estações de gerenciamento

Um problema pode surgir quando várias estações de gerenciamento usando SNMP (Simple Network Management Protocol) tentam configurar informação de controle no agente de uma forma simultânea. Quando isso envolve a adição de uma nova fila na mesma tabela de controle, os gerentes podem colidir tentando criar uma mesma entrada. Para evitar esses conflitos, cada uma das entradas de controle contém um objeto que identifica o estado dessa entrada e que ajuda a arbitragem entre os gerentes. Quando mais de um gerente simultaneamente tentar criar uma mesma fila, somente o primeiro terá sucesso e os outros receberão uma mensagem de erro.

Quando um gerente desejar criar uma nova entrada de controle, ele precisa escolher um índice para essa fila. Exemplos de um esquema para escolher esse índice incluem uma seleção aleatória ou rastreamento na tabela de controle para procurar o primeiro índice não usado. Como os valores dos índices podem ter qualquer valor válido e como esses valores são escolhidos pelo gerente, o agente pode permitir a criação de uma fila com qualquer valor de índice não usado desde que ele tenha os recursos necessários para a criação dessa fila. 

2.2 Características da RMON

O paradigma da RMON de gerenciamento remoto de redes postula que estações de gerenciamento tenham acesso ao mesmo agente RMON. O grupo de trabalho da RMON percebe que numa rede grande, várias estações de gerenciamento têm acesso ao mesmo agente e que tal acesso requer diferentes níveis de detalhes num grupo.

A idéia de múltiplas estações de gerenciamento leva à incorporação de duas características na RMON: as Tabelas de Controle e o Paradigma de Configuração de filas [ERL 93].

Os projetistas da RMON reconheceram que grupos particulares, como o grupo estatística, poderiam ser facilmente compartilhados entre sistemas de gerenciamento. Porém, havia também a necessidade de se ter instâncias diferentes para cada sistema. Por exemplo, tabelas do grupo history com diferentes tamanhos de amostras. Tabelas de controle em vários grupos RMON são utilizadas em coordenação com múltiplas atividades de cada sistema de gerenciamento (NMS: Network Management System), permitindo a cada NMS criar sua própria tabela de dados. Através de várias tabelas de controle, um NMS pode criar tabelas de dados relacionados com os atributos necessários para proporcionar informações de gerenciamento.

O paradigma de Configuração de Filas é também para facilitar o acesso de um agente por múltiplas estações de gerenciamento, particularmente quando se está tentando criar uma entrada em uma tabela de controle. A idéia é que a estação de gerenciamento encontre uma fila livre e estabeleça propriedades para essa fila, configurando o campo status para Create Request. Se a fila está disponível, o agente reserva-a para essa estação de gerenciamento mudando o valor do campo status para Under Creation. A estação de gerenciamento finaliza configurando a fila e estabelecendo o campo status para Valid. Na prática, esse paradigma tem provado que funciona, desde que o agente e as estações de gerenciamento estejam dispostos a cooperar. O campo status pode ser visto como um semáforo mantido através da cooperação mútua entre o agente e as estações de gerenciamento e não propriamente pela execução do agente.

Outra área que diferencia a RMON das MIB prévias é a interdependência dos grupos da MIB. Enquanto as tabelas de controle e de dados num grupo são automaticamente interdependentes, a RMON também tem interdependências entre grupos como o grupo filtro e o grupo captura de pacotes. A carga imposta ao agente é a necessidade de assegurar que todas as variáveis da MIB interdependentes são estabelecidas de uma forma apropriada, antes de realizar ações de requisição. Essa questão é uma especificação do RFC 1271 que faz referências a interdependências, não legislando uma ordem particular para o estabelecimento de variáveis interdependentes.

A RMON também aborda a questão das grandes transmissões de dados usando SNMP. A capacidade de captura de pacotes da RMON requer que as estações de gerenciamento sejam capazes de recuperar dos agentes, grandes quantidades de dados de uma forma rápida e eficiente. As discussões sobre RMON levam à proposta de uma característica do volume de transmissão para SNMP [ERL 93].

2.2.1 Benefícios da RMON

A proposta RMON apresenta vários benefícios, entre eles, pode-se citar os seguintes:



	Monitoração Compreensível: os agentes RMON proporcionam uma visão compreensível e independente do desempenho da rede. Esses agentes intensificam a informação de gerenciamento disponível nos hosts, pontes e roteadores. Portanto, esses agentes podem estar localizados em qualquer um desses dispositivos.

	Interoperabilidade: os agentes RMON podem ser facilmente integrados no ambiente da maioria dos consoles de gerenciamento SNMP, permitindo ao usuário mesclar e combinar produtos de diferentes fornecedores.

	Gerenciamento Estendido ou Indireto: muitos dispositivos, principalmente os dispositivos antigos ou que não suportam o protocolo IP, não incluem agentes de gerenciamento e não podem comunicar-se com o console SNMP, somente através de pacotes echo. Os agentes RMON monitoram cada dispositivo da rede e freqüentemente eles são a única forma de determinar o desempenho dos dispositivos não gerenciáveis.

	Gerência com agentes procuradores: muitas estações de gerenciamento SNMP periodicamente enviam pacotes echo para verificar o status de cada dispositivo. Essa grande quantidade de pacotes pode degradar o desempenho da rede e do console SNMP. A capacidade de gerência procuradora de um monitor RMON é especialmente útil quando a rede remota está conectada através de um enlace de banda larga, pois consultas periódicas a dispositivos consomem uma grande percentagem da largura da banda.

	Extensibilidade: a RMON foi idealizada já prevendo futuro crescimento, sendo então projetada num formato fácil para posteriores extensões de outros tipos de redes de área local. Essas extensibilidades protegem os investimentos em produtos de gerenciamento RMON e aceleram o desenvolvimento de novos padrões de monitoração. Atualmente, as extensões para a MIB suportando Token Ring  (RFC 1757 e RFC 1513 já suportam Token Ring) estão sendo consideradas como uma proposta padrão na IETF (Internet Engineering Task Force).

	Múltiplas Estações de Gerenciamento:  como uma organização pode ter várias estações de gerenciamento e podem haver múltiplos gerenciamentos individuais de uma mesma rede, o agente remoto deve periodicamente tratar com várias estações de gerenciamento concorrentemente. Usando a RMON MIB, cada estação de gerenciamento identifica os recursos que estão sendo usados no agente, permitindo que outros gerentes possam alocar os recursos restantes para as tarefas mais oportunas.

	Maior Desempenho:   a RMON MIB estrutura os dados de tal forma que se pode obter ótimo desempenho na interação entre a estação de gerenciamento e o agente RMON. Esse aperfeiçoamento no desempenho leva a uma apresentação mais rápida dos dados do agente para o gerente e menos tráfego SNMP na rede. Um entendimento desse aperfeiçoamento do desempenho requer um entendimento da operação do SNMP. Cada fila numa tabela de valores da MIB deve incluir um índice, que é um valor que identifica a fila. A RMON MIB determina que os índices de fila em muitas tabelas iniciem com o inteiro um e sejam incrementados seqüencialmente. Como a estação de gerenciamento pode usualmente predizer a categoria de índices desejados, um único pacote SNMP pode incluir muitas requisições de dados, aperfeiçoando a velocidade e eficiência da transmissão de requisições.

2.3 Status da RMON MIB

A RMON MIB foi inicialmente definida no RFC 1271 [WAL 91], um documento Internet Draft cujos objetos definidos suportam somente redes ethernet. A IETF tem trabalhado nas extensões da RMON MIB. Em 1993, surgiu o RFC 1513 [WAL 93], que é uma extensão da RMON MIB para redes Token Ring. Em fevereiro de 1995, surgiu o RFC 1757, que é um documento Internet Standard [WAL 95].

A seguir, são descritos os 9 grupos que formam a RMON MIB e no item seguinte são descritas as atualizações da RMON MIB (RFC 1513 e RFC 1757), assim como os avanços alcançados pela IEFT em relação a RMON II.

a) Grupo Statistics

Esse grupo contém estatísticas medidas pelo monitor para cada interface monitorada no dispositivo. As estatísticas incluem número de pacotes, octetos, pacotes broadcast, pacotes multicast e quantidade de colisões no segmento local, bem como o número de ocorrências de pacotes perdidos pelo agente. Cada estatística é mantida em seu próprio contador acumulativo de 32 bits. Atualmente, esse grupo consiste só da tabela etherStatsTable. Os grupos Token Ring Mac-Layer Statistics e Token Ring Promiscuos Statistics, definidos no RFC 1513, mantêm as estatísticas para redes Token Ring. O grupo é composto por 21 elementos, todos formando parte da tabela etherStatsTable (ver Tabela 2.1).

Tabela 2.1- Grupo Statistics 

etherStatsIndex�etherStatsCRCAlignErrors�etherStatsPkts65to127Octets��etherStatsDataSource�etherStatsUndersizePkts�etherStatsPkts128to255Octets��etherStatsDropEvents�etherStatsOversizePkts�etherStatsPkts256to511Octets��etherStatsOctets�etherStatsFragments�etherStatsPkts512to1023Octets��etherStatsPkts�etherStatsJabbers�etherStatsPkts1023to1518Octets��etherStatsBroadcastPks�etherStatsColisions�etherStatsOwner��etherStatsMulticastPkts�etherStatsPkts64Octets�etherStatsStatus��

b) Grupo History

 Esse grupo registra amostras estatísticas periodicamente e as armazena para uma posterior recuperação. O grupo consiste de duas tabelas: historyControlTable e etherHistoryTable, com 7 e 15 elementos respectivamente (ver Tabela 2.2). A tabela historyContolTable armazena entradas de configuração, onde cada uma define uma interface, um período de polling e outros parâmetros. Cada entrada da tabela etherHistoryTable mantém amostras históricas de estatísticas ethernet de uma interface ethernet em particular.





















Tabela 2.2- Objetos do Grupo History

          historyControlTable�          etherHistoryTable��historyControlIndex�etherHistoryIndex��historyControlDataSource�etherHistorySampleIndex��historyControlBucketRequested�etherHistoryIntervalStart��historyControlBucketsGranted�etherHistoryDropEvents��historyControlInterval�etherHistoryOctets��historyControlOwner�etherHistoryPkts��historyControlStatus�etherHistoryBroadcastPkts���etherHistoryMulticastPkts���etherHistoryCRCAlignErrors���etherHistoryUndersizePkts���etherHistoryOversizePkts���etherHistoryFragments���etherHistoryJabbers���etherHistoryCollisions���etherHistoryUtilization��c) Grupo Alarm

 Esse grupo periodicamente obtém amostras estatísticas de variáveis do monitor e as compara com os limiares previamente configurados. Se a variável que compõe o monitor supera o limite, um evento é gerado. Para limitar a geração de alarmes é implementado o mecanismo de histerese. Esse mecanismo define dois limites para cada objeto monitorado: o limite de subida (ou superior) e de descida (ou inferior). As condições para que um evento de subida ou descida seja gerado são semelhantes. A Figura 2.1 ilustra a aplicação do mecanismo [MAD 94].
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Figura 2.1- Mecanismo de Histerese

Esse grupo tem a tabela alarmTable que consiste de 12 objetos utilizados para uma verificação periódica das condições de alarmes (ver Tabela 2.3). A implementação desse grupo requer que o grupo Event também seja implementado.

Tabela 2.3- Tabela alarmTable

alarmIndex��alarmInterval��alarmVariable��alarmSampleType��alarmValue��alarmStartupAlarm��alarmRisingThreshold��alarmFallingThreshold��alarmRisingEventIndex��alarmFallingEventIndex��alarmOwner��alarmStatus��d) Grupo Host 

Esse grupo contém estatísticas associadas a cada host descoberto na rede. Os endereços fonte e destino desses hosts são mantidos numa lista e obtidos dos pacotes bons que foram  promiscuamente recebidos pela interface. O grupo consiste de três tabelas (ver Tabelas 2.4 e 2.5): (a) hostControlTable, que é uma lista de parâmetros que estabelecem o descobrimento de hosts na interface e a coleção de estatísticas em relação a esse host; (b) hostTable, que mantém uma coleção de estatísticas para um host particular descoberto numa interface desse dispositivo; e (c) hostTimeTable, que também mantém estatísticas de hosts descobertos na rede, incluindo a ordem relativa do tempo no qual cada host foi descoberto pelo agente. O grupo host tem 26 objetos, divididos nas três tabelas.













Tabela 2.4- hostControlTable

hostControlIndex��hostControlDataSource��hostControlTableSize��hostControlLastDeleteTime��hostControlOwner��hostControlStatus��Tabela 2.5- hostTable e hostTimeTable

HostTable�HostTimeTable��hostAddress�hostTimeAddress��hostCreationOrder�hsotTimeCreationOrder��hostIndex�hostTimeIndex��hostInPkts�hostTimeInPkts��hostOutPkts�hostTimeOutPkts��hostInOctets�hostTimeInOctets��hostOutOctets�hostTimeOutOctets��hostOutErrors�hostTimeOutErrors��hostOutBroadcastPkts�hostTimeOutBroadcastPkts��hostOutMulticastPkts�hostTimeOutMulticastPkts��

e) Grupo hostTopN 

Esse grupo é usado para preparar relatórios que especificam os principais hosts de uma lista ordenada por uma de suas estatísticas. Por exemplo, os primeiros 20 hosts com maior número de pacotes enviados ou uma lista ordenada de todos os hosts de acordo com o número de erros enviados nas últimas 24 horas. Esse grupo tem duas tabelas: hostTopNControl e hostTopNTable, com 10 e 4 objetos respectivamente (ver Tabela 2.6).  A hostTopNControlTable é usada para iniciar a geração do relatório. A estação de gerenciamento pode selecionar os parâmetros do relatório. Entre esses parâmetros estão as interfaces, estatísticas, hosts e os  tempos de início e fim da amostragem. Quando o relatório é preparado, as entradas são criadas na tabela hostTopN que está associada com uma entrada da hostTopNControlTable. Essas entradas são estáticas para cada relatório depois que ele foi preparado.





Tabela 2.6- Grupo HostTopNTable

HostTopNControlTable�HostTopNTable��hostTopNControlIndex�hostTopNReport��hostTopNHostIndex�hostTopNIndex��hostTopNRateBase�hostTopNAddress��hostTopNTimeRemaining�hostTopNRate��hostTopNDuration���hostTopNRequestedSize���hostTopNGrantedSuze���hostTopNStartTime���hostTopNOwner���hostTopNStatus���

f) Grupo Matrix 

Esse grupo armazena a estatística do tráfego e número de erros entre pares de hosts. O grupo é formado por três tabelas: matrixControlTable, matrixSDTable e matrixDSTable, com 6 objetos cada (ver Tabela 2.7). A tabela matrixControlTable mantém informação da matriz de tráfego numa interface particular.

Tabela 2.7- Grupo Matrix

MatrixControlTable�MatrixSDTable�MatrixDSTable��matrixControlIndex�matrixSDSourceAddress�matrixDSSourceAddress��matrixControlDataSource�matrisSDDestAddress�matrisDSDestAddress��matrixControlTableSize�matrixSDIndex�matrixDSIndex��matrixControlLastDeleteTime�matrixSDPkts�matrixDSPkts��matrixControlOwner�matrixSDOctets�matrixDSOctets��matrixControlStatus�matrixSDErrors�matrixDSErrors��g) Grupo Filter 

Esse grupo permite que os pacotes sejam capturados com uma expressão de filtro arbitrária. Dados lógicos e um fluxo de eventos ou canal são formados pelos pacotes que combinam com a expressão filtro. O grupo filtro destaca um filtro genérico que ativa todas as funções de captura e eventos. A função enche o buffer de captura de pacotes com os que combinam com o filtro instalado pelo usuário. Qualquer pacote individual que combina com o filtro pode servir como um início ou fim de um trace trigger. Os conteúdos do trace são controlados por qualquer combinação dos filtros selecionados pelo usuário. As condições de um único filtro podem estar associadas com as expressões booleanas AND ou NOT.  

Múltiplos filtros são associados com a função booleana OR. Os usuários podem capturar pacotes válidos, inválidos ou algum dos cinco tipos de pacotes de erros (pacotes curtos, pacotes longos, jabbers, pacotes fragmentados e pacotes com erros de CRC ou alinhamento).

O monitor também mantém contadores de cada pacote comparado (matched) para a análise estatística. Embora esses contadores não estejam disponíveis no grupo history, a estação de gerenciamento pode obter esses contadores fazendo requisições regulares ao monitor.

Através de alarmes, quando um ou vários pacotes combinam com o filtro, pode ser disparado um evento para ser gravado num log ou pode ser enviado ao gerente usando um trap SNMP.

O grupo filtro está formado por duas tabelas: filterTable e channelTable, com 11 e 12 objetos respectivamente (ver Tabela 2.8). A tabela filterTable mantém um conjunto de parâmetros para um filtro de pacotes aplicados numa interface particular e a tabela channelTable mantém um conjunto de parâmetros para um canal de pacotes aplicados sobre uma interface particular.

























Tabela 2.8- Grupo Filter



FilterTable�ChannelTable��filterIndex�channelIndex��filterChannelIndex�channelIfIndex��filterPktDataOffset�channelAcceptType��filterPktData�channelDataControl��filterPktDataMask�channelTurnOnEventIndex��filterPktsDataNotMask�channelTurnOffEventIndex��filterPktStatus�channelEventIndex��filterPktStatusMask�channelEventStatus��filterPktStatusNotMask�channelMatches��filterOwner�channelDescription��filterStatus�channelOwner���channelStatus��

h) Grupo Capture  

Esse grupo permite que os pacotes sejam capturados sobre a correspondência de um filtro e que o sistema de gerenciamento crie múltiplos buffers de captura, controlando se o buffer de monitoração (trace buffer) continua ou interrompe a captura de pacotes quando estiver cheio. Dependendo do agente, o usuário pode expandir ou contrair o tamanho do buffer, ajustando-o às necessidades imediatas para a captura de pacotes sem comprometer a memória, que nem sempre é necessária. A RMON inclui tamanhos de slice de captura configuráveis para armazenar os primeiros bytes de um pacote onde vários cabeçalhos de protocolos estão localizados, ou no limite para armazenar o pacote todo. O tamanho por default são os primeiros cem octetos. O grupo está formado por duas tabelas: bufferControlTable e captureBufferTable, com 13 e 7 objetos respectivamente (ver Tabela 2.9). A tabela bufferControlTable mantém um conjunto de parâmetros que controlam a coleção de um fluxo de pacotes que têm filtros correspondentes. A tabela captureBuffer mantém uma lista de pacotes capturados de um canal.



Tabela 2.9- Grupo Packet Capture

bufferControlTable�captureBufferTable��bufferControlIndex�captureBufferControlIndex��bufferControlChannelIndex�captureBufferIndex��bufferControlFullStatus�captureBufferPacketID��bufferControlFullAction�captureBufferPacketData��bufferControlCaptureSliceSize�captureBufferPacketLength��bufferControlDownloadSliceSize�captureBufferPacketTime��bufferControlDownloadOffset�captureBufferPacketStatus��bufferControlMaxOctetRequested���bufferControlMaxOctetsGranted���bufferControlCapturedPackets���

i) Grupo Event

Esse grupo controla a geração e notificação de eventos. O grupo tem duas tabelas: eventTable e logTable, com 7 e 4 objetos respectivamente (ver Tabela 2.10). A tabela de eventos descreve os parâmetros do evento que pode ser gerado. A tabela de logs mantém uma lista de eventos que têm sido armazenados. Esse log inclui o tempo do dia para cada evento e uma descrição do evento escrito pelo distribuidor do monitor.

Tabela 2.10- Grupo Event

EventTable�LogTable��eventIndex�logEventIndex��eventDescription�logIndex��eventType�logTime��eventCommunity�logDescription��eventLastTimeSent���eventOwner���eventStatus���

Com esses nove grupos, a arquitetura da RMON tem provado ser adequada para agentes ethernet. Acredita-se que futuras versões da RMON, como Token Ring ou FDDI, não irão necessitar de grupos adicionais.

2.4 Evolução da RMON MIB

A RMON MIB foi inicialmente definida em um documento Internet Draft, o RFC 1271 [WAL 91]. O grupo de trabalho da IETF (IETF-WG: Internet Engineering Task Force Working group) para a RMON MIB utilizou esse documento como uma base de discussão para fazer extensões da RMON MIB e definir um documento padrão dessa MIB. 

Foi mencionado que o RFC 1271 suporta somente redes ethernet. Entretanto, o IETF-WG tem trabalhado com o objetivo de estender a RMON MIB para outros tipos de redes como Token Ring. Em setembro de 1993, o grupo emitiu o RFC 1513 [WAL 93] que descreve as extensões da RMON MIB para Token Ring.

Em fevereiro de 1995, foi emitido um documento Internet Standard, o RFC 1757 [WAL 95]. Com isso, o RFC 1271 tornou-se um documento obsoleto. A seguir são descritas brevemente as novidades e mudanças que o RFC 1757 apresenta em relação ao RFC 1271. Duas mudanças foram feitas às definições de objetos:

a)	um novo bit de estado tem sido definido para o objeto captureBufferPacketStatus, indicando que a ordem do pacote no buffer de captura não pode ser idêntica à ordem do pacote como é recebido no monitor; esse bit só pode ser usado por pacotes transmitidos pelo agente.

b)	o trap packetMatch foi removido; esse trap nunca foi aprovado e portanto não foi incluído no RFC 1757.

Também nas definições de objetos, o RFC 1757 torna claros alguns conceitos. Entre eles, pode-se citar:

- definição global de pacotes bons e errados;

- um texto mais detalhado em relação aos conceitos de criação e modificação de filas;

- definições dos contadores ethernet;

- a recomendação de uma fórmula para o cálculo da taxa de utilização da rede:  
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Obs.: o Intervalo é o número de segundos.

 O IETF-WG para a RMON MIB também está trabalhando na criação de um documento que especifique a RMON II. O grupo está utilizando como texto de discussão para esse trabalho o documento: draft-ietf-rmonmib-rmon2-01.txt que está disponível via ftp nos endereços: ftp.isi.edu:/internet-drafts e ftp.cisco.com:/ftp/rmonmib. Entre os grupos propostos para fazerem parte da RMON II estão:

-	Protocol Directory: lista de protocolos que o agente tem a capacidade de decodificar e contar;

-	Protocol Distribution: mantém estatísticas da distribuição dos protocolos identificados;

-	Address Mapping: mapeamento de endereços de redes a endereços físicos.

Segundo as minutas de trabalho do IETF-WG para a RMON MIB (obtidas através da lista eletrônica da RMON), se está trabalhando na criação de um RFC Draft Standard para RMON II. 

A RMON I (RFC 1757) pode ser considerado um importante passo na gerência inteligente de redes, pois ela contém objetos necessários para gerenciar as camadas física e de enlace em uma rede local. Porém, todos os seus objetos ainda não são suficientes para gerenciar as camadas de rede e aplicação. A gerência dessas camadas é importante porque o desempenho de uma rede pode ser degradado mesmo que sejam corrigidos todos os problemas detectados nas camadas inferiores (física, enlace e de rede). As principais causas desses problemas podem ser a configuração inadequada de uma aplicação ou problemas nos próprios protocolos das aplicações. Por essa razão, é sumamente importante gerenciar as aplicações que são executadas em redes.

Acredita-se que com o surgimento da RMON II será possível gerenciar uma rede local tanto a nível físico como a nível de aplicação. Quando se chegar a esse ponto, pode-se dizer que se está próximo da Gerência Pró-ativa de Redes propriamente dita.

3 Sistemas Especialistas na Gerência de Redes de Computadores

Sistemas Especialistas são programas que atuam como consultores inteligentes. Um sistema especialista permite que o conhecimento e a experiência de um ou mais especialistas sejam capturados e armazenados num computador. Esses recursos podem então ser utilizados sem a presença do(s) especialista(s). Todos os sistemas especialistas são projetados para solucionar problemas de um determinado domínio. Portanto, todo o conhecimento desses sistemas deve ser fornecido por especialistas nesse domínio. Um sistema especialista pode tratar dados inexatos, incompletos e complexos, podendo proporcionar explicações de suas conclusões, bem como aprender pela experiência.

Um dos elementos mais importantes num sistema especialista é o conhecimento. Portanto, é necessário saber como representar e adquirir as informações que irão fazer parte da base de conhecimentos desse sistema especialista.

A representação de conhecimento envolve decisões sobre como o conhecimento pode ser estruturado explicitamente, como pode ser manipulado para inferir os dados adicionais e como é feita a aquisição requerida pelo sistema. A escolha de uma representação do conhecimento para uma tarefa particular depende do tipo de problema a ser resolvido e da forma na qual o conhecimento pode ser mais facilmente especificado e utilizado. A aquisição de conhecimento requer duas ações básicas: primeiro, é necessário obter o conhecimento requerido inicialmente para criar a base de conhecimentos; depois, deve haver a manutenção e o aperfeiçoamento do conhecimento. 

Existem várias técnicas para a representação do conhecimento, que são citadas a seguir.

Regras de Produção.  A mente humana possui um amplo estoque de conhecimentos relacionados a uma incontável lista de objetos e idéias. Nossa sobrevivência depende da nossa habilidade em aplicar esses conhecimentos em qualquer situação e aprender continuamente com as novas experiências, sendo assim capazes de responder a situações similares no futuro. O que geralmente é considerado inteligência, pode ser dividido numa coleção de fatos e num meio de se utilizar esses fatos para alcançar os objetivos. Isso é feito, em parte, pela formulação de conjuntos de regras relacionadas a todos os fatos armazenados no cérebro. As regras de produção descrevem o conhecimento em termos de regras do tipo "SE-Então" [TAR 90]. 



As regras são aplicadas em sistemas de produção dentro de um conjunto: (a) uma ou mais bases de conhecimento (bases de dados que contenham qualquer informação apropriada à uma tarefa dada); (b) uma estratégia de controle (que especifica a ordem em que as regras são comparadas com a base de dados); (c) uma maneira de solucionar os conflitos que surgem quando várias regras podem ser aplicadas ao mesmo tempo; e (d) um aplicador dessas regras. Um exemplo de uma regra de produção seria:

SE a taxa de utilização da rede é maior que 40%,

Então a rede está sobrecarregada.

Redes Semânticas. São representações gráficas do conhecimento. Como uma árvore de decisão, elas consistem em nós que são representados por círculos e arcos formados por linhas com setas. Os nós contêm informações e os arcos mostram a relação entre elas. O uso principal das redes semânticas é encontrar relações entre objetos. Um exemplo de uma rede semântica é descrito na Figura 3.1.

�INCORPORAR MSDraw ���

Figura 3.1- Uma Rede Semântica

Frames.  Um frame é uma coleção de atributos, (em geral chamados de escaninhos ou slots) e valores a eles associados (e possivelmente restrições a esses valores) que descrevem alguma entidade. Raramente um frame tem utilidade sozinho. Sistemas de frames são criados a partir de coleções de frames que são conectados entre si, devido ao fato de que o valor de um atributo de um frame pode ser um outro frame [RIC 94]. 



Taxonomias.  As taxonomias, tanto podem descrever conjuntos de informação (como nos frames) quanto podem descrever como a informação está interrelacionada (como nas redes semânticas).



Roteiros (scripts). Um roteiro é a representação do conhecimento sobre uma seqüência comum de eventos. O roteiro consiste em um conjunto de escaninhos (slots). Informações sobre os tipos de valores de cada escaninho podem estar associadas, bem como um valor default a ser usado caso nenhuma outra informação esteja disponível. O roteiro é muito semelhante a um frame. A diferença é que o roteiro desempenha um papel especializado, podendo-se fazer algumas afirmações mais precisas sobre sua estrutura.

 

Um sistema especialista é formado por três componentes principais, descritos a seguir [CRO 88].

a) Base de conhecimento

 A base de conhecimento é um tipo de armazenamento que contém todos os fatos, idéias, relacionamentos e interações de um domínio limitado. A informação mantida em uma base de conhecimentos é uma informação organizada detalhadamente em relação a uma evidente estratégia de processamento.

b) Máquina de Inferência

 A máquina de inferência é a que analisa o conhecimento e deriva conclusões. As máquinas de inferência imitam o tipo de pensamento que um especialista humano utiliza quando tenta solucionar um problema; isso é, começa com uma hipótese e tenta encontrar evidências que apóiem essa hipótese, ou pode começar com as evidências disponíveis e tentar determinar que conclusões são deriváveis. Em sistemas especialistas, esses dois métodos são denominados Encadeamento Reverso (backward Chaining) e Encadeamento para Adiante (Forward Chaining) respectivamente. 

   Uma inferência é uma conclusão baseada em fatos ou premissas. Um motor de inferência é um programa que determina como aplicar o conhecimento contido em uma base de conhecimentos para atualizar fatos e premissas descritas em uma memória de trabalho, com o objetivo de inferir novos dados que poderão ser usados para futuras inferências. Em um sistema baseado em regras, o motor de inferência determina quais regras são aplicáveis e qual dessas regras candidatas poderia ser usada numa dada situação.

O motor de inferência de um sistema especialista baseado em regras de produção implementa conceitos como a escolha de uma ação, a consideração de todas as possíveis alternativas e a decisão de qual alternativa é a melhor. Em sistemas de produção, o mecanismo de controle de inferência é um ciclo de reconhecimento de ações que possui três etapas:

-	comparação: encontra todas as regras que satisfaçam o conteúdo atual da memória de trabalho; essas comparações são chamadas de conjunto de conflito;

-	seleção ou resolução de conflito: determina quais dessas comparações no conjunto de conflito é a melhor para ser invocada;

- invocação de regras (execução): processo de aplicação das comparações especificadas pela regra escolhida; são ações que tipicamente trocam dados assim que novos padrões são formados; em alguns sistemas, as regras são somadas, removidas ou modificadas.

c) Interface ao usuário

A interface do sistema especialista permite que um novo conhecimento seja agregado ao sistema e implementa a comunicação com o usuário. A interface pode também apresentar o processo pelo qual a conclusão foi alcançada, permitindo ao usuário acompanhar a lógica envolvida.

Os sistemas baseados em regras constituem um meio bastante usual para codificar o know-how dos especialistas humanos em resolver problemas. Os especialistas tendem a expressar a maioria de suas técnicas de resolver problemas em termos de um conjunto de regras situação-ação ou SE-ENTÃO e isso sugere que sistemas baseados em regras deveriam ser o método escolhido para construir sistemas especialistas com vasto conhecimento [HAY 85].

Os sistemas especialistas estão classificados em quatro categorias: Consultores (sistemas orientadores baseados em diálogos), Monitores (sistemas orientadores baseados em monitoração), Servidores (sistemas controladores baseados em diálogos) e Agentes (sistemas controladores baseados em sensores). Os termos Controladores e Orientadores referem-se a uma outra subclassificação dos sistemas especialistas: Controladores são aqueles que dirigem suas saídas diretamente sobre o mundo físico na forma de sinais de controle a outros dispositivos e Orientadores são aqueles que oferecem suas saídas a uma audiência humana.

Os sistemas especialistas podem ser aplicados em muitas áreas: auxílio de diagnóstico médico, apoio de análise financeira, agricultura ou em outras áreas que necessitem de apoio para resolver problemas de uma forma concisa e menos restrita. Assim como nas áreas mencionadas os sistemas especialistas têm sido de grande utilidade, também na área de gerência de redes de computadores esses sistemas podem ser aplicados. A seguir, são definidas algumas características de sistemas especialistas aplicados à gerência e, posteriormente, alguns exemplos.

3.1 Características de Sistemas Especialistas Aplicados à Gerência de Redes de Computadores

Nem todas as funções da gerência de redes podem ser implementadas com o auxílio de um sistema especialista. É necessário saber identificar quais são as funções que realmente precisam do apoio de um sistema especialista.  

Tem-se identificado que na gerência de redes os sistemas especialistas orientados a diagnósticos são os que mais prevalecem. A maioria dos sistemas de diagnósticos atuais usam regras de produção para representar o conhecimento, um método de inferência de encadeamento para adiante (forward-chaining) e um padrão de comparação como a forma de localizar o conhecimento relevante.

Segundo [LIE 88], há diversas áreas na gerência de redes nas quais os sistemas especialistas têm aplicação, que são descritas a seguir.

	Interpretação e Diagnóstico.  Pode ser classificada dentro da interpretação e correção de falhas bem como em funções de antecipação de falhas. Essa experiência é útil na avaliação do desempenho e isolamento de falhas na rede, observando informações de sensoriamento e alarmes. O sistema identifica padrões de falhas crônicas de equipamentos antes de sua ocorrência e recomenda soluções, evitando assim maiores problemas.

	Monitoração.  Envolve a comparação de dados observáveis para prever e fixar hipóteses do estado interno usando monitores de dados e dados interpretados. A monitoração online é usada na avaliação de desempenho da rede e em ações corretivas de planejamento. Por exemplo, no re-roteamento do tráfego devido a um crash no sistema ou a congestionamento na rede.

	Planejamento.  Requer ações de projeto para verificar os resultados desejados. O planejamento reativo em um período curto de tempo pode envolver certificação de uma nova estratégia de roteamento ou geração de novas tabelas de roteamento para ajustar os padrões de tráfego atuais. Um sistema especialista de planejamento pode também proporcionar métodos para o planejamento da capacidade, da expansão da rede e das estratégias de integração de múltiplas redes.

	Projeto.  Envolve elementos da configuração da rede para conhecer os critérios aceitáveis. A atividade do projeto pode ser iniciada por uma requisição para serviços de um cliente ou para uma expansão de  uma facilidade da rede (em colaboração com planejamento). O projeto pode requerer determinadas ações lógicas e físicas.

	Predição.  É a antecipação de prováveis conseqüências em determinadas situações. A predição pode ser modelada na base de dados históricos e tendências de desempenho. A manutenção pró-ativa e ações preventivas podem ser possíveis usando capacidades de predição para prevenir as falhas futuras.

	Controle.  Envolve a execução de determinadas ações para trazer o sistema ao nível desejado. As ações de controle podem ser iniciadas como um resultado da interpretação dos dados monitorados para manter o desempenho da rede dentro dos limiares aceitáveis. Essas ações podem incluir imposição de mudanças de rotas, reconfiguração da rede e sugestões corretivas.

Como é possível observar, são várias as áreas de gerência de redes nas quais pode-se fazer uso de sistemas especialistas, inclusive para a gerência pró-ativa.

3.1.1  Exemplos de sistemas especialistas aplicados à gerência de redes de computadores

A tabela 3.1 apresenta alguns sistemas especialistas orientados à gerência de redes [CRO 88]:









































Tabela 3.1 - Sistemas especialistas usados em gerência de redes

Sistema�Organização�Descrição��ACE�AT&T Laboratórios Bell�Interpreta e reporta problemas no cabo.��ESTA�AT&T Laboratórios Bell�Sistema Especialista para análise de problemas; analisa "trunk outage codes"��NEMESYS�AT&T Laboratórios Bell�Sistema Especialista para gerência de redes;  analisa e mostra congestionamento em redes de larga distância AT&T.��ESTS�AT&T Laboratórios Bell�Sistema Especialista para seccionar problemas; localização de falhas.��Troubleshooter�AT&T Laboratórios Bell�Diagnóstico de problemas em redes Datakit VCS (AT&T).��Net/Advisor�Avant-Garde�Diagnóstico de problemas de redes.��ExT�Bell Communications Research�Testador Especialista para circuitos de serviços especiais.��KAT�AT&T Laboratórios Bell�Ferramenta de análise baseada em conhecimento usada como assistente no planejamento de redes.��ENS�Bell-Northern Research �Seletor de redes especialista;  auxilia no desenho e venda de redes.��DAD�Bell-Northern Research�Sistema especialista de tempo real para monitoração de redes de pacotes de dados.��DESIGNet�Bolt, Beranek and Newman.�Projeto de Redes Privadas.��NETMAN�Universidade de SouthWest, Lousiana�Sistema especialista para o gerenciamento de redes; esse sistema integra roteamento, controle de fluxo, controle de congestionamento, diagnóstico de problemas, adaptação de mudanças.��SIMNETMAN�Universidade de SouthWest, Lousiana�Simulação e auxílio no projeto de redes de pacotes de dados;  Simnetman é uma estação de trabalho para projeto baseada em regras.��

4 Problemas que afetam o desempenho da rede

Neste capítulo são descritos alguns dos problemas mais comuns que afetam o desempenho de uma rede de computadores. Como base para essa descrição, são definidos os objetos necessários para serem gerenciados com o objetivo de melhorar o desempenho da rede e de aplicar a tão necessária gerência pró-ativa nas redes atuais.

Considerando a descrição de problemas de desempenho, é necessário detalhar o que é gerência de desempenho e como essa função de gerência em conjunto com as funções de gerência de configuração e de falhas, podem ser trabalhadas para alcançar uma gerência pró-ativa de redes como um todo.

A gerência de desempenho é a encarregada de garantir que a rede se mantenha acessível e descongestionada para que os usuários possam utilizá-la eficientemente. Para garantir isso, a gerência de desempenho executa as seguintes ações [LEI 93]:

-	coleta de dados sobre a utilização de enlaces e dispositivos da rede;

- elabora uma análise relevante de dados para discernir tendências de alta utilização;

-	estabelece os limiares de utilização;

-	utiliza simulação para determinar como a rede pode ser alterada para melhorar seu desempenho.

É importante ressaltar que a gerência pró-ativa de redes não só envolve gerência de desempenho, como também as funções de gerência de configuração e de falhas. São essas funções, em seu conjunto, que garantem um bom nível de desempenho na rede. A identificação de falhas que afetam o desempenho da rede e a sua configuração adequada é que garantem um bom nível de serviços aos usuários e, portanto, ajudam a estabelecer a gerência pró-ativa propriamente dita.

A gerência de falhas permite aos administradores de redes detectar e isolar problemas. Os principais procedimentos que a gerência de falhas executa são o relato das ocorrências de falhas, a manutenção de logs dos eventos de falhas recebidos e a sua correção. 

A gerência de configuração permite aos administradores exercer controle sobre a configuração da rede. Essa função proporciona procedimentos para colecionar e propagar dados relacionados ao estado corrente dos recursos da rede, modificar os sistemas e atributos da rede, e trocar a configuração do sistema. 

Cada uma das funções de gerenciamento, dentro do contexto de gerência pró-ativa, têm características diferentes as que são cumpridas na gerência reativa de redes. Com a gerência de desempenho pró-ativa, o administrador da rede deve ser capaz de saber quando se está atingindo o limite da capacidade da rede, através de uma análise do seu perfil que mantenha informações sobre o tráfego normal da rede num determinado período de tempo [MOT 93].

Ao fazer a análise do perfil da rede, é possível identificar mudanças que poderiam ultrapassar os limites pré-estabelecidos pelo administrador da rede. Após essa análise, em certos casos, é útil alterar a configuração de alguns dispositivos específicos para manter ou melhorar o desempenho e é claro, evitar que o usuário tome conhecimento disso. Por exemplo, se numa estação da rede acontece um problema que provoca danos na memória, com a gerência de configuração pró-ativa é possível carregar automaticamente registros de configuração nessa estação. Assim não são necessários técnicos especializados para resolver o problema. Também com esse tipo de gerência podem ser definidas alternativas de configuração para variar a operação da rede em diferentes situações e períodos de tempos.

O principal objetivo da gerência de falhas é encontrar e determinar problemas em uma rede. Para isso são estabelecidos limites. Na gerência de falhas pró-ativa, a idéia é definir problemas potenciais e identificá-los antes que ocorram.

Como é possível observar, as gerência de falhas, de configuração e de desempenho estão muito relacionadas e são as principais funções nas quais deve estar baseada a gerência pró-ativa como um todo.

4.1 Problemas Mais Comuns

A seguir são descritos os problemas comumente identificados que afetam direta ou indiretamente o desempenho de uma rede. Dos problemas descritos aqui, alguns são obtidos de bibliografia sobre troubleshooting e outros estão baseados nas informações obtidas de administradores de redes, através das listas de discussão eletrônica sobre tópicos de redes.

a) Problemas de degradação no nível físico

No nível físico, conectores de redes e placas em mau estado são alguns dos principais problemas que afetam o desempenho da rede. Isso provoca uma alta taxa de colisões, ainda num nível de utilização baixo, que logicamente pode provocar congestionamento e portanto a degradação do desempenho.

Nesse nível, o interessante para monitorar e poder determinar se há problemas de hardware ou mesmo de software, são as taxas de erros de transmissão. Os erros de transmissão estão classificados como[NEM 92]:

- erro CRC (Cyclic Redundancy Check): erro de checksum no pacote ethernet, usualmente descoberto com os outros tipos de erros;

- erro de alinhamento (alignment errors): ocorre quando o pacote não é múltiplo de 8 bits e é usualmente indicativo de um erro de framing, ou seja, que não têm o comprimento especificado pelas normas;

- pacotes com o tamanho em bytes abaixo do limite inferior permitido (Undersize Packets); conforme [ISO 92], o limite inferior permitido é 64 bytes;

- pacotes com o tamanho em bytes acima do limite superior permitido (Oversize Packets); conforme [ISO 92], o limite superior permitido é de 1518 bytes.

As taxas significativas desses tipos de erro indicam mau funcionamento de hardware. Por exemplo, erros em pacotes com o tamanho excedido resultam quando os transceivers pegam os pacotes com o número de bytes superior a 1518, indicando a possibilidade do transceiver estar defeituoso. Também esse tipo de erro pode indicar problemas com a placa controladora da rede.

Entre os problemas que podem ser originados no nível físico, encontra-se o problema de colisões. Mais adiante, detalha-se um pouco mais esse problema, porém vale mencionar que uma má configuração de equipamentos do nível físico pode provocar um incremento na taxa de colisões. Por exemplo, quando os transceivers estão muito perto um do outro. Essa limitação aplica-se a repetidores ou outros dispositivos que podem ter transceivers incluídos em seus próprios equipamentos.

Considerando a quantidade de problemas que a má configuração e localização do equipamento de rede provoca, são apresentadas algumas sugestões que ajudam a evitá-los:

- os cabos coaxiais e cabos de par trançado são inertes, sendo prudente deixá-los afastados de fontes de água, que podem cortar a transmissão elétrica quando há contato no cabo, num conector ou em uma placa controladora;

- é aconselhável afastar os cabos coaxiais e cabos de par trançado de fontes elétricas de alta tensão, que podem interferir com o sinal causando uma ruptura da transmissão;

- os campos magnéticos ou elétricos podem entrar em conflito com a transmissão ethernet e introduzir altas taxas de erros; por isso, é aconselhável manter o cabo de transmissão afastado das seguintes fontes:

- fontes de rádio de alta frequência;

- aparelhos de laboratórios médicos (esses tipos de aparelhos podem corromper o tráfego na rede);

- aparelho telefônico;

- antenas de rádio;

- condutos de ar condicionado.





Temperatura inapropiada para a resistência dos cabos



Em ambientes onde as variações de temperatura são muito drásticas (por exemplo, em lugares onde o verão é muito forte) pode-se observar, por exemplo, que os cabos coaxiaes que são utilizados para interligar dois prédios estão expostos a essa temperatura extrema e sofrem contrações e expansões, que resultam em microfraturas no núcleo do cabo, alterando as propriedades elétricas do mesmo (por exemplo, a sua impedância elétrica). A consequência disso é uma alta taxa de colisões, o que sem duvida afeta o desempenho da rede. Por essa razão, como já foi mencionado, é aconselhável que ao fazer a instalação do cabo coaxial, ele fique afastado de fontes de calor (por exemplo, o canal condutor do ar condicionado) [NEM 92].

Segundo [LOG 94], no SLAC (Stanford Linear Accelerator Center) foi notado que em certas localizações onde o verão é muito forte, freqüentemente surgem problemas associados a altas temperaturas. Em consultas a administradores de redes, através das listas eletrônicas aqui no Brasil, esse tipo de problema não foi identificado.

b) Congestionamento e Controle de Fluxo

Como o protocolo IP é um protocolo sem conexão, os roteadores não podem reservar memória ou recursos de comunicação antes da recepção dos datagramas. Por conta disso, sua capacidade pode ser excedida com o tráfego, provocando o que se conhece como congestionamento.  

O congestionamento poderá ocorrer por duas razões. A primeira seria quando um computador de alta velocidade gera tráfego mais rápido do que a rede pode transportá-lo. Por exemplo, um supercomputador que gera tráfego para uma interconexão de redes, eventualmente os datagramas gerados podem precisar atravessar uma outra rede de baixa velocidade, embora o próprio supercomputador esteja em uma rede de alta velocidade. Nesse exemplo, o congestionamento acontecerá no roteador da rede de baixa velocidade, pois os datagramas chegam até ele em uma velocidade maior do que sua capacidade de encaminhá-los ao destino. A segunda situação seria quando muitos computadores simultaneamente necessitam enviar datagramas através de um único roteador. Com essa sobrecarga de processamento, o roteador poderá entrar em congestionamento.

Quando os datagramas chegam ao host ou roteador mais rápido que a sua capacidade de processamento, cria-se uma fila em memória temporária. Se os datagramas são parte de um pequeno conjunto, esse armazenamento temporário resolve o problema. Porém, se o  tráfego é contínuo, o roteador eventualmente esgotará sua memória e descartará aqueles datagramas que não podem ser armazenados. Um roteador pode usar uma mensagem ICMP (Internet Control Message Protocol) source quench para liberar o congestionamento. Uma mensagem source quench  é uma requisição para que o host fonte reduza sua taxa atual de transmissão de datagramas. Usualmente, roteadores congestionados enviam uma mensagem source quench para cada datagrama que eles descartam. Não há uma mensagem ICMP em resposta a uma mensagem source quench. Para isso, um host que recebe uma mensagem source quench de uma máquina M, diminui a taxa de transmissão dos datagramas dirigidos a essa máquina até que não sejam mais recebidos mensagens source quench. Após um determinado tempo, o host incrementa gradualmente a sua taxa de transmissão até atingir o nível normal, desde que ele não mais receba mensagens source quench.

O problema de congestionamento na rede afeta fortemente o seu desempenho, pois o tempo de resposta resultante é muito alto. O congestionamento e o roteamento estão estreitamente relacionados, pois as causas mais importantes que ocasionam o congestionamento são as decisões deficientes de roteamento [COM 91].

c) Configuração

Uma rede com uma topologia mal configurada pode causar problemas como altas taxas de colisões e de utilização. Por exemplo, um segmento com muitos hosts ou muitos hosts em diferentes segmentos ligados a um mesmo servidor (essa topologia pode saturar  o segmento da rede onde o servidor está localizado) .

Uma má configuração da rede pode provocar uma degradação no seu desempenho. Em redes pequenas, a causa principal de problemas de desempenho é a especificação errada na configuração da rede. Em [NEM 92], são citados alguns exemplos dessa má configuração:

- quando o segmento da rede excede os 200 e 500 metros de comprimento (cheapernet(10Base 2)    e   ethernet (10Base 5)  respectivamente);

- quando se excede o número máximo de estações permitidas em um segmento (esse número, segundo [ISO 92], é de 100 estações em redes ethernet 10Base 5);

- quando os cabos dos transceivers (AUI, Attachment Unit Interface) excedem 50 metros de comprimento máximo, segundo [ISO 92], esse comprimento deve ser  menor ou igual a 50 metros.



d) Problemas com Tormenta de Pacotes Broadcast

Uma tormenta de pacotes broadcast é um conjunto de pacotes enviados ao endereço Broadcast ethernet em um volume suficientemente alto para causar problemas em muitos hosts na rede.

Em certas ocasões, uma tormenta de pacotes broadcasts acontece junto com outro problema conhecido como avalanche de pacotes, que ocorre quando um único pacote dispara uma avalanche de respostas, obtendo-se assim uma tormenta broadcasts de tamanho máxima que sem duvida afetará bastante o desempenho da rede.

Existem três principais causas que provocam uma tormenta de pacotes broadcasts e avalanche de pacotes: problemas nos protocolos, má configuração e implementações com defeitos[SPU 89].

Problemas nos Protocolos

 Implementações de protocolos dos níveis  superiores da rede que dependem do uso de endereços ethernet broadcast no lugar de endereços multicast são a principal causa de tormenta de pacotes broadcast  e avalanche de pacotes. Um endereço multicast  pode ser restringido a um pequeno conjunto de hosts, ao contrário dos endereços broadcast que são escutados por todos os hosts conectados em uma rede ethernet.

Todavia, os primeiros controladores ethernet ou não tinham um suporte para recepção de  multicast ou este era muito primitivo. Provavelmente, essa é uma das razões do amplo uso de endereços broadcast por alguns conjuntos de protocolos. 

Normalmente um protocolo deveria limitar o uso de broadcast, pois em termos de recursos de rede sua utilização é uma técnica muito onerosa. Por exemplo, no protocolo Apple Talk (Fase I), cada host, ao fazer uma requisição de nome  (name request), envia um conjunto de 20 pacotes ao endereço broadcasts. Desse modo, o efeito acumulativo de um conjunto de machintosh II conectados em um mesmo segemento, sendo ligados todos ao mesmo tempo, é igual a uma pequena tormenta de pacotes broadcasts. A fase II do protocolo Apple Talk inclui o uso de multicasts em sua implementação, o que deve ajudar a resolver esse problema.

 Um outro exemplo desse tipo de problema é o do protocolo da Silicon Graphics, que inclui em suas estações um jogo simulador de vôo, que pode ser executado entre duas estações na rede. O envio dos dados do jogo de uma estação a outra é dirigido ao endereço broadcast IP. Esses datagramas correspondentes aos dados do jogo, são colocados em pacotes ethernet e enviados ao endereço broadcast ethernet. Nessa fase, cada host na mesma rede onde está sendo executado o programa escuta cada movimento do jogo. Se a rede  usa pontes para construir uma WAN , cada host  em toda a WAN também escutará os pacotes broadcast  do jogo. Se for usado um endereço IP broadcast incorreto, uma rápida seqüência de tormentas broadcasts baseada na avalanche de pacotes pode ser gerada. 

Outra causa de tormenta de pacotes broadcast, mesmo com o endereço IP broadcast correto, é o envio de um fluxo de datagramas UDP (User Datagram Protocol) encapsulados em pacotes IP broadcast que estão destinados a portas UDP desconhecidas (desenvolvidas para software de jogos). Os hosts supostamente não deveriam responder a pacotes broadcast, porém muitos o fazem. Nesse caso, as simultâneas transmissões de pacotes ICMP queixando-se das portas UDP desconhecidas nas estações que escutaram os pacotes broadcast, causam colisões locais que sem dúvida afetam fortemente o throughput da rede.

Um outro exemplo de problemas com tormenta de pacotes broadcast é visto no mecanismo ICMP para descobrir a máscara da rede. Um host procurando pela máscara da rede pode enviar uma requisição ao endereço IP broadcast. A maioria dos hosts atuais estão programados para responder a essa requisição, produzindo uma rajada de respostas de máscaras da rede. Algumas vezes, as respostas a essas requisições de máscara são também enviadas ao endereço broadcast.

Má Configuração

Em certas implementações do protoclo TCP/IP (Transport Control Protocol/Internet Protocol) se tem observado que o acontecimento de tormentas broadcasts é consideravelmente alto. Isso especificamente foi observado na versão BSD 4.2 do sistema operacional UNIX (nesse sistema está incluida a pilha do protocolo TCP/IP), o qual foi projetado com algumas funções que podem em um determinado momento produzir erros, entre essas funções pode-se citar:

- o software do roteador IP está ativo para cada kernel, incluindo o modo de encaminhamento (ipforwarding). Assim, cada host na rede pode responder a um roteador quando recebe um pacote dirigido para um destino desconhecido, gerando na rede tráfego suficiente para produzir uma tormenta de pacotes broadcasts;

- o endereço broadcast na versão BSD 4.2 está definido com o campo que identifica os hosts, com os bits em "zero". As versões posteriores à BSD 4.2 têm todos esses bits em "um". Um exemplo de um endereço broadcasts na versão BSD 4.2 é 128.83.0.0 e na versão BSD 4.3 é o endereço 128.83.255.255 (os dois últimos bytes do endereço estão indicando todos os hosts na rede 128.83).

Com essa definição de endereços broadcasts na versão BSD 4.2 do UNIX, pode-se ter problemas de tormentas de pacotes broadcasts quando em uma mesma rede se têm hosts com as duas versões do UNIX (BSD 4.2 e BSD 4.3). Isso porque os hosts com o unix BSD 4.2 não reconhecem como endereço válido o tipo de endereço broadcast definido na versão BSD 4.3 (com os bits que identificam os hosts em  "1" ). De igual forma,  os hosts  com o unix BSD 4.3 não reconhecem o tipo de endereço definido na versão BSD 4.2 ( com os bits que identificam os hosts em  "0" ). Por exemplo, na rede 128.83, a tormenta broadcasts inicia quando um host com a versão do unix BSD 4.3 envia um pacote ao endereço broadcasts 128.83.255.255. Isso porque os hosts que nessa rede estão com o unix BSD 4.2 não reconhecem esse endereço broadcast como um endereço válido. Esses hosts ao não reconhecerem o endereço consultam o seus códigos de roteadores para instruções, e o código do roteador diz: "Tente enviar o pacote ao destino apropriado". Então cada host tenta encontrar um endereço ethernet associado com o endereço IP 128.83.255.255, enviando simultaneamente uma requisição ARP ao endereço broadcast. Isso provoca uma avalanche de pacotes que produz uma tormenta broadcast de tamanho máxima, que também é conhecida como "tormenta ARP". Desde que a maioria dos hosts na rede tem a mesma arquitetura, ao tentarem resolver o endereço para eles desconhecido, acessam simultaneamente ao barramento, produzindo assim, uma alta taxa  de colisões locais.

Finalmente, o software de roteadores nesses hosts envia de volta ao host que gerou o pacote IP broadcast, um pacote ICMP indicando " Destino Inalcançável ". Dado que esses pacotes são direcionados, somente os hosts que estão enviando vêem todos esses pacotes. Ainda é provável que se tenha outro distúrbio de colisões no barramento local, devido à transmissão simultânea de todos esses pacotes. O efeito de colisão é local ao barramento, no qual estão conectados os hosts  emissores. Nesse caso, a avalanche de pacotes ICMP está causando uma saturação de colisões na rede que é simultânea com a tormenta de broadcast. Se o host  emissor está enviando uma quantidade de pacotes ao endereço IP broadcast incorreto, as consequências desse comportamento podem alcançar proporções enormes.  

Com esse problema de tormenta broadcasts, em [MIL 91], recomenda-se que ao ter uma rede com computadores usando ambas as versões (BSD 4.2 e BSD 4.3) do sistema unix, se identifique o computador que está emitindo as requisições broadcast, usando o campo de endereço fonte e fazendo que o endereço broadcast desse computador combine com os outros computadores na rede.

 Implementações com Defeitos

Implementações de software com defeito também podem gerar tormenta de pacotes broadcast e avalanche de pacotes. Os problemas de configuração descritos anteriormente podem ser melhorados. Porém, é comum surgirem softwares com defeito,  embora se consiga convencer os fornecedores de software a não usarem broadcast indiscriminadamente. Alguns exemplos desse tipo de problemas são descritos a seguir.

Segundo [SPU 89], na universidade de Texas, em Austin, dois roteadores AppleTalk interagiram causando uma tormenta broadcast devido à geração incorreta de requisição de nomes (name lookup request). Essas requisições foram enviadas ao endereço broadcast em uma taxa de 400 pacotes por segundo e a tormenta resultante foi vista em toda a rede devido à arquitetura de pontes utilizada.

Em [SPU 89] também comentava-se, que na universidade de Stanford, em certa ocasão, uma estação com o sistema ULTRIX gerou uma quantidade de pacotes de respostas suficiente para congelar a conexão externa do roteador. Um timer de retransmissão TCP/IP permitiu ao sistema ULTRIX instantaneamente responder ao pacote ICMP de "roteador inalcançável", com uma retransmissão do pacote que gerou o erro. O resultado foi um VAX 8800 jogando infinita e rapidamente pacotes no roteador baseado em MC68000. Naturalmente que o roteador ficou indisponível para os outros usuários e o acesso à rede parou. É Interessante notar que essa falha foi propagada através dos roteadores IP, o que é um exemplo de que esses roteadores não são uma parede corta-fogo perfeita para todas as possíveis falhas de protocolos de rede. A causa que provocou esse problema foi, que nessa rede cada roteador AIX continha a máscara de rede errada. Essas máscaras foram propagadas para toda a rede atravéz de broadcasts ethernet. Assim, cada host que escutou essa máscara parou de enviar pacotes por ter uma máscara totalmente incorreta para roteamento. Esse problema foi corrigido adicionando verificação de sanidade nas máscaras de envio e recepção. Ainda, respostas de rede de máscara normal podem causar problemas quando um host recentemente iniciado envia uma requisição de máscara para broadcast e obtém de volta as máscaras também enviadas a broadcast. Esses eventos normais causam uma mini tormenta de broadcast e à medida que mais hosts estão habilitados a responder a requisições de máscaras, o problema piora. Numa grande rede segmentada por pontes, não é difícil para um host mal configurado enviar uma resposta de máscara incorreta, porque isso permite que todas os hosts adotem um valor incorreto da máscara, o que afeta a habilidade de rotear os pacotes.

Uma rede complexa está sujeita a um número de maus comportamentos devido à interação dos sistemas na rede. Por essa razão é sugerido organizar a rede em segmentos de tamanho razoável e assegurar isolamento entre os segmentos. Uma organização razoável obviamente depende da tecnologia da rede e do tipo de tráfego que está sendo projetado, porém é possível dar algumas sugestões gerais.

O mais importante ao segmentar uma rede é manter o controle dos pacotes broadcast.  Se os pacotes broadcast são produzidos em um único segmento, o maior perigo é eliminado. Em alguns casos, tipos específicos de broadcast terão que ser passados de um segmento para outro (geralmente, os broadcasts que são passados são aqueles usados por hosts para se reconhecer entre si, como ARP para TCP/IP e HELLO para DECnet). O impacto disso deve ser cuidadosamente considerado, pois se a quantidade de pacotes broadcasts que passam de um segmento para outro é grande, sem duvida, o desempenho da rede cairá significativamente. 

Para segmentar uma rede muitas vezes são usadas pontes, mas essas, por serem dispositivos do nível  dois (camada de enlace da ISO) fazem uma comunicação de host a host (end-to-end) e podem passar de um segmento para outro muitos pacotes broadcasts. Por essa razão, acredita-se que atualmente é improvável construir uma rede grande usando pontes[BOS 88].

e) Endereços IP duplicados

O problema de aparecimento de endereços IP duplicados em uma rede deve-se principalmente ao fato de que muitos usuários de PC mexem na configuração de seus microcomputadores e duplicam o endereço do roteador. Como resultado, o roteador marca a interfaçe como down até que o problema seja resolvido.

Tambem pode ocorrer o problema de endereços duplicados devido à  multiplicidade de lugares onde são registrados os endereços IP. O melhor seria ter um lugar único para fazer essa configuração.  

Segundo alguns administradores de redes consultados, esse problema de endereços IP duplicados não é significativo, pois não afeta o desempenho da rede.

f) Perda da Conectividade

Este problema é principalmente causado quando o computador solicitado está fora de serviço, por falta de energia elétrica na rede destino ou por falhas nos enlaces e/ou nos roteadores e pontes. Esse tipo de problema afeta  o usuário final, mas não se pode dizer exatamente que afeta o desempenho de uma rede ativa.

Todavia, se devido a um segmento da rede estar inativo, um roteador usa uma rota default para reencaminhar os pacotes para os segmentos inatingiveis, pode haver um problema de ping-pong, isso devido a que o roteador da rota default devolve os pacotes, considerando que não há outro caminho senão aquele. Assim os pacotes ficam em ping-pong até o TTL chegar a zero.

g) Problemas na Modificação do Software do Sistema

 Os problemas nem sempre ocorrem apenas na rede. Deve-se estar consciente das modificações no software do sistema, que podem causar anormalidades na atividade da rede. Por exemplo, bugs no software que está sendo instalado ou que está sendo atualizado são comuns.

h) Roteamento

O roteamento IP escolhe um caminho através do qual um datagrama poderia ser enviado. O algoritmo de roteamento IP deve escolher como enviar um datagrama através de múltiplas redes físicas.

Roteamento em uma interconexão de redes pode ser difícil, especialmente entre máquinas com múltiplas conexões físicas. O ideal seria que, quando o software de roteamento está selecionando a melhor rota, sejam examinados itens como a carga da rede, o comprimento dos datagramas e o tipo de serviço especificado no cabeçalho do datagrama. A maioria do software de roteamento é muito menos sofisticada, apenas selecionando rotas baseando-se na suposição fixa do caminho mais curto. O algoritmo de roteamento IP usa uma tabela de roteamento IP onde são armazenados os possíveis destinos e como alcançá-los [COM 91].

Depois de dar uma descrição breve da forma de roteamento em redes TCP/IP, são apresentados aqui alguns dos problemas que os algoritmos de roteamento provocam e como eles afetam o desempenho da rede[BOS 88].

Muitos dos algoritmos de roteamento comumente usados estão sujeitos à instabilidade de um tipo ou outro. Por exemplo, na mudança de uma rota devido ao fato de que um dos enlaces está fora do ar, várias atualizações podem ser necessárias antes que o sistema concorra com um novo conjunto de rotas. Para uma classe comun de algoritmos, esse comportamente é chamado Counting to Infinity, normalmente requerendo aproximadamente 10 atualizações por roteador para que ocorra a convergência. A menos que sejam tomadas certas precauções, o resultado desse comportamento é uma alta quantidade de mensagens de atualização em um curto período de tempo. A maioria dessas mensagens de atualização são broadcast e isso pode saturar os processos de entradas de outros sistemas na rede. As redes que têm linhas de comunicação lentas podem ser inundadas por vários segundos.

Há várias medidas defensivas para esse problema. Uma delas é a construção de protocolos de roteamento que convergem rapidamente. Outra solução é introduzir um atraso no processo de atualização. Quando uma mudança de rota é realizada, ela é propagada para outros sistemas depois de um tempo de atraso calculado de tal forma que o tráfego de roteamento não inunde a rede .

Tabelas de roteamento erradas podem provocar um ciclo de roteamento (rota circular) para um dado destino. Um ciclo de roteamento pode consistir de dois roteadores (A e B) - o roteador A tem como rota para o destino D o roteador B, e vice-versa - ou esse ciclo pode consistir de vários roteadores. Quando vários roteadores formam o ciclo, cada um deles tem definido como rota para o destino D o próximo roteador no ciclo. Assim um datagrama passa no ciclo indefinidamente. Mas em redes TCP/IP, cada datagrama IP contém um contador que indica o seu tempo de vida na rede. Esse contador é o TTL. Um roteador decrementa o contador TTL quando ele processa o datagrama e o descarta quando o contador está em zero. O problema de rotas circulares geralmente aconteçe durante a recuperação de uma falha em um enlace, pois a maioria dos algoritmos de roteamento não garantem a entrega de mensagens que precisam passar perto do enlace com falhas[COM 91].

i) Colisões

A taxa de colisões é o principal parâmetro em uma rede para saber como está o seu desempenho. Esse parâmetro está relacionado com o parâmetro de utilização da rede, pois se a taxa de utilização sobrepassa 30 %, a taxa de colisões é significativamente incrementada. Assim uma rede sobrecarregada apresentará uma taxa de utilização alta (acima de 35 ou 40 %) e consequentemente a taxa de colisões será maior que 2 % do seu tráfego. Uma rede com uma taxa de colisões menor que 2 %, apresenta um nível de desempenho aceitável. Se esse valor for superado, deve ser investigado onde está o problema antes que ele atinja 5 %, pois isso deve sempre ser  evitado[NAS 94].

Pode-se concluir que para manter um nível de desempenho aceitável em uma rede, o nível de colisões deve ser cuidadosamente controlado. Até aqui foi apresentado que altas taxas de colisões podem surgir, já seja por ter uma rede sobrecarregada (fora da sua capacidade) ou por algum problema físico como os mencionados em alguns dos item anteriores.

5 Sistema olho vivo

O sistema descrito neste capítulo levou em consideração os vários aspectos do comportamento das redes que podem causar prejuizo ao seu desempenho, conforme citados anteriormente. O sistema projetado foi denominado de  Olho Vivo. A ideia do sistema é de que ele funcione como um vigilante da rede, observando certos indicadores de degradação de desempenho e buscando soluções para esses problemas.

A seleção dos indicadores foi feita a partir de cuidadoso estudo dos problemas mais frequentes nas redes, conforme relatado no capítulo 4.

A partir da análise desses indicadores, foram derivadas conclusões e recomendações para minimizar os problemas detectados. Isso foi feito através de um módulo inteligente, composto por um sistema especialista apoiado em regras de produção. 

O sistema Olho Vivo tem como objetivo apoiar o administrador da rede na prevenção de problemas que gerem um grau de degradação inaceitável pelos usuários.  Este trabalho visa demonstrar a importância da aplicação de gerência pró-ativa nas redes atuais. É um esforço inicial para implementar a gerência pró-ativa propriamente dita. Tem-se presente que, para alcançá-la em sua totalidade, seria necessário uma grande colaboração por parte dos próprios fornecedores de plataformas de gerenciamento, principalmente no tocante à integração de tais plataformas. Também seria necessária a criação de outras MIBs para fornecer melhores informações sobre certos parâmetros que ajudem a identificar, de uma maneira mais concisa, os problemas que afetam o desempenho da rede.

O sistema Olho Vivo está dividido em módulos conforme a Figura 5.1. É importante ressaltar que o sistema somente cobre as camadas física e de enlaçe do módelo OSI, ou seja, o módulo inteligente aplica regras só para resolver problemas dessas camadas. Uma das limitações do sistema é em relação a interface do usuário, essa interface atualmente no sistema é feita através de correio eletrônico, o ideal seria que essa interface fosse um shell para sistemas especialistas, de modo que seja possível  agregar conhecimento à base de conhecimento de uma forma automatica.  Cada um dos módulos do sistema é detalhado a seguir.
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Figura 5.1- Sistema OLHO VIVO

5.1 Agente RMON

Neste item é descrito o agente RMON utilizado para monitorar uma rede. Também é feita uma análise dos dados obtidos da monitoração de uma das subredes do Instituto de Informática (II) da Universidade Federal do Rio Grande do Sul (UFRGS).

Para decidir o quê monitorar e com que ferramenta fazer esta monitoração, foi necessário primeiro conhecer os tipos de problemas que atingem o desempenho de uma rede. Essa foi uma das etapas mais difíceis do trabalho, principalmente devido à escassez de bibliografia existente sobre o assunto. Em consulta com especialistas da área, foi buscado o conhecimento teórico prático que eles possuem, bem como foram recebidas sugestões de nova bibliografia nesse campo. Apesar da maioria dos administradores de redes usarem as próprias ferramentas do sistema UNIX  para gerenciar suas redes, foi possível adquirir informações importantes para a identificação dos principais problemas que afetam o desempenho das redes locais. O levantamento dessas informações foi feito através das listas eletrônicas: redes-l (Brasil), SNMP-List, RMON-List e NMS-List (Network Management System List). Com a informação adquirida, foi possível saber o que seria importante monitorar.

5.1.1 Grupos da RMON utilizados no Sistema Olho Vivo 

  A RMON MIB foi escolhida para esse tipo de gerenciamento por apresentar um conjunto de objetos com os quais é possível monitorar o desempenho de uma rede. 

Considerando os tipos de problema que o sistema deve detectar, foram escolhidos alguns grupos da RMON MIB para serem utilizados pelo agente RMON.

a) Grupo STATS.  Esse grupo está constituído de uma tabela de valores estatísticos medidos pelo agente que implementa a RMON. Esses valores se apresentam na forma de contadores, que iniciam em zero e são acumulativos desde que o monitor é iniciado:

etherStatsDropEvents: esse valor indica o número de vezes que é detectado o descarte de um pacote por falta de recursos;

etherStatsOctets: indica o número total de octetos de dados recebidos na rede que está sendo monitorada (excluindo bits de framing, mas incluindo os octetos do campo FCS  (Frame Check Sequence)); esse contador inclui os octetos de pacotes com erros;

etherStatsPkts: indica o número total de pacotes recebidos na rede que está sendo monitorada, incluindo os pacotes com erros;

etherStatsBroadcastPkts: indica o número total de pacotes "bons"  dirigidos ao endereço broadcast;

etherStatsMulticastPkts: indica o número total de pacotes "bons" dirigidos a um endereço multicast; esse contador não inclui os pacotes dirigidos ao endereço broadcast;

etherStatsCRCAlignErrors: indica o número total de pacotes que têm um comprimento entre 64 e 1518 octetos inclusive (excluindo bits de framing e incluindo os octetos do campo FCS), mas ou não têm um comprimento em número inteiro de octetos ou têm um FCS errado; 

etherStatsUndersizePkts: indica o número total de pacotes recebidos que têm um comprimento menor que 64 octetos (excluindo bits de framing e incluindo os octetos do campo FCS) , porém bem formados
�
;

etherStatsOversizePkts: indica o número total de pacotes recebidos que têm um comprimento maior que 1518 octetos (excluindo bits de framing e incluindo os octetos do campo FCS), porém bem formados;

etherStatsFragments: indica o número total de pacotes recebidos que não têm um número integral de octetos em comprimento ou que têm um FCS errado e comprimento menor que 64 octetos (excluindo bits de framing mas incluindo os octetos do campo FCS);

etherStatsJabbers: indica o número total de pacotes recebidos que têm um comprimento maior que 1518 octetos (excluindo bits de framing mas incluindo os octetos do campo FCS) e que não têm um número integral de octetos em comprimento ou têm um FCS errado;

etherStatsCollisions: indica uma estimativa do número total de colisões nesse segmento de rede;

etherStatsPkts64Octets: indica o número total de pacotes (incluindo pacotes com erros) que têm 64 octetos em comprimento (excluindo bits de framing mas incluindo os octetos do campo FCS);

etherStatsPkts65to127Octets: indica o número total de pacotes (incluindo pacotes com erros) que têm um comprimento entre 64 e 127 octetos inclusive (excluindo bits de framing mas incluindo os octetos do campo FCS);

etherStatsPkts128to255Octets: indica o número total de pacotes (incluindo pacotes com erros) que têm um comprimento entre 128 e 255 octetos inclusive (excluindo bits de framing mas incluindo os octetos do campo FCS);

etherStatsPkts256to511Octets: indica o número total de pacotes (incluindo pacotes com erros) que têm um comprimento entre 256 e 511 octetos inclusive (excluindo bits de framing mas incluindo os octetos do campo FCS);

etherStatsPkts512to1023Octets: indica o número total de pacotes (incluindo pacotes com erros) que tinham um comprimento entre 512 e 1023 octetos inclusive (excluindo bits de framing mas incluindo os octetos do campo FCS);

etherStatsPkts1024to1518Octets: indica o número total de pacotes (incluindo pacotes com erros) que têm um comprimento entre 1024 e 1518 octetos inclusive (excluindo bits de framing mas incluindo os octetos do campo FCS ).

Esse grupo foi escolhido porque com os seus contadores é possível detectar problemas na rede, principalmente problemas dos níveis físico e de enlace. Por exemplo, se há alguma placa de rede ou transceiver defeituoso, alguns dos contadores etherStatsUndersizePkts, etherStatsOversizePkts ou etherStatsJabbers apresentarão valores diferentes de zero. Com esses contadores também se pode saber qual é a percentagem de colisões em um segmento, sendo esse um parâmetro muito importante como indicador de desempenho. 

b) Grupo HISTORY.  Esse grupo registra amostras estatísticas do segmento de rede monitorado pelo agente.  Os objetos desse grupo são os mesmos do grupo stats, com algumas diferenças: não são incluídos os contadores de pacotes classificados por comprimento (pacotes de 64 octetos de comprimento, entre 65 e 127 octetos, etc) bem como é adicionado um objeto que indica a utilização do segmento (no capítulo 2 está a descrição da fórmula recomendada no RFC 1757 para calcular esse valor). Outra diferença desse grupo é que os valores não são acumulativos como no grupo STATS. Nesse grupo, pode-se definir dois intervalos, um de 30 segundos e outro de 30 minutos. Portanto, os contadores mantém valores nesses intervalos.

Os objetos do grupo history utilizados no sistema são:

- etherHistoryDropEvents	

- etherHistoryOctets

-	etherHistoryPkts		

- etherHistoryBroadcastPkts

- etherHistoryMulticastPkts	

- etherHistoryCRCAlignErrors

-	etherHistoryUndersizePkts	

- etherHistoryOversizePkts

-	etherHistoryFragments	

- etherHistoryJabbers

-	etherHistoryCollisions

-	etherHistoryUtilization: indica a melhor estimativa da utilização do meio físico da rede  durante um intervalo; esse valor é dado em centesimas de um porcento.

Esse grupo fornece informações importantes. Com ele, é possível identificar tanto os horários nos quais a rede está sendo mais utilizada como detectar quando é que ocorrem os maiores valores dos contadores que indicam o número de colisões, o número de pacotes curtos (menor que 64 bytes) ou número de pacotes longos (maior que 1518 bytes). Tudo isso é de grande ajuda para definir o conjunto de regras que farão parte do Módulo Inteligente do Sistema Olho Vivo.

c) Grupo HOST.  Esse grupo descobre novos hosts na rede, mantendo uma lista de endereços ethernet (MAC address) contidos em pacotes "bons". Para cada um desses endereços é mantido um conjunto de estatísticas. Para a monitoração realizada com o sistema Olho Vivo, foram usadas as tabelas hostControlTable e a sua respectiva tabela de dados, a tabela hostTable. Uma descrição dos objetos que compõem a tabela hostTable é dada a seguir:

hostAddress: endereço ethernet de cada host que faz parte da tabela hostTable;

hostCreationOrder: índice que informa o tempo de criação de um determinado host na tabela hostTable;

hostIndex: indica o índice de cada conjunto de estatísticas da tabela hostTable;

hostInPkts: indica o número de pacotes sem erros recebidos por esse host desde que ele foi agregado na tabela hostTable;

hostOutPkts: indica o número de pacotes, incluindo pacotes com erros, que foram transmitidos por este host, desde que ele foi agregado na tabela hostTable;

hostInOctets: indica o número de octetos recebidos por esse host (excluindo bits de framing mas incluindo os octetos do campo FCS) desde que ele foi agregado na tabela hostTable, com exceção daqueles octetos em pacotes com erros;

hostOutOctets: indica o número de octetos transmitidos por esse host desde que ele foi agregado na tabela hostTable (excluindo bits de framing mas incluindo os octetos do campo FCS) incluindo os octetos em pacotes com erros;

hostOutErrors: indica o número de pacotes com erros transmitidos por esse host desde que ele foi agregado na tabela hostTable;

hostOutBroadcastPkts: indica o número de pacotes "bons" transmitidos por esse host que foram dirigidos ao endereço broadcast desde que ele foi agregado na tabela hostTable;

hostOutMulticastPkts: indica o número de pacotes "bons" transmitidos por esse host que foram dirigidos a um endereço multicast desde que ele  foi agregado na tabela hostTable; esse número não inclui pacotes dirigidos ao endereço broadcast.

Os objetos descritos anteriormente são de interesse para se ter um conhecimento de quais hosts são os que estão sendo mais utilizados, para identificar quais desses hosts são os servidores de redes e/ou de arquivos e acompanhar se eles estão trabalhando dentro de sua capacidade. Com a monitoração contínua desses objetos, pode-se identificar quando um determinado servidor está sendo sobrecarregado, fazendo com que módulo  inteligente  oriente uma melhor distribuição da carga nos servidores.

d) Grupo MATRIX.  Esse grupo consiste de duas tabelas formadas por hosts fontes e destinos, onde é mantido um grupo de estatísticas sobre uma  comunicação particular entre dois hosts. As tabelas desse grupo são a matrixSDTable e a matrixDSTable, cada uma mantendo uma lista da matriz de tráfego dos hosts fontes para os hosts destinos e vice-versa.

As tabelas estão formadas pelos seguintes objetos:

matrixSDTable: informações relacionadas ao tráfego entre os hosts fonte e destino;

matrixSDSourceAddress: endereço ethernet fonte;

matrixSDDestAddress: endereço ethernet destino;

matrixSDIndex: índice que identifica as estatísticas de uma determinada matriz de tráfego; esse índice está associado com o mesmo valor da variável matrixControlIndex da tabela de controle matrixControlTable;

matrixSDPkts: indica o número de pacotes transmitidos pelo host fonte para o host destino; esse número inclui pacotes com erros;

matrixSDOctets: indica o número de octetos (excluindo bits de framing mas incluindo os octetos do campo FCS) contidos em todos os pacotes transmitidos pelo host fonte para o host destino;

matrixSDErrors: indica o número de pacotes com erros transmitidos desde o host fonte ao host destino.

matrixDSTable:  informações relacionadas ao tráfego entre os hosts destino  e  fonte:

matrixDSSourceAddress: endereço ethernet fonte;

matrixDSDestAddress: endereço ethernet destino;

matrixDSIndex: índice que identifica as estatísticas de uma determinada matriz de tráfego; esse índice está associado com o mesmo valor da variável matrixControlIndex da tabela de controle matrixControlTable;

matrixDSPkts: indica o número de pacotes transmitidos pelo host destino para o host fonte; esse número inclui pacotes com erros;

matrixDSOctets: indica o número de octetos (excluindo bits de framing mas incluindo os octetos do campo FCS) contidos em todos os pacotes transmitidos pelo host destino para o host fonte;

matrixDSErrors: indica o número de pacotes com erros transmitidos pelo host destino para o host fonte.

 Este grupo, similarmente ao grupo HOST, é de grande utilidade tanto para se ter conhecimento de como está sendo distribuído o tráfego na rede, como para identificar quais são os hosts mais sobrecarregados.

No sistema OLHO VIVO, além desses grupos da RMON, é utilizado o grupo SYSTEM da MIB II,  RFC 1213 [MCC 91].

5.1.2 BTNG: Beholder The Next Generation

O BTNG é um software que implementa a RMON MIB. Esse monitor foi desenvolvido pelo grupo de pesquisa DNPAP (Data Network Performance Analysis Project) da Universidade Tecnológica de Delft, na Holanda[BEH 93]. No sistema Olho vivo, esse software é usado como o "Agente RMON", conforme especificado na Figura 5.1.

O BTNG consiste de:

- um monitor de rede RMON que roda nas plataformas OS/2, SunOS, Solaris, Ultrix ou Linux; esse monitor inclui sua própria pilha UDP/IP para a versão OS/2;

- uma interface neus.os2, padrão NDIS (Network Driver Interface Specification) requerida para a versão OS/2;

- duas aplicações gerentes OS/2, stat e info, que mostram a informação coletada do agente. Os dados SNMP podem ser coletados através de UDP ou de pipes específicos;

- uma biblioteca Tricklet de ferramentas SNMP para fazer requisições a  dispositivos SNMP, por exemplo, a um beholder ativo;

-	um suporte de scripts SNMP para Perl, Bourne Shell e TCL (Tools Command Language).

O Beholder atualmente só pode coletar dados para redes ethernet, pois ele foi desenvolvido com base nas definições do RFC 1271. As plataformas nas quais esse software pode ser instalado são descritas a seguir.

-	Qualquer PC rodando OS/2, versão 1.3 ou 2.x. Para isso, não é necessário um outro software de comunicação, pois o btng inclui seu próprio software SNMP e UDP/IP, com a exceção da interface NDIS. Para operar corretamente, o btng precisa de sua própria placa de rede. Essa placa não pode ser compartilhada com outros pacotes de comunicação como TCP/IP 1.2, o gerente de comunicação ou o software LanManager. Para rodar o btng junto com outro software de comunicação são necessárias duas placas de rede.

- Qualquer PC rodando Linux 1.x, usando a pilha do protocolo de comunicação TCP/IP padrão do Linux.

- Qualquer estação SPARC rodando SunOS 4.1.x  usando NIT (Network Interface Tap- padrão no sistema unix da Sun), ou Solaris 2.x, com DLPI também incluído no sistema.

- Qualquer estação DEC (Digital Equipment Coorporation) rodando Ultrix 4.x e usando PF (Packet Filtering Module) que é padrão no Ultrix.

5.1.2.1 Arquitetura do BEHOLDER

O Beholder tem uma arquitetura de um conjunto de coletores. Para cada grupo da RMON MIB do qual se quer coletar dados é iniciado um coletor. O coletor é uma entidade que realiza uma tarefa específica e aparece ao usuário como uma coleção de variáveis da MIB. Por exemplo, ele mantém estatísticas do tráfego da rede recebido em uma interface particular e apresenta essa informação através das variáveis da MIB. A Figura 5.2 mostra a arquitetura do beholder [OTT 93].
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Figura 5.2- Arquitetura do Beholder

Um coletor adquire estatísticas do tráfego da rede através da interface da rede (a placa controladora da rede). O agente SNMP recebe requisições SNMP através da pilha do protocolo. Essas requisições são operações set ou get e se aplicam às variáveis na MIB. O agente SNMP depois de verificar os direitos de acesso para uma variável específica, realiza a operação requisitada ou retorna um erro a quem solicitou a operação. Realizar essa operação significa que a requisição é feita sobre o coletor ao qual as variáveis da MIB pertencem. Um coletor pode determinar que uma operação não foi bem sucedida e retornar um erro ao requisitante. As variáveis podem ser configuradas durante a inicialização do coletor se essas variáveis têm acesso de leitura/gravação (read/write). Após inicializado o coletor, essas variáveis somente terão acesso de leitura. O agente SNMP emite um erro se for solicitada a configuração de uma variável que por definição tenha acesso de leitura/gravação (read/write) quando o coletor estiver ativo (coletando dados). Isso só será possível se o coletor for desativado, fazendo com que sua variável de estado fique inválida.

Segundo [WAL 95], quase todos os grupos da RMON MIB têm uma variável de estado que indica se os valores de uma determinada tabela são válidos ou não. Por exemplo, o coletor etherStats tem uma variável etherStatsStatus. Um coletor é inicializado configurando essa variável para o valor createRequest(2). O agente SNMP responde configurando essa variável para underCreation(3). O passo seguinte  é configurar as variáveis do coletor que tenham permissão de acesso de leitura/gravação (read/write), fazendo com que o coletor fique disponível para a coleta dos dados. Para o coletor etherStats essas variáveis são etherStatsDataSource e etherStatsOwner. A primeira é usada para especificar a fonte dos pacotes a analisar e a segunda é usada para especificar qual estação de gerenciamento está usando este coletor. Depois de configuradas essas variáveis, a variável de estado etherStatsStatus pode ser configurada para o valor Valid(1). O coletor pode responder com o erro BAD-VALUE se não tem suficientes recursos disponíveis ou se a configuração não é válida. De outro modo, a variável etherStatsStatus é mantida como válida e o coletor inicia a busca de informações.

5.1.2.2 Estrutura de um coletor

Na Figura 5.3 é mostrada a estrutura de um coletor. Os pacotes são recebidos através da interface da rede e a informação resultante é mantida em uma área de dados privada. O acesso a essa informação da MIB se dará através do coletor. Também um coletor pode pode ter acesso à MIB para informação de um outro coletor por exemplo, o grupo Alarm da RMON MIB tem acesso as informações do grupo Event.
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Figura 5.3- Visualização de um Coletor

A  conexão entre o módulo Entrada de Pacotes (interface física) e o módulo Coletor (na Figura.5.3) é feita através de uma função chamada MacCallRegister. Realizada essa conexão, é chamada uma outra função que mantém ponteiros na área de Dados Privados de um coletor especifico e do próprio pacote coletado. Ou seja, ao ser estabelecida uma comunicação entre o coletor e a interface física, o coletor obtém os pacotes do módulo  Entrada de Pacotes e os armazena na área de Dados Privados. Nessa área, para cada conjunto de dados é definida uma estrutura que um coletor especifico irá controlar. Para essa estrutura, a memória é dinamicamente alocada quando um novo coletor é criado. A informação obtida pelo coletor é apresentada ao mundo exterior através das variáveis da MIB.

No software do Beholder, é possível agregar novas variáveis à MIB. Esse processo consiste da atualização do módulo principal do Beholder no arquivo beholder.c que se encontra no diretório ./b2/main/. Nesse arquivo deve ser incluida a definição das variáveis que se deseja adicionar à MIB modificando o array MIB_ELEMENT. Cada elemento do array terá uma estrutura de cinco campos:

{{BTNG_MIB,17,1,1,1}, BTNG_MIBLEN + 4, PacketTypeIndex, SNMP_INTEGER, MIBREAD}

onde cada campo significa:

- (BTNG_MIB,17,1,1,1) um descritor de objeto;

-  (BTNG_MIBLEN + 4) o comprimento do descritor;

- (PacketTypeIndex) o nome da função que está associada com a variável;

- (SNMP_INTEGER) o tipo da variável;

- (MIB_READ) os direitos de acesso a esta variável.

Para concluir a descrição do Beholder,  é mostrada na Figura 5.4 a estrutura do software, tanto para OS/2 como para UNIX [OTT 93]. Para OS/2, um controlador de dispositivo (device driver) chamado NEUS foi escrito baseado no NDIS. Esse controlador de dispositivo é acessado e inicializado pelo software chamado Snor (localizado no diretório ./b2/stack/snor). Depois de incializado, ele mantém registro das estatísticas da interface (número de colisões, erros CRC, etc) e chama a função MacRcve (fonte no diretório ./b2/stack/mac) para cada pacote recebido.

Um problema porém ocorre com esta técnica utilizada no OS/2: o software LANMAN (LanManagement) não pode ter acesso à placa da rede que é utilizada pelo controlador NEUS. O motivo dessa limitação de acesso está relacionado ao fato de que uma pilha do protocolo TCP/IP foi incorporada na versão OS/2 do Beholder para ser usada com o objetivo de dar acesso ao agente SNMP através da porta UDP número 161.

Na versão UNIX do Beholder, é utilizada uma técnica diferente. No caso de SunOS, um pseudo dispositivo chamado NIT (Network Interface Tap) é usado para a interface de pacotes promíscuos. No caso do Ultrix, esse pseudo dispositivo é chamado PF (Packet Filter). Para o acesso às portas UDP e ICMP são usadas as rotinas padrões de programação de redes do sistema operacional UNIX (como netudp, udp_open, etc). O ponto de entrada dos pacotes promíscuos ao Beholder é o módulo NwNit para SunOS e NwPf para Ultrix (o código fonte desses módulos está no diretório ./b2/nw). Posteriormente, esses pacotes são encaminhados do módulo Nit ou PF para o módulo Mac (ver Figura 5.4). Os módulos Nit e Pf têm a mesma função para SunOS/Ultrix como o módulo Snor tem para OS/2: "manter estatísticas da interface através da qual está coletando os dados".

Existe uma camada que serve de comunicação entre o sistema operacional específico e o Beholder. Essa camada é composta pela biblioteca Nw, que foi projetada para simplificar o trabalho de programação e proporcionar uma plataforma independente da interface de programação da rede (Network Programming Interface)

A biblioteca Nw consiste de duas partes: uma para operações de rede sem conexão e outra para operações de rede orientadas à conexão. Os protocolos suportados para operações sem conexão são UDP, ICMP SNMP, NIT (Network Interface Tap) e  PF (Packet Filter).  Para as operações orientadas a conexão, o protocolo suportado é o TCP  (Transport Control Protocol).
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Figura 5.4- Estrutura do Software BTNG

5.1.2.3 Instalação do Beholder

O software do Beholder pode ser obtido por ftp anonymous do endereço dnpap.et.tudelft.nl. O processo de  instalação do btng inclui diversos passos que são descritos a seguir.

a) Obtenção dos parâmetros do sistema operacional e o tipo de compilador do qual esse software precisa para ser compilado. Esses dados são obtidos através da execução do comando ./configure que se encontra no diretório principal do btng. Os resultados desse comando são a versão do sistema operacional e o compilador que ele suporta.  Exemplo:









minuano%  ./configure                                                	     	    

run configure in root directory of the distribution   Release 6.0 -- SunOS 4.1.1 sun4c -- 17:47:08 18/08/95

   Usage: configure <application> <platform> <compiler> <version>

			existing compilation configurations are:

			application   platform   compiler   version

			------------------------------------------

Beholder+Subscript for SunOS 4.1.X using gcc with debugging options--

			  btng	         sun4xx	    gcc          sub

Tricklet for SunOS 4.1.X using gcc with debugging options --

			trcklt	         sun4xx	    gcc	        dbg

Beholder for SunOS 4.1.X using gcc with debugging options --

			  btng	         sun4xx	    gcc          dbg

Tricklet for SunOS 4.1.X using gcc, production version --

			trcklt	         sun4xx	    gcc	        prd

Beholder for SunOS 4.1.X using gcc, production version --

			  btng	         sun4xx	    gcc          prd

Tricklet for Solaris 2.X using cc with debugging options --

			trcklt	         sol2x	    cc	        dbg

Beholder for Solaris 2.X using cc with debugging options --

			btng	         sol2x	    cc           dbg

Beholder+Subscript for Solaris 2.X using cc with debugging options--

			btng	         sol2x	    cc           sub

Beholder+Subscript for Solaris 2.X using gcc with debugging options--

			btng	         sun4xx	    gcc          sub

Tricklet for Solaris 2.X using gcc with debugging options --

			trcklt	         sol2x	    gcc	        dbg

Beholder for Solaris 2.X using gcc with debugging options --

			btng	         sol2x	    gcc           dbg

Tricklet for Solaris 2.X using gcc, production version --

			trcklt	         sol2x	    gcc	          prd

Beholder for Solaris 2.X using gcc, production version --

			btng	         sol2x	    gcc           prd

Tricklet for Linux using gcc with debugging options --

             	trcklt	         linux	    gcc	        dbg

Beholder for Linux using gcc with debuggin options --

			btng	         linux	    gcc           dbg

Tricklet for Linux using gcc, production version --

			trcklt	         linux	    gcc	         prd

Beholder for Linux 2.X using gcc, production version --

			btng	         linux	    gcc           prd

Tricklet for Ultrix using gcc, production version --

			trcklt	         ultrix	    gcc	         prd

Beholder for Ultrix using gcc, production version --

			btng	         ultrix	    gcc           prd



No quadro anterior, os parâmetros  marcados em negrito serão utilizados para a compilação do btng na subrede 143.54.7.0 do II/UFRGS. O comando ./configure é rodado novamente, agora com esses parâmetros, que são os parâmetros suportados pela estação onde é compilado o Beholder.  Exemplo:

			minuano%  ./configure btng Sun4xx gcc prd

b) Compilação e distribuição do software: no diretório principal btng é realizada a compilação rodando o comando make sem parâmetros (já que há um conjunto de makefiles com todos os parâmetros necessários para fazer a distribuição de diretórios e arquivos). No diretório ../btng/bin são colocados  todos os arquivos binários executáveis.

c) Instalação do software: nessa etapa são utilizados três diretórios: um para colocar os arquivos binários, outro para os arquivos de configuração e um terceiro para os arquivos de definição da MIB. Os diretórios são:

		/usr/local/bin  			     -->   arquivos executáveis

		/usr/local/lib/dnpap/init	     -->   arquivos de configuração

		/usr/local/lib/dnpap/mibhome	     -->   arquivos da MIB

Para instalar os arquivos nesses diretórios  devem ser executados os seguintes passos: 

		cp ./bin/* /usr/local/bin

		mkdir /usr/local/lib/dnpap

		mkdir /usr/local/lib/dnpap/init

		cp./init/global.cfg.dist   /usr/local/lib/dnpap/init/global.cfg

		cp./init/beholder.cfg.dist   /usr/local/lib/dnpap/init/beholder.cfg

		mkdir /usr/local/lib/dnpap/mibhome

		cp ./mibhome/*.def   /usr/local/lib/dnpap/mibhome

		cp ./mibhome/mibs    /usr/local/lib/dnpap/mibhome

Também podem ser copiadas as páginas do manual do diretório /doc/man para o próprio ambiente do man do UNIX :

 			cp doc/man/*.1 /usr/local/man/man1 



d) Edição dos arquivos de configuração: esses arquivos são o global.cfg e o beholder.cfg, que no passo anterior foram copiados para o diretório /usr/local/lib/dnpap/init. Um exemplo da configuração desses arquivos é demonstrado no Anexo A-1.

e) Criação das variáveis de ambiente: o beholder usa as seguintes variáveis de ambiente:



			path=....:/usr/local/bin:....

			CONFIGPATH=.:/usr/local/lib/dnpap/init



No diretório /usr/local/bin estão localizados os arquivos executáveis do sistema (beholder, snmp-get, snmp-set, snmp-nxt e snmp-tbl).

	

f) Compilação dos arquivos de configuração: essa etapa deve ser feita após  as variáveis de ambientes terem sido criadas e funcionarem corretamente. Para a compilação desses arquivos de configuração devem ser executados os seguintes comandos:



				cd /usr/local/lib/dnpap/init

				cfg2ini global.cfg

				cfg2ini beholder.cfg



g) Teste de configuração e execução de aplicações: para testar se o ambiente foi apropriadamente instalado, deve-se executar o comando  ini2cfg  com o parâmetro beholder. A execução desse comando registra os parâmetros de configuração corretos que são usados pelo beholder. Se isso funciona bem, pode-se iniciar a execução do beholder. Como o beholder coloca a interface ethernet em modo promíscuo, o programa executável  "beholder" deve ter permissão de root. Se nenhum erro ocorreu, ao executar esse programa devem aparecer as mensagens do seguinte quadro: 





   M027000:  Release 6.0 -- SunOS 4.1.1 sun4c -- 11:11:48 30/09/94

   M027001:  Starting libraries and MIB modules

   M001000:  etherStats:  collector 1 created

   M001001:  etherStats:  collector 1 active

   M014000:  history:  collector 1 created

   M014001:  history:  collector 1 created

   M014000:  history:  collector 2 created

   M014001:  history:  collector 2 active

   M011003:  host:  collector 1 created

   M011004:  host:  collector 1 active

   M013003:  matrix:  collector 1 created

   M013004:  matrix:  collector 1 active

   M002000:  beholderInfo:  collector created

   M002001:  beholderInfo:  collector 1 active

   M027001:  Libraries and MIB modules started

   M027002:  Sent coldStart trap

   M027003:  Beholder TNG active !

  

Nas mensagens no quadro acima, pode-se observar que estão ativos cinco coletores, dos quais dois são do grupo history, sendo que um deles coleta dados em intervalos de 30 segundos e o outro em intervalos de 30 minutos.

Depois da execução de todos esses passos, podem-se fazer requisições SNMP através da ferramenta Tricklet SNMP (instalada junto com o btng), que também foi desenvolvida pelo grupo de pesquisa DNPAP da Universidade de Delft (Holanda).  Essa ferramenta inclui as operações SNMP descritas na Tabela 5.1. Todas as operações SNMP dessa ferramenta estão implementadas em perl scripts. No próprio diretório do btng há um diretório (./btng/perl) com os scripts desta ferramenta e alguns exemplos de criação de um novo coletor no agente RMON (o beholder), de apagar um coletor ou de fazer requisições get dos objetos mantidos pelo agente. O Tricklet SNMP tem um programa que trabalha como um deamon - o stdspook - que posibilita a comunicação com o agente RMON, podendo através de scripts (escritos em perl) fazer requisições ao agente. Esse programa (stdspook) está encarregado de abrir as conexões snmp ou fechar essas conexões quando solicitado em algum script, assim como a execução das opereções snmp descritas na Tabela 5.1.

Tabela 5.1- Operações SNMP



snmp-inf�mostra informações relacionadas aos identificadores de objetos da MIB.  A informação consiste dos campos: <MIB-ID>, <type>, <mode>, <status>��snmp-get�envia requisições get ao agente snmp no host especificado��snmp-nxt�envia requisições getnext ao agente snmp no host especificado��

snmp-tbl�coleta uma subárvore de variáveis snmp iniciando na variável dada com o comando.  O snmp-tbl envia uma requisição get à raiz da subárvore, e o comando snmp GETNEXT coleta os nós da subárvore.��snmp-set�envia uma requisição set ao agente snmp no host especificado��

















Alguns exemplos de requisições feitas com a ferramenta Tricklet são:

a) echo sysDescr | snmp-get poncho.inf.ufrgs.br public

sysDescr[0]="btng"   (esta é a resposta dada pelo agente)



b) echo "ethernetStatsTable[1]" | snmp-tbl mate.inf.ufrgs.br public



etherStatsIndex[1]=1

etherStatsDataSource[1]=ifIndex[1]

etherStatsDropEvents[1]=1122

etherStatsOctets[1]=59958269

etherStatsPkts[1]=79500

etherStatsBroadcstPkts[1]=131

etherStatsMulticastPkts[1]=0

etherStatsCRCAlignErrors[1]=0

etherStatsUndersizePkts[1]=7

etherStatsOversizePkts[1]=0

etherStatsFragments[1]=0

etherStatsJabbers[1]=0

etherStatsCollisions[1]=0

etherStatsPkts64Octets[1]=3643

etherStatsPkts65to127Octets[1]=4386

etherStatsPkts128to255Octets[1]=32736

etherStatsPkts256to511octets[1]=572

etherStatsPkts512to1023Octets[1]=5287

etherStatsPkts1023to1518[1]=32888

etherStatsOwner[1]="monitorEtherStats"

etherStatsStatus[1]=1



No exemplo "a" do quadro anterior é requisitada a descrição do sistema. Com o comando snmp-get podem ser requisitadas as variáveis snmp individuais que o beholder coleta. No exemplo "b", é obtida a tabela do grupo stats da RMON MIB com o comando snmp-tbl .

5.1.3 Resultados Obtidos da Monitoração com o Beholder

Com a finalidade de determinar se a rede está com problemas que podem ocasionar degradação no seu desempenho, é necessário fazer uma monitoração contínua para observar qual é o perfil normal de operação da rede e quando efetivamente ocorrem esses problemas. Para isso, foi utilizado o Beholder para coletar informações durante as 24 horas do dia e por um período de 5 dias. Como as variáveis da MIB são mantidas em memória volátil, foi necessário manter essas variáveis em logs para sua análise posterior. Com scripts escritos em perl, foram feitas as requisições ao agente a cada hora e os dados obtidos foram gravados em um log. 

5.1.3.1 Baseline da subrede monitorada

Será apresentado um perfil da operação da subrede 7 (143.54.7.0) da rede do Instituto de Informática(II/UFRGS). Essa baseline é de grande importância para conhecer a operação normal da rede e poder identificar quando ocorrem variações que comprometem o seu desempenho. A baseline também é útil para definir algumas das regras que formam parte do Módulo Inteligente do sistema Olho Vivo.

A rede do Instituto de Informática tem sete subredes (ver Anexo A-2). A subrede analisada foi a 143.54.7.0 cujo servidor é a Minuano (143.54.7.11). Nos gráficos seguintes  é apresentado o perfil de operação dessa subrede. A informação apresentada foi obtida a partir dos dados monitorados entre os dias 7 e 11 de maio de 1995.

Os parâmetros obtidos nesta baseline são: o número total de pacotes transmitidos (no segmento que está sendo monitorado), o número de pacotes broadcasts, o de pacotes curtos, o de pacotes descartados, o de colisões e a taxa de utilização do segmento. Cada amostra representa um dos parâmetros acima mencionados em um intervalo de tempo de uma hora, apresentando em cada gráfico 24 amostras.

7/5/95--8/5/95 (domingo --> segunda)

Neste dia observou-se pouco tráfego porque os primeiros intervalos compreendiam à horários de um dia de domingo. Da Figura 5.5a pode-se observar que o número de pacotes máximo ocorreu entre as 13:21 e as 14:21, com um total de 243713 pacotes. Como mostra a Figura 5.5b, o número de pacotes broadcasts foi mais ou menos constante. O maior número desses pacotes ocorreu entre as 12:21 e as 13:21, com um total de 332 pacotes (0,14 % do total de pacotes nesse horário). Porém, a maior percentagem observada de pacotes broadcasts em relação ao total de pacotes  foi no horário das 16:21 as 17:21 do domingo, com 129 pacotes (2,04 % do total de pacotes nesse horário). Essa percentagem  está dentro do nível normal que uma rede com as características da rede 143.54.7 pode apresentar, pois pacotes broadcasts são necessários tanto para que os hosts se reconheçam entre si, como para a atualização de tabelas de roteamento, etc. A percentagem limite de pacotes broadcasts, segundo [NAS 94], é de 8 %.

Em relação a pacotes com erros, o único que se identificou nessa monitoração foi o de pacotes curtos (com comprimentos inferiores a 64 bytes). Na Figura 5.5c, pode-se observar que nos horários de maior tráfego (entre 9:00  e 18:00) a média foi de dois pacotes curtos num intervalo de uma hora. O fato de ocorrer esse tipo de pacotes pode indicar que algum dos dispositivos como transceivers, placas controladoras ou conectores estavam defeituosos ou com mau contacto.

Pode-se observar que nos horários de maior tráfego o número de pacotes descartados pelo monitor foi significativo (ver Figura 5.5d). O maior desses valores surgiu as 13:00 horas da segunda feira: 30.000 pacotes descartados (12,52 % do total de pacotes transmitidos no segmento). O valor médio desses pacotes em um intervalo de uma hora é de 4.877 ( 7,45 %), considerando as 24 amostras (24 horas). Nos horários entre as 8:21 e as 16:21 horas (9 amostras), o valor médio de pacotes descartados em cada hora passou a 13.005 (7,98 %). Essas percentagens são consideradas muito altas, principalmente num dia em que o tráfego não é muito intenso. Isso ocorre porque o monitor estava sendo executado numa estação com 16 MB de memória, considerada insuficiente para esse tipo de tarefa.

Na Figura 5.5e, pode-se observar que colisões só aconteceram entre as 11:00 e 16:21 horas. O maior número de colisões ocorreu às 13:21: 34 colisões (0,014 %). O número médio de colisões por hora em todo o período foi de 4 (0,006 %). Porém, o número médio de colisões por hora entre 11:21 e 16:21 horas foi 15 (0,007 %). Esses valores estão dentro dos parâmetros normais em qualquer rede. Como foi mencionado anteriormente, até 1% é aceitável.

A Figura 5.5f apresenta a taxa de utilização por hora nesse dia. A maior taxa de utilização observada foi as 13:21 horas, com 3,2 %. As taxas de utilização apresentadas nesse dia estavam também dentro dos parâmetros normais que uma rede do porte da subrede 143.54.7. pode ter. Conforme os administradores de redes e a bibliografia relacionada, uma taxa de utilização até 40 % em uma rede ethernet é considerada normal.
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Figura 5.5a
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Figura 5.5.b
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Figura 5.5c
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Figura 5.5d
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Figura 5.5e
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Figura - 5.5f

8/5/95--9/5/95 (segunda --> terça)

Nesse dia, pode-se observar que o tráfego aumentou em relação ao do dia 7/5/95--8/5/95 (ver Figuras  da 5.6a  à Figura 5.6f). A Figura 5.6a mostra o total de pacotes por hora que foram transmitidos nesse dia e o maior número de pacotes ocorre entre ás 8:21 e 9:21 com 261.906 pacotes. O valor médio das 24 amostras foi de 96505 pacotes e a média entre 16:21 e 19:21 de segunda feira e 7:21 e 16:21 de terça feira) foi de 177.120 pacotes.

		O nível de broadcasts é igual ao perfil mostrado no dia anterior, estando dentro do nível normal. Na Figura 5.6b, pode-se observar que esse valor foi quase constante.  O maior número desses pacotes foi de 299 no horário entre 15:21 e 16:21 (0,14 %), porém a maior percentagem de pacotes broadcasts em relação ao total de pacotes transmitidos no segmento ocorreu em dois horários: das 20:21 às 21:21 e das 5:21 às 6:21, com 3,21 %.  O número médio de pacotes broadcasts foi 258 ( 0,27 %).

		A Figura 5.6c mostra que em todos os horários ocorreu pelo menos um pacote de comprimento menor que 64 bytes. Isso indica que, com maior atividade na rede, esse tipo de pacote aparece. Portanto, se nesse segmento de rede essa ocorrência permanecer constante será necessário investigar se alguns dos componentes das estações, tais como transceivers ou placas controladoras, estão defeituosos. O número médio de pacotes curtos por hora foi de dois.

O maior número de pacotes descartados foi de 25.220 (10,63 %), no horário entre 13:21 e 14:21, como mostra a Fig.5.6d. O número de pacotes médio das 24 amostras foi 5.917 (6,13 %). Essa percentagem é muito alta, considerando inclusive que em determinados horários não se identificaram pacotes descartados (ver Figura 5.6d, 19:21 às 7:21). Considerado somente os horários onde se apresentaram pacotes descartados (período de  maior utilização), o número médio de pacotes descartados subiu a 10.925 por hora (6,60 % ).

Na Figura 5.6e, apresenta-se o número de colisões em cada horário e novamente pode-se observar que esse número é baixo: o maior número de colisões é de 24 colisões entre 15:21 e 16:21 (0,011 %) e o número médio foi 4 por hora (0,004 %).  Essa percentagem é normal.

A Figura 5.6f  mostra a taxa de utilização por hora: a maior taxa foi 3,45 %. Apesar desse dia ter apresentado maior tráfego que o anterior, novamente a taxa de utilização está dentro dos parâmetros normais.
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Figura 5.6a
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Figura 5.6b
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Figura 5.6c
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Figura 5.6d
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Figura 5.6e
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Figura 5.6f

9/5/95--10/5/95 (terça --> Quarta)

Nas informações coletadas nesse dia, pode-se observar que o tráfego incrementou (ver Figuras 5.7a à 5.7f). O maior número de pacotes transmitidos em uma hora foi de 581.077, entre 14:21 e 15:21 (ver Figura 5.7a). A média de pacotes por hora de todo o período foi 112.718. Entretanto, os horários de 17:21, 18:21 e 19:21 de terça feira e das 8:21 às 16:21 de quarta feira apresentaram maior tráfego, com a média de 216.185 pacotes. O número médio de pacotes broadcasts foi 273 (0,24 %). Na Figura 5.7b, o maior número desse tipo de pacote ocorreu entre 15:21 e 16:21, com um total de 392 pacotes (0,14 % ). Porém, a maior percentagem desses pacotes ocorreu entre 4:21 e 5:21: 3,94 % do total de pacotes nesse horário. 

Na Figura 5.7c é apresentado o número de pacotes curtos por hora. Pode-se observar que, diferentemente do dia 8/5/95--9/5/95, a ocorrência desses pacotes foi só no horário de maior tráfego. Das 24 amostras, somente 10 apresentaram esse tipo de pacote. O número médio de pacotes curtos por hora nesse período foi de 1,6.

		Em relação ao número de pacotes descartados nesse dia (ver Figura 5.7d), o maior  foi 161.088 pacotes entre 14:21 e 15:21 (27,72 %). O número médio desses pacotes, incluindo os horários nos quais não se teve pacotes descartados foi 11.673 (10,36 %). Porém, o número médio desse tipo de pacote somente no período em que se identificou pacotes descartados foi 17.509 (10,65 %).

Tal como nos dois dias anteriores, a taxa de colisões continuou sendo baixa. O maior número de colisões identificadas foi 62 (0,017 %), entre 13:21 e 14:21 (ver Figura 5.7e). O número médio de colisões em todo o período de 24 horas foi 5 colisões (0,004 %), mas o número médio de colisões somente nos horários de ocorrência foi 12 (0,005 %).

Na Figura 5.7f se apresenta a taxa de utilização em períodos de uma hora.  Observa-se que a maior taxa foi 7,66 % entre 14:21 e 15:21.
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Figura 5.7a

�INCORPORAR Excel.Chart.5 \s  \* FORMATOMESCLAR���

Figura 5.7b



�INCORPORAR Excel.Chart.5 \s  \* FORMATOMESCLAR���

Figura 5.7c
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Figura 5.7d
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Figura 5.7e
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Figura 5.7f

10/5/95--11/5/95 (Quarta --> Quinta)

Nesse dia, a média de pacotes transmitidos em uma hora foi 114.341 e o maior número de pacotes foi 344.915 entre 13:21 e 14:21 ( ver Figura 5.8a). A percentagem correspondente à média de pacotes broadcasts também em uma hora foi 1,20 % e, igualmente aos outros dias, sempre observou-se a ocorrência de pacotes curtos (ver Figura 5.8c).  O valor médio desses pacotes foi 1,75 (0,002 %). A Figura 5.8d mostra o número de pacotes descartados em intervalos de uma hora. O maior número de pacotes descartados foi  43.753 (12,69 %) entre13:21 e 14:21. Porém, a maior percentagem de pacotes descartados ocorreu entre 9:21 e 10:21: 40.441 (16,59 %). O número médio de pacotes descartados por hora no período de 24 horas foi 9.442 (8,26 %). Porém, o número médio desses pacotes por hora somente no período onde foi identificada a sua ocorrência foi 14.163 (8,93 %).

A taxa de colisões, ao igual que nos outros dias de monitoração, foi baixa.  A maior percentagem ocorreu entre 16:21 e 17:21 de quarta feira: 0,02 %. O maior número de colisões foi 45 (0,013 %), entre as 13:21 e 14:21 (ver Figura 5.8e). O número médio de colisões por hora foi 9 (0,008 %).

Na Figura 5.8f, pode-se observar a taxa de utilização da rede por hora. A maior taxa identificada foi 4,54 %, entre 11:21 e 12:21.

�INCORPORAR Excel.Chart.5 \s  \* FORMATOMESCLAR���

Figura 5.8a



�INCORPORAR Excel.Chart.5 \s  \* FORMATOMESCLAR���

Figura 5.8b

�INCORPORAR Excel.Chart.5 \s  \* FORMATOMESCLAR���

Figura 5.8c



�INCORPORAR Excel.Chart.5 \s  \* FORMATOMESCLAR���

Figura 5.8d

�INCORPORAR Excel.Chart.5 \s  \* FORMATOMESCLAR���

Figura 5.8e

�INCORPORAR Excel.Chart.5 \s  \* FORMATOMESCLAR���

Figura 5.8f

A partir dos dados analisados, pode-se dizer que a subrede 143.54.7.0 está operando entre parâmetros normais. Seria importante investigar, entretanto, se alguma estação da subrede possui algum componente com problemas. Isso é, transceiver ou placa controladora defeituosos ou inclusive conectores com mau contato. Para diminuir a percentagem de pacotes descartados, o agente deveria ser transferido para uma estação com mais recursos de memória. Assim, o beholder foi transferido para a estação mate que tem 48MB de memória.

5.2 Módulo Inteligente

O módulo inteligente é o principal componente do sistema Olho Vivo Esse módulo analisa os dados coletados pelo monitor (beholder) e emite sugestões ao administrador sobre certos parâmetros que podem causar problemas significativos no desempenho da rede. A seguir, são descritas as regras implementadas no módulo inteligente.

5.2.1 Conjunto de Regras do Módulo Inteligente do Sistema Olho Vivo

REGRA 1

Como é definido no próprio RFC 1271 [WAL 91], a ocorrência de pacotes descartados é causada pela falta de recursos de memória na estação na qual o agente esta sendo rodado. Portanto, o ideal é que o contador etherStatsDropEvents seja zero. Porém, na subrede monitorada, observou-se que esse valor no horário útil é bastante significativo. Se isso acontece constantemente, o resto de dados coletados pelo monitor não são suficientemente confiáveis. Com essa informação, foi definida a seguinte regra:

Se num intervalo de 1 hora o contador etherHistoryDropEvents > 1% Então 



		- Verificar o horário da ocorrência de pacotes descartados:



Se o horário foi entre ás 8:00 e 20:00 horas e se essa ocorrência se repetiu por três vezes ou mais Então é necessário incrementar a memória da estação onde está rodando o agente ou mudar esse agente para uma estação com mais recursos de memória.

REGRA 2	

A regra 2 está relacionada com o nível de broadcast apresentado em uma rede. No capítulo 4, foi mencionado que um nível de broadcast alto pode provocar uma tormenta broadcast, degradando o desempenho da rede. Segundo [NAS 94], o nível de broadcast consiste dos pacotes de um certo tipo de protocolo usado para verificação de conexões ou comunicações gerais entre nós. As redes ou nós de interconexão de redes usam pacotes broadcast para dizer hello e verificar certos meios de comunicação entre suas respectivas entidades. Pacotes broadcast também são importantes como o meio  através do qual certos dispositivos na rede ficam cientes da existência de outros dispositivos como roteadores e servidores de arquivos.

Certos níveis de broadcast são normais. Entretanto, como a largura de banda em qualquer rede é limitada, é aconselhável que esse nível seja mantido num valor mínimo. Em geral, o nível de broadcast em qualquer rede deve ser menor de 8%, sendo ainda aceitável até 10%. Porém, quando a média de broadcast passa de 10%, e principalmente se chega aos 20 ou 25%, podem ocorrer grandes problemas de comunicação na rede.

Para tratar este parâmetro, foi definida a seguinte regra:

 Se o nível de broadcast num intervalo de 1 hora  é maior que  8% Então verificar o horário no qual foi detectada essa taxa de pacotes broadcasts.

Se o horário da ocorrência de pacotes broadcasts maior que 8 % é entre ás 8:00 e 20:00 horas e se nesse período essa taxa foi identificada por 3 vezes ou mais Então comunicar ao administrador da rede sobre tal ocorrência e emitir as seguintes sugestões:

   a) Verificar a taxa de emissão de pacotes broadcast dos hosts no segmento onde se identificou o nível alto de broadcast e identificar qual é o host que esta emitindo o maior número de pacotes broadcast. Isso pode ser feito executando o perl script broad_nivel.pl (descrição desse script apresentada no Anexo A-3.

  b) Após identificado esse host (ou hosts), é necessário analisar a configuração do software de comunicação para saber as razões pelas quais esse host está emitindo um número tão alto de pacotes broadcast.  

  c) Verificar se o endereço broadcast nesse host é igual ao endereço broadcast de todos os outros hosts no segmento sendo analisado (no capítulo 4 foi dado um exemplo de um problema desse tipo). 

  d) Verificar se a máscara da rede desse segmento está definida corretamente (no capítulo 4, mostra-se um exemplo de como a definição incorreta de uma máscara de rede pode provocar uma tormenta broadcast). A seguir é dada uma explicação sobre a definição e uso de máscara de redes. 

   As máscaras são usadas para dividir uma rede local em subredes. Alguns bits, da parte identificação do host num endereço internet, identificam uma rede física. Para dividir uma rede local em subredes, os hosts de cada uma das subredes precisam saber quais dos 32 bits do endereço IP correspondem à rede física e quais são os identificadores dos hosts. Os bits na porção que identifica a rede física são todos 1 (um), e aqueles que identificam os hosts são todos 0 (zero). Por exemplo, a máscara 11111111 11111111 11111111 00000000 especifica que os primeiros três octetos identificam a rede e o quarto octeto identifica um host nessa rede.

	Para um host identificar a máscara da subrede usada pela rede local, precisa enviar uma mensagem "address mask request" a um gateway e receber uma mensagem "address mask reply". O host que faz a requisição pode enviar diretamente a mensagem se ele conhece o endereço do gateway, ou pode mandá-la ao endereço broadcast[COM 91].

	Para fazer a verificação da máscara é portanto necessário conhecer o endereço IP da subrede sendo analisada. A verificação da máscara de rede adequada é muito importante, pois apesar das máscaras não uniformes fornecerem flexibilidade, elas podem fazer designações que levam a rotas ambíguas.



e) Verificar se a versão do sistema operacional do host que apresentou a taxa mais alta de transmissão de pacotes broadcast é o UNIX BSD 4.2. No caso da estação ser a única com essa versão no segmento da rede, se for possível, instalar nessa estação uma versão do sistema operacional que seja compatível com as demais estações ou afasta-la para um outro segmento com a versão do sistema operacional compatível. No capítulo 4, item d (problemas de broadcast Storm), é dada uma explicação em relação as versões do UNIX BSD 4.2 e BSD 4.3 ou superiores. 

REGRA 3

A regra 3 está relacionada com o nível de pacotes multicast. Antes da definição dessa regra, porém, é necessária uma breve introdução do que é multicast e qual é a sua importância.

Diferente que broadcasting, multicasting permite que cada máquina em uma rede escolha se ela quer participar ou não de um grupo multicast. Na comunicação de um grupo de máquinas, cada uma escolhe um endereço multicast para utilizar na comunicação com aquele grupo. Depois de configurado o hardware da interface de cada máquina, para reconhecer o endereço multicast selecionado, todas as máquinas no grupo recebem uma copia de cada pacote enviado a esse endereço multicast.

 O protocolo ethernet, para distinguir um endereço unicast de um endereço multicast, usa o bit de menor ordem do octeto de maior ordem. Se esse bit é zero(0), o endereço é unicast.  Se é um (1), o endereço é multicast.

A participação de hosts num grupo multicast IP é dinâmica. Ou seja, um host pode entrar ou sair do grupo a qualquer momento. Porém, um host pode ser membro de um número arbitrário de grupos multicast. Um host pode enviar datagramas ao grupo multicast sem ser membro desse grupo.

Cada grupo multicast tem um único endereço multicast de classe D. Assim como os números de portas, alguns endereços multicast são definidos por autoridades Internet e correspondem a grupos que sempre existem, mesmo quando não há membros. Outros endereços multicasts estão disponíveis para uso temporário. Eles correspondem a grupos multicast transitórios que são criados quando é necessário e descartados quando o contador de membros é zero.

O mapeamento de endereços IP multicast a endereços multicast ethernet é feito colocando os 23 bits de menor ordem do endereço IP nos 23 bits de menor ordem do endereço especial multicast ethernet 01.00.5E.00.00.00. Assim, para o endereço IP multicast 224.0.0.1, o endereço multicast ethernet é 01.00.5E.00.00.01.

IP multicast pode ser usado em uma única rede física ou numa interconexão de redes.  Nesse último caso, um roteador multicast encaminha os datagramas multicast. Porém, os hosts precisam conhecer explicitamente os roteadores multicasts. Os hosts transmitem pacotes multicasts usando a capacidade multicast da rede local. Se há roteadores multicasts, esses recebem os pacotes e os encaminham a outras redes quando necessário. Os roteadores multicasts usam a capacidade hardware multicast.

Um roteador multicast, antes de propagar informação aos membros de seu grupo, deve determinar se um ou mais hosts na rede local juntaram-se ao grupo. Para fazer isso os roteadores e hosts que implementam multicasts devem usar o protocolo IGMP (Internet Group Management Protocol).

IGMP foi projetado para evitar congestionamento em uma rede local. Toda a comunicação entre hosts e roteadores multicasts usa pacotes multicasts IP. Ou seja, quando mensagens IGMP são empacotadas num pacote IP para a transmissão, o endereço IP destino é o endereço de todos os hosts multicasts. Esses pacotes são transmitidos usando hardware multicast. Em redes que os suportam, os hosts que não participam no grupo não recebem mensagens IGMP. Um roteador multicast não envia mensagens de requisições para cada grupo multicast. Ele envia uma única mensagem de requisição de informação dos membros do grupo para todos os grupos multicasts. A taxa de requisições está definida com pelo menos uma requisição por minuto. Os hosts que são membros de múltiplos grupos não enviam múltiplas respostas ao mesmo tempo, a não ser depois de chegar uma mensagem de requisição IGMP de um roteador. O  host aloca em cada grupo ao qual ele é membro um atraso aleatório entre 0 e 10 segundos e envia uma resposta para esse grupo depois desse atraso. Os hosts que escutam as respostas de outros hosts deixam de enviar as suas próprias respostas, uma vez que os roteadores enviam só uma mensagem de requisição. Na prática, só um host de cada grupo responde a uma mensagem de requisição do roteador multicast[COM 91].

Como pode-se observar, o uso de multicast tem mais vantagens do que o uso de broadcast. Com multicasts, evita-se congestionamento numa rede. É importante salientar que o nível de multicasts num determinado segmento de rede depende dos equipamentos naquele segmento que formam parte de um ou mais grupos multicasts. Porém, esse nível deve alcançar proporções ainda menores do que o nível de broadcast aceitável naquele segmento.

Na subrede 7 não foram observados pacotes multicast (pois nela não há equipamento que suporte multicast). Entretanto, na subrede 1 do campus central da UFRGS, o nível de multicast é bem maior que o nível de broadcast. No mesmo período de 24 horas o nível de multicast  foi de 9,83%. Isso é devido a que nesse segmento existe um roteador que suporta multicast (roteador WanRouter 500 DEC).

Em função dessas considerações, foi definida a seguinte regra:

Se etherHistoryMulticastPkts num período de uma hora  é maior que 8%, Então verificar o horário no qual foi detectada essa taxa de pacotes multicasts:

Se o horário do acontecimento de pacotes multicasts maior que 8 % é entre ás 8:00 e 20:00 horas e se nesse período essa taxa foi identificada por 3 vezes ou mais Então comunicar ao administrador da rede sobre tal ocorrência e emitir as seguintes sugestões:

a) identificar quais são os hosts que tem a maior taxa desse tipo de pacotes. (host_multicasts.pl)

b) Se os hosts com a maior taxa de pacotes multicasts são roteadores,   Então:

b.1) verificar se esses roteadores estão configurados de acordo a especificação do fornecedor;

b.2) Se a configuração está correta;

 Então:

  fazer uma análise do protocolo com o qual o roteador trabalha.  Essa análise deve ser feita nos pacotes da camada três (a camada encarregada do roteamento). É interessante investigar nesse nível o período de tempo em que os roteadores atualizam suas tabelas de roteamento. Se esse período é menor que o valor default, pode-se ter uma alta taxa de pacotes multicasts ou broadcasts, dependendo do quais sejam usados para o processo de atualização das tabelas de roteamento. Em equipamento DEC, o período default para atualização das tabelas de roteamento é 40 segundos, e 15 segundos para a distribuição de uma mensagem hello, que é utilizada para inicialização de dispositivos e para transmitir informação sobre o estado do roteador aos roteadores restantes na rede [MIL 91].

REGRA 4

A regra 4 refere-se à identificação de erros de alinhamento ou erros CRC (Cyclic Redundancy Check).  No pacote ethernet, a verificação da transmissão é feita na recepção a partir do campo CRC. O cálculo do campo CRC é feito usando um algoritmo matemático aplicado sobre o conteúdo do pacote ethernet transmitido e verificado na recepção garantindo que erros de transmissão sejam detectados. As estações receptoras e transmissoras numa rede ethernet recalculam o conteúdo do pacote para conferir se ele combina com o valor CRC recebido. Se ocorre um problema no cálculo do CRC e surge uma diferença, provavelmente o pacote está corrupto e um erro CRC pode ser sinalizado na estação[NEM 92].

Algumas vezes, erros CRC e de alinhamento podem ser registrados como o mesmo tipo de erro. Isso porque ambos realmente indicam um problema de alinhamento de bytes na transmissão[NAS 94].

As possíveis causas de erros CRC e alinhamento são apresentadas a seguir:

Placas controladoras de redes defeituosas.  Segundo [NEM  92], alguns dos tipos de falhas que as placas controladoras apresentam são:

		- configuração inadequada dos jumpers;

		- incompatibilidade com a versão ethernet da rede;

		- memória programável (PROM) com defeito;

		- instalação e/ou configuração errada da placa controladora;

		- aterramento inadequado.

Transceiver com problemas.  As falhas típicas num transceiver são:

- Tap com defeito ou mal instalado.  o tap é o componente que proporciona acesso elétrico ao condutor do cabo. Há duas versões de taps:

1) Versão Inline.  É a versão invasiva, já que para sua instalação requer dois conectores (N-Type ou BNC). A instalação é feita entre duas sessões cortadas do cabo e não mordendo o cabo como os taps do tipo vampiro.

2) Versão não invasiva.  Os outros dois tipos de taps são do tipo não invasivo, onde o cabo não precisa de segmentação. Esse é o tipo de tap recomendado para evitar futuras falhas. Os taps não invasivos são grampeados no cabo e usualmente podem ser instalados sem interromper a transmissão na rede. Uma das mais novas unidades de transceivers que existe é aquela que gira livremente ao redor  do cabo. Muitos fabricantes produzem essa unidade com o cabo do transceiver (AUI, Attachment Unit Interface) embutido, reduzindo assim um ponto de falha.

- Conexão incompleta ao cabo AUI. A causa desse problema é algum mau contato nos conectores.

- Versão ethernet errada para a rede. Há três versões ethernet que são funcionalmente incompatíveis: Ethernet 1.0, Ethernet 2.0 e IEEE 802.3. Sua principal diferença está na geração do sinal que reconhece uma colisão, algumas vezes no protocolo broadcast.  A versão Ethernet 1.0 detecta colisões baseada na recepção e as versões 2.0 e IEEE 802.3 baseadas na transmissão, confiando no sinal de interferência da colisão[NEM 92].

- Defeitos eletrônicos. Entre eles: velocidade do relógio errado,  fora de fase e intensidade do sinal alta ou baixa.

- Aterramento inadequado.

- Sinal elétrico (estático).

Problemas no cabo.  O cabo pode estar torcido em algum ponto do segmento, provocando ruído e causando um erro de alinhamento. O cabo pode estar junto de algum aparelho de alta potência que induz ruído.

   Outras falhas típicas num cabo coaxial são:

- aterramento inadequado;

- microfraturas no núcleo do cabo;

- muitos conectores intermediários;

-segmento muito grande (ver especificações na Tabela 5.1).  

Uma rede trabalha adequadamente se é segmentada de acordo com as especificações. Quase não se detectará degradação se todas as conexões são feitas apropriadamente. Se uma rede muito grande não é segmentada e o cabo coaxial usado percorre várias salas e andares num edifício (inclusive tem conexões entre edifícios), pode-se ter fraturas no núcleo condutor do cabo coaxial. Isso é comum, uma vez que, em uma rede com essas características é necessário que o cabo atravesse paredes, tetos, etc. causando as fraturas no núcleo do cabo por causa do seu peso.  

Outra razão importante para segmentar a rede é que certos instrumentos de testes como um TDT (Time Domain Reflectometer) trabalham precariamente se os segmentos são de comprimento maior que 500 metros. O sinal produzido por um TDR dissipa-se na distância. Portanto, a informação é menos exata ao fazer testes em segmentos que não estão dentro das especificações. Na Tabela 5.1[ISO 92] são apresentados certos parâmetros padrão para o bom funcionamento de uma rede ethernet.

Tabela 5.2- Parâmetros de uma rede ethernet

 PARÂMETROS�    ETHERNET�  CHEAPERNET�       10BASE-T��Taxa de Dados�10 Mbits/s�10 Mbits/s�10 Mbits/s��Comprimento do segmento (Máx)�500 m�185 m�100 m��Extensão da rede  (Máxima)�2500 m�1000 m���Nós/Segmento    (máximos)�100�30�2��Nós/Rede (Máx)�1024�1024�1024��Espaço mínimo

entre nós�2.5 m�0,5 m���Espaço máximo  entre nós�1000 m�1000 m���Máximo�����Número de Segmentos�5 (como máximo 3 segmentos podem ser de cabo coaxial e os restante segmentos LINK)�5�5��Cabos e  

Conectores�����Tipo�RG-50�RG-658 A/U�UTP-3��Conectores�N-Type�BNC�RJ-45��Impedância�50 ohms�50 ohms�100 ohms��Cabo do 

transceiver�����Conectores�15 pins/D-plug�BNC�RJ-45��Comprimento máximo�50 m����Velocidade de Propagação (c 
�
)�0,77 c�0,65 c�0,59 c��obs: Os três tipos suportam as três versões ethernet 1.0, 2.0 e IEEE 802.3

		

Cabo AUI com defeito.  O cabo AUI conecta o transceiver com a estação. Se o comprimento dese cabo excede às especificações (ver Tabela 5.1), o sinal experimenta uma dissipação extrema e as limitações do tempo de propagação são ultrapassadas. Falhas típicas nesse cabo são:

- conexão errada com a placa controladora e/ou transceiver;

- cabo muito comprido (não cumpre as especificações do padrão; ver Tabela 5.1;

- aterramento inadequado;

- polaridade invertida.

Conectores defeituosos ou em mau contato.  Entre os conectores estão os BNC, N-Type e resistências terminadoras. Para o cabo coaxial thicknet (50 () o tipo de conector é o N-Type e para o cabo thinnet (50 () é o conector BNC [NEM 92].  

Problemas com repetidores e concentradores. Entre duas estações, no máximo dois repetidores são permitidos, sem que estejam localizados nos extremos dos segmentos. Um erro comum nos repetidores que conectam segmentos saturados é a criação de um estado de colisões constante para os segmentos interconectados. Segundo [NEM 92], há três tipos de repetidores: simples, inteligentes e half.

Repetidores Simples.  Só transmitem os sinais elétricos de um segmento para outro. Os repetidores são conectados com os transceivers e os cabos AUI. Os transceivers  ocupam o lugar de um nó em cada segmento e portanto reduzem o número máximo de nós da rede. Com esta configuração, a taxa de colisões é duplicada, pois os sinais de cada segmento são repetidos nos demais segmentos. O tempo de atraso é incrementado, constituindo assim uma das maiores causas de colisões.

Repetidores Inteligentes. Esses repetidores filtram os pacotes por destino. Esse dispositivo híbrido é atualmente uma ponte ISO(essa funcionalidade é suportada no nível dois da pilha ISO). Se um pacote é destinado a outro segmento, o repetidor captura e transmite o pacote quando esse outro segmento está livre. Esses repetidores reduzem a probabilidade de colisões uma vez que uma parte dos pacotes são filtrados e não encaminhados. Outros tipos de pacotes são ignorados, pois pertencem ao segmento onde se originaram.

Repetidores Half (Half Repeaters). Transmitem sinais de um edifício a outro. Esse tipo de repetidor é com frequência utilizado como um enlace entre redes distantes. 

O valor normal que um contador de erros CRC e alinhamento deve ter é zero. Porém é aceitável  um valor inferior a 2% do tráfego total da rede[NAS 94].

Com base no que foi descrito sobre erros de alinhamento, pode-se derivar a seguinte regra:

  Se etherHistoryCRCAlignErrors num intervalo de uma hora é maior que 2 % , 

Então

 verificar se o horário da ocorrência desse erro é entre  8:00 e 20:00 horas.  Se for assim, e se essa acorrência repetiu-se por três vezes ou mais,

Então 

comunicar ao administrador da rede sobre tal ocorrência e emitir as seguintes sugestões:

   a) Revisar o cabeamento do segmento onde foi identificado o erro, assegurando-se que não há nenhum tipo de equipamento perto do cabo que esteja causando interferência e verificar se há um aterramento apropriado. Antes de fazer testes no cabo, deve-se ter certeza que o cabo cumpre as especificações (ver Tabela 5.1). Com um multímetro ou multiteste verificar os seguintes parâmetros:

- resistência (os terminadores em cada extremo de um segmento de rede devem ser de 50 ( )

- continuidade: para verificar esse parâmetro devem-se fazer três testes:

1) verificar o centro do condutor e o cabo de proteção (shield cabo): se nenhum valor de voltagem é apresentado no multiteste, há uma descontinuidade e não há conexão;

2) verificar ambos os extremos do núcleo condutor do cabo coaxial: se o multiteste apresenta um valor de resistência infinita, o circuito está aberto (interrompido);

3) verificar a proteção (shield) nos extremos do cabo: se o multiteste apresenta resistência infinita, indica novamente um circuito aberto.

  O multiteste mostra 50 ( em uma rede sem transceivers com um terminador instalado e um valor menor que 50 ( em uma rede com transceivers sem tráfego. Isso porque cada transceiver instalado em paralelo diminui a resistência do cabo coaxial. E mostra aproximadamente 70 ( em uma rede funcionando. Há pouco incremento da resistência ou perda de impedância num segmento com comprimento de 500 metros. Porém, há dissipação do sinal em segmentos curtos, tal como segmentos de 80 metros. A dissipação excessiva causa uma recepção prejudicada. A dissipação do sinal é uma das razões porque alguns transceivers não podem trabalhar corretamente. Também é a razão pela qual os repetidores são instalados entre segmentos com comprimento de 500 metros.

		

b) Se o cabo não apresenta nenhum problema, Então investigar o host (ou hosts) com problemas.

  Como o agente RMON (beholder)  não tem a capacidade de fornecer informações dos host que estão transmitindo com erro, deve-se identificar esses hosts de forma manual, fazendo os seguintes testes: 

- trocar a placa controladora da rede por uma outra placa em perfeito estado (as placas controladoras com defeito são um dos principais componentes que causam erros CRC);

- Se depois de um período de 15 minutos que o host está com a nova placa os erros de CRC permanecem (o que indica que a placa anterior está em bom estado),

 Então verificar o bom funcionamento do transceiver, conectores e o cabo AUI (isso pode ser verificado com um transceiver tester e um multímetro); um transceiver tester localizará as seguintes falhas:

- má especificação de hardware;

- instalação errada;

- pinagem errada no cabo do transceiver;

- linhas cruzadas no cabo;

- transceiver jabbering (transmitindo pacotes sem sentido);

- transceiver chattering (isso ocorre quando o transceiver falha eletronicamente, desligando-se depois de uma transmissão e transmitindo sinais aleatórios).

- Se no teste do transceiver se identificar algum defeito no transceiver e/ou cabo AUI,

   Então é necessário trocar o transceiver e/ou cabo AUI;

- erros nos níveis de voltagem.

REGRA 5

A regra 5 refere-se ao aparecimento de pacotes menores que 64 octetos (undersize packets) e pacotes com tamanho superior ao limite definido na norma [ISO 92] (oversize packets), de 1.518 octetos, na transmissão de dados em uma rede.Normalmente, esse tipo de pacote aparece quando há algum problema na placa da rede, no transceiver ou no driver que controla a placa da rede [NAS 94].

Segundo [NEM 92], as principais causas de pacotes curtos são:

1) colisões provocam pacotes curtos, pois as colisões ocorrem nos primeiros 56 bytes transmitidos;

2) uma colisão tardia causa pacotes curtos se um nó não está transmitindo de acordo as especificações; 

3) a rede é muito grande e o atraso de retorno é insuficiente para que o mecanismo CSMA/CD identifique as colisões apropriadamente;

4) A estação transmitiu propositadamente um pacote curto.

As principais causas de pacotes longos são:

1) um nó não está transmitindo de acordo as especificações;

2) transceiver defeituoso.

De acordo a essas causas que provocam pacotes curtos e/ou longos foi definida a seguinte regra:

Se etherHistoryUndersizePkts ou etherHistoryOversizePkts num intervalo de uma hora são > 2 %,

Então se no horário das 8:00 às 20:00 horas a ocorrência desse tipo de erro repetiu-se por três vezes ou mais,

Então comunicar ao administrador da rede a ocorrência e emitir as seguintes sugestões. 

a) Verificar os hosts que estão transmitindo nesse segmento e investigar qual deles está emitindo erros. Para isso deve-se fazer os seguintes testes em cada host do segmento:

- teste no transceiver para verificar seu bom funcionamento. 

Se o transceiver apresenta bom funcionamento,

 Então verificar o funcionamento das placas controladoras. 

 Comummente, a causa de pacotes longos e curtos é devido a colisões tardias, que são provocadas por uma placa controladora que não está escutando apropriadamente o barramento para parar sua transmissão, emitindo altas taxas de colisões, ou por redes muito grandes, com segmentos e repetidores além do previsto na norma [ISO 92].

b) É recomendável verificar a taxa de colisões no segmento com problemas, já que isso também é uma das causas de pacotes curtos. Ao se identificar uma taxa de colisões maior que 1%, seguir as recomendações indicadas na regra 8.

REGRA 6

A regra 6 refere-se aos pacotes fragmentados. Os pacotes fragmentados que têm um tamanho menor que 64 bytes ou têm um FCS errado. A ocorrência de pacotes fragmentados indica que há problemas com conexões e fluxo de dados. Provavelmente, os dispositivos emitindo esse tipo de pacotes têm problemas de operação ou configuração.

Altas taxas de colisões também podem gerar erros de pacotes fragmentados. Algumas possíveis causas deste erro são:

- alguma porta de um repetidor multiporta com defeito;

-	comprimento do cabo do segmento que não cumpre as especificações;

-	cabo torcido.

Qualquer uma dessas causas pode violar o mecanismo CSMA/CD causando colisões que geram pacotes fragmentados. A regra aplicável para essa situação é:

Se etherHistoryFragmentsPkts num intervalo de uma hora é maior que 2 %,

Então se no horário das 8:00 às 20:00 horas a ocorrência desse tipo de erro repetiu-se por três vezes ou mais,

Então comunicar ao administrador da rede dessa ocorrência e emitir as seguintes sugestões. 

a) Examinar que a configuração dos roteadores esteja correta (de acordo as especificações dadas pelos fornecedores dos roteadores) e que o enlace entre eles esteja funcionando para uma operação apropriada .

b) Verificar o bom funcionamento da porta do repetidor ao qual o segmento sendo analisado esta conectado. Para isso, desconectar o segmento do repetidor e analisar por um período de ao menos uma hora para constatar se ainda há pacotes fragmentados. Se os pacotes fragmentados cessarem, o problema está na porta do repetidor. Portanto verifique todas as conexões relacionadas com essa porta.

c) Se desconectando o segmento do repetidor ainda se identificam pacotes fragmentados, 

Então: 

- identificar os hosts que estão emitindo erros fazendo os testes necessários no seus componentes;

- verificar o bom funcionamento do cabo coaxial (com um  multimetro);

- verificar o bom funcionamento do transceiver (com um transceiver tester) ;

- trocar placa controladara no caso do cabo coaxial e transceiver estarem em bom estado.

d) Se depois de seguir os passos a até c ainda são observados pacotes fragmentados,

 Então verificar a taxa de colisões (a rede pode estar sobrecarregada, causando uma alta taxa de colisões e conseqüentemente produzindo pacotes fragmentados).

REGRA 7

A regra 7 refere-se à ocorrência de pacotes jabbers numa rede. Esse tipo de pacote, ao contrário de pacotes fragmentados, têm um comprimento maior que 1.518 bytes e pode ter um FCS errado. A ocorrência desse tipo de pacote também é causado por problemas do nível físico, seja na placa controladora da rede, no transceiver ou nos conectores do cabo. A regra aplicável para essa situação é:

 		Se num intervalo de uma hora etherHistoryJabbersPkts é maior que 2 %,  Então:

Se no horário das 8:00 às 20:00 horas a ocorrência desse tipo de erro repetiu-se por três vezes ou mais,

Então comunicar ao administrador da rede essa ocorrência e emitir as seguintes sugestões: 

a) Investigar o valor do contador etherStatsOversize. Se  esse valor for igual a zero, quer dizer que  o fato do contador de jabbers estar com um valor maior que zero é devido a um erro de alinhamento ou FCS, indicando problemas no cabo. Alguma coisa está causando ruído no cabo. Para verificar o bom funcionamento do cabo fazer os testes de continuidade e condutividade com um multímetro.

b) Verificar o bom funcionamento do repetidor.

c) Se o valor do contador etherHistoryOversize = etherHistoryJabbers,  quer dizer que o problema não está na linha, mas sim em algum transceiver ou placa controladora. Para verificar isso, devem ser investigados cada um dos hosts do segmento onde identificou-se o erro, seguindo os seguintes pasos:

- verificar o bom funcionamento do transceiver com um transceiver tester;

- investigar qual é a taxa de colisões num intervalo de tempo no qual também são identificados os pacotes jabbers. Uma taxa de colisões maior que 2% indica que alguma placa controladora está defeituosa e não está realizando adequadamente o mecanismo CSMA/CD. Se esse valor for constatado, verificar o bom funcionamento da placa controladora trocando-a por outra placa em bom estado.

REGRA 8

A regra 8 refere-se ao nível de colisões de uma rede. Taxas altas de colisões numa rede podem indicar problemas no cabo, transceivers ou num repetidor[MIL 93]. Para essa situação, é descrita a seguinte regra:

 Se o nível de colisões é maior que 1% e se esse nível for identificado repetidas vezes, principalmente no horário de maior tráfego da rede,

Então:

a) Verificar o bom funcionamento do cabo fazendo os testes de continuidade e condutividade com um multimetro. Também é recomendável inspecionar se o cabo está perto de algum equipamento de alta potência.

b) Investigar se os contadores de pacotes curtos, longos, pacotes fragmentados e jabbering são maiores que zero. Isso pode ser identificado na baseline que o sistema Olho Vivo está gerando.

c)  Verificar a taxa de utilização do segmento de rede (a taxa de utilização também pode se obter na baseline que o Olho Vivo está gerando; há um arquivo que mantém essa informação: "baseline.<data de inicio>.<hora de inicio>). A rede pode estar sobrecarregada, produzindo uma taxa alta de colisões. Com a verificação da baseline, pode-se saber se a rede está sobrecarregada ou não, definindo se a alta taxa de colisões deve-se à rede sobrecarregada.  

REGRA 9

A regra 9 está relacionada à carga da rede. Níveis de largura de banda podem ser monitorados no nível de utilização médio e pico. Uma utilização média é a utilização da rede num período de tempo padrão especifico. A utilização pico é a maior utilização alcançada durante um tempo especifico.

Numa rede ethernet, 40 % é considerado o limite de médio máximo e 55% é considerado o nível de utilização de pico máxima. Monitorando a rede, um analista pode decidir quais são os fatores médios e picos de utilização num período de tempo estendido. Para saber se uma determinada rede está trabalhando num nível de utilização cujo desempenho seja satisfatório, é necessário monitorar o seu comportamento normal por um determinado período de tempo, suficiente para identificar padrões inadequados. Para isso, é necessário criar uma baseline da rede e posteriormente analisá-la com o objetivo de melhorar o desempenho, caso ele esteja comprometido. Na análise da baseline, pode-se identificar as mudanças que acontecem na rede. Por exemplo, a partir de um determinado dia observou-se que a taxa de tráfego aumentou consideravelmente, o qual pode indicar um acréscimo do número de usuários naquele segmento, ou uma nova aplicação altamente utilizada pela maioria dos usuários. Tudo isso pode ajudar a prever uma possível extensão da rede, com o objetivo de garantir o melhor desempenho possível aos usuários.

A seguir, são apresentadas algumas técnicas para a criação de uma baseline dos níveis de utilização em uma rede[NAS 94].

- Um alto número de falhas na rede ocasionado pela sua sobrecarga.

-	A largura de banda em uma rede facilmente pode ser examinada com qualquer analisador de protocolo. O importante é entender quando a sobrecarga da rede ocorre. Uma sobrecarga na rede ocorre quando a largura de banda excede uma condição operacional segura, devido à sua topologia, aplicações e perfil dos usuários;

-	Para reconhecer a sobrecarga em uma rede é necessário conhecer a largura de banda normal numa baseline geral. Por exemplo, estabelecer como uma  baseline normal de uma rede um nível médio de utilização de 20 % e um nível pico de 50 %. Se a rede tem problemas e observa-se que os níveis de utilização mudaram para 40% e 60% respectivamente, a rede é considerada sobrecarregada;

-	Para medir a utilização média e a utilização de pico, um analisador de protocolo pode ser facilmente instalado. Poderia ser estabelecido para que o analisador de protocolo meça a utilização ao menos por um período de uma hora. Essas medidas podem ser cuidadosamente monitoradas e posteriormente documentadas.

Baseando-se no descrito até agora em relação à taxa de utilização foi definida a seguinte regra:

Se a taxa de utilização é maior que 40%,

 Então

a) Monitorar a rede com o objetivo de criar uma "Baseline" da operação normal da rede, por um período mínimo de 5 dias, para identificar as mudanças.

b) Manter os seguintes parâmetros numa baseline com intervalos de tempo pequenos (de preferência entre 30 e 60 minutos):

-	número total de pacotes transmitidos

-	erros detectados;

- taxa de utilização dos hosts na rede, identificando assim quais são os hosts que mais transmitem (script host_util.pl);

- hosts que mais conversam entre si (matrix_talk.pl) e horários em que isso ocorre; essa informação ajuda a identificar servidores de redes sobrecarregados. 

Com estes parâmetros, pode-se observar se houve alguma mudança como, por exemplo, o incremento significativo da taxa de utilização de um dia para outro. Isso pode ser causado pela alta utilização de uma nova aplicação sendo rodada no servidor ou pelo aumento do número de usuários que utilizam mais recursos do que a rede pode oferecer. Esses parâmetros identificam uma rede sobrecarregada.

Se, depois de criada uma baseline da rede, constata-se  que a rede está sobrecarregada,

Então:

a) Confinar o tráfego, ou seja, criar outro segmento da rede e tentar distribuir usuários e aplicações entre os dois segmentos com o objetivo de melhorar o desempenho da rede.

b) Se não for possível confinar o tráfego, é necessário pelo menos incrementar os recursos de memória e velocidade de processamento dos servidores de redes e de arquivos.

5.3  Gerente SNM (Sun Net Management)

 No sistema Olho Vivo (ver Figura 5.1), uma estação de gerenciamento SNM (SunNetManagement) é utilizada como gerente. Para integrar essa estação com o agente RMON, é necessário que o SNM entenda o beholder. Os passos a seguir mostram como fazer essa integração:

1) Na distribuição do beholder, há um diretório com os arquivos do SNM (~/btng/snm) e ele contém os arquivos:

		- btng.icon (ícone para o agente beholder);

		- btng.iconmask;

		- btng.oid (lista de identificadores de objetos do beholder);

		- elements.schema (forma para o agente beholder);-

		- btng.schema (arquivo schema ou seja a versão de uma MIB SNM);

		- snmp.traps (definição de traps).

2) Instalar os arquivos btng.oid e btng.schema no diretório da base de dados do agente SNM (/var/adm/snm/agents). O diretório /var/adm/snm é o diretório que contém a base de dados auxiliar SNM.

3) Instalar os arquivos btng.icon e btng.iconmask em /var/adm/snm/icons.

4) Adicionar o arquivo elements.schema do diretório ~/btng/snm ao elements.schema do diretório /var/adm/snm/struct/elements.schema; se esse arquivo não existe, apenas copiar o arquivo.

5) Adicionar o arquivo snmp.traps ao arquivo /var/adm/snm/snmp.traps;

6) Atualizar o arquivo snm.conf.  Nesse arquivo de configuração é colocada a localização do diretório que mantém a base de dados SNM (/var/adm/snm);

7) Renovar o índice da base de dados SNM rodando o comando:

			build_oid   /var/adm/snm/agents

Com esses sete passos, fica configurado o agente beholder ao qual o gerente SNM tem acesso.

5.4 Interface com o Operador Local

A comunicação do sistema Olho Vivo com o operador ou administrador da rede (ver Figura 5.1) é através de e-mail. A primeira vez que uma das regras que o módulo inteligente implementa é verdadeira, emite um mail: (a) descrevendo o problema identificado no intervalo de tempo em que isso aconteceu e (b) indicado o nome de um arquivo onde é mantido um histórico ou baseline da operação da rede. Isso pode ser posteriormente analisado pelo administrador, verificando se a rede está trabalhando dentro dos parâmetros de operação que garantem que o desempenho está num nível normal, sastifazendo dessa maneira os usuários finais.

5.5 Avaliação do Olho Vivo

Com o objetivo de avaliar os resultados do sistema Olho Vivo, o programa que implementa o conjunto de regras foi executado durante duas semanas em quatro subredes da rede da UFRGS. Essa monitoração foi necessária para obter mais informações sobre problemas que poderiam ser adicionados ao módulo inteligente, ou seja, ao conjunto de regras. A seguir, são descritas as quatros subredes com as quais se fez o teste e os seus resultados. 

a) Subrede 143.54.1.0

Essa é uma das subredes do Campus Central da UFRGS.  São 16 estações, incluindo dois roteadores (tchepoa, 143.54.1.9; e routcc, 143.54.1.10) e um repetidor. Na estação penta (143.54.1.20) foram executados tanto o agente RMON (beholder) como o script olho-vivo.pl que implementa o conjunto de regras. Essa estação tem 48 Mb de memória.

b) Subrede 143.54.6.0

Essa subrede está localizada no Instituto de Informática, no Campus do Vale. São 14 estações e nesse segmento está conectada uma rede de macintosh através do roteador Shiva Fast Path Router 3. A estação onde foram executados o agente RMON e o olho-vivo.pl é a jade (143.54.6.7), que possui 12 Mb de memória e 42 Mb de swapping em disco.

c) Subrede 143.54.7.0

Essa subrede também está localizada no Instituto de Informática. Composta por 14 estações, a ela também está conectada uma rede de AS-400 da IBM. O agente RMON e o olho-vivo.pl foram executados na estação mate (143.54.7.4), que tem 48 Mb de memória e 48 Mb de swapping em disco.

d) Subrede 143.54.9.0

A quarta subrede analisada também está localizada no Instituto de Informática. Estão conectadas 11 estações e o agente RMON e o olho-vivo.pl foram executados na estação sinos (143.54.9.13), com 24 Mb de memória e 32 Mb de swapping em disco.

Como já foi mencionado no item 5.2.1, quando alguma das regras do Olho Vivo é verdadeira pelo menos 5 vezes num período de 14 horas (das 7:00 às 21:00 horas), o sistema envia uma mensagem ao administrador da rede notificando o acontecimento e os valores dos contadores que aquela regra avalia. Durante os testes, o programa enviou as mensagens ao endereço esmilda@inf.ufrgs.br. A seguir são apresentados alguns comentários sobre os resultados desses testes.

Como a subrede 143.54.9.0 tem o menor número de estações, foi verificado também o menor tráfego durante os testes. Entretanto, em nenhuma das subredes a taxa de utilização ultrapassou 15%.

Para verificar o desempenho da rede que está analisando, o sistema Olho Vivo investiga os seguintes parâmetros:

- pacotes curtos (menor que 64 bytes);

-	pacotes longos (maior que 1.518 bytes);

- pacotes fragmentados;

- pacotes descartados;

- taxa de colisões;

- nível de broadcast e multicast;

- utilização da rede.

No Módulo Inteligente, cada uma das regras que o compõem estabelece um limite para os parâmetros acima descritos. Ao serem ultrapassados esses limites, o módulo indica que a rede está com problemas de desempenho ou que esse problema irá ocorrer brevemente. Durante as duas semanas de testes do Olho Vivo, com a exceção de pacotes descartados, nenhum dos limites definidos nas regras foi alcançado em nenhuma das quatro subredes. Um exemplo disso é a taxa de colisões, que não foi maior que 0,2% em um intervalo de 30 minutos. Como conseqüência, a taxa de utilização foi baixa. Na Tabela 5.3 pode-se observar que a subrede que apresentou uma das maiores taxas de utilização foi a 143.54.6.0, com 11,02%. A maior taxa diária de utilização nessa rede em um intervalo de 30 minutos oscilou entre 3,43% e 11,02%. No dia 12 de outubro, a maior taxa de utilização em um intervalo de 30 minutos em todas as subredes foi menor que 1%, pois era feriado. Considerando essa baixa utilização, não são apresentados dados dos sábados e domingos na Tabela 5.3.



Tabela 5.3- Maior taxa de utilização identificada em um intervalo de 30 minutos.
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Em relação aos pacotes descartados pelo agente RMON, constatou-se que a percentagem média em um intervalo de 30 minutos foi maior que 1% (limite que foi estabelecido na regra 1 do conjunto de regras do módulo inteligente, item 5.2.1), com exceção da estação penta (143.54.1.20), da subrede 143.54.1.0, com média menor que 1 %. Nas Tabela 5.4 e 5.5 são apresentados o número médio de pacotes descartados no período entre 7:00 e 21:00 horas e o valor percentual correspondente. Na Tabela 5.4, encontram-se as informações da semana de 9 a 13/10/95, na qual o agente RMON tinha desativado o coletor do grupo matrix. A Tabela 5.5 mostra o comportamento da semana seguinte, quando o coletor esteve ativo.

Tabela 5.4- Média de Pacotes Descartados com o coletor do grupo matrix inativo
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* Número médio de pacotes descartados pelo agente RMON em um intervalo de 30 minutos, num período de 14 horas (das 7:00 às 21:00 horas).



** Valor percentual equivalente ao número médio de pacotes descartados em um intervalo de 30 minutos, num período de 14 horas (das 7:00 às 21:00 horas).

Tabela 5.5- Média de Pacotes descartados com o coletor do grupo matrix ativo
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Como já foi mencionado, a causa de pacotes descartados é a falta de recursos de memória. Nas Tabelas 5.4 e 5.5 pode-se observar que os menores valores são da estação penta, pois, além dessa subrede apresentar a menor taxa de utilização, os recursos de memória na penta são maiores que nas demais.  

Ao falar em recursos de memória, é interessante também verificar quanto espaço de swap tem disponível a estação onde é executado o agente, pois com a monitoração com o Olho Vivo, pôde-se perceber que o beholder executado na estação mate (subrede 143.54.7.0), mostrou as mais altas percentagens de pacotes descartados.  Essa estação tem uma área de swapping de 48 MB (igual ao tamanhao da memória interna). Segundo [SUN 91], esse espaço deve ser ao menos 2 MB maior que a memória instalada na estação, sendo que há aplicações que precissam de um grande espaço para swapping, por exemplo, o LISP precisa de 40 MB.

Uma outra observação que pode-se fazer em relação a percentagem de pacotes descartados pelo agente remoto (beholder), é sobre os coletores que o agente tem ativos. Ao executar o beholder são iniciados os coletores dos grupos stats, history, host e matrix. Esses dois últimos coletores consumem muita memória, pois só o coletor do grupo matrix mantém tabelas com mais de 100 entradas.

Da monitoração foi possível obter dois novos elementos que podem ser adicionados às sugestões emitidas pela regra 1 (pacotes descartados). Essas duas sugestões são:

- verificar, se o espaço da área para swapping, na estação onde está sendo executado o beholder, é ao menos 2 MB maior que a memória interna;

- se os coletores do grupo matrix e/ou host estiverem ativos, e se no momento não há interesse de fazer uma monitoração das conversações das estações e/ou do comportamento individual de cada estação (coletor do grupo host: pacotes broadcasts emitidos, utilização, etc.), então desativar esses coletores. 

Em relação aos níveis de broadcasts e multicasts (nas redes que o suportam: 143.54.1.0 e 143.54.6.0), somente foram identificados esses níveis sendo maior que 8% nos horários de menor utilização, entre 22:00 e 7:00 horas. Portanto, esse parâmetro nas subredes analisadas está dentro do normal, pois uma quantidade mínima desse tipo de mensagem fica sendo enviada periodicamente pelas estações, mesmo na ausência de tráfego útil.

Finalmente, o último dos erros identificados nas subredes foi o de pacotes curtos. O número máximo desse tipo de pacote em um intervalo de 30 minutos é 3, considerando que não há uma ocorrência freqüente. Assim, a percentagem desse tipo de erro não é significativa. Os outros parâmetros (pacotes longos e fragmentados) não foram identificados durante todo o período de  monitoração.

Através dessa monitoração contínua com o Olho Vivo pode-se concluir que as subredes estudadas estão trabalhando dentro de parâmetros normais. Entretanto, essa análise permitiu encontrar novos elementos para serem adicionadas nas recomendações da regra de monitoração de pacotes descartados.

6 Conclusões

O objetivo principal deste trabalho foi gerenciar uma rede de computadores de forma pró-ativa. Acredita-se que parte desse objetivo foi atingido. Porém, cabe mencionar uma das principais dificuldades encontradas neste trabalho, assim como certas recomendações para o aperfeiçoamento do mesmo.

A principal dificuldade foi em relação à identificação de problemas que afetam o desempenho de uma rede. A melhor forma para obter uma descrição de problemas é através de consultas a especialistas da área (administradores e operadores de redes). Grande parte dos problemas neste trabalho descrito foram obtidos dessa maneira, porém seria interessante fazer uma pesquisa mais ampla, onde também possa ser incluida uma descrição dos problemas que os serviços pela rede oferecidos apresentam. Ou seja, se torna necessário gerenciar outras camadas do módelo ISO/OSI, pois o escopo atual deste trabalho somente abrange as camadas física e de enlace. Para fazer esse gerenciamento, é necessária a extensão com novos objetos nas MIBs atuais, através dos quais seria possível ter informaçõres significativas, principalmente dos protocolos das camadas de rede, transporte e aplicação. Acredita-se que com o surgimiento da RMON II (extensão da MIB atualmente em discussão), será possível fazer esse tipo de gerenciamento.

O módulo inteligente do sistema Olho Vivo, precisa ser aperfeiçoado. Atualmente ele está implementado em PERL, e está composto por 9 regras relacionadas à problemas das camadas 1 e 2 do módelo ISO/OSI. 

O módulo inteligente analisa as informações coletadas pelo monitor remoto, de modo que a medida que os problemas surgem eles são diagnosticados. Além do diagnóstico feito por esse módulo, ele emite sugestões que o administrador pode seguir com o objetivo de prevenir a ocorrência de maiores problemas que possam vir a degradar o desempenho da rede.

A interface com o usuário desse módulo é feita através de correio eletrônico, o qual não permite uma atualização da base de conhecimento (conjunto de regras). É necessário que essa interface facilite a atualização da base de regras de uma forma automatizada. Por essa razão, recomenda-se, para o aperfeiçoamento deste sistema, o uso de um shell para sistemas especialistas que permita essa atualização.

ANEXO A-1  arquivos de configuração do beholder

A-1.1 Arquivo de configuração beholder.cfg

#######################################

#                                     #

#   Beholder configuration file       #

#                                     #

#######################################



#

# Beholder system group

#

beholder.sys.contact            = (STRING) Esmilda            # your name

beholder.sys.description        = (STRING) btng               # system description

beholder.sys.location           = (STRING) mate, sala 207 II. # place of system

beholder.sys.name               = (STRING) mate.inf.ufrgs.br  # your btng ip-host name

beholder.sys.objectid           = (STRING) 1.3.6.1.4.1.464.1

beholder.sys.services           = (LONG) 127



#

# Beholder miscellaneous

#

beholder.capture.memoryperc     = (SHORT) 75

beholder.host.maxnrhosts        = (LONG) 2000

beholder.matrix.maxnrsrcdsts    = (LONG) 5000



beholder.message.error.media    = (String) screen,errfile,logfile

beholder.message.fatal.media    = (String) screen,errfile,logfile

beholder.message.warning.media  = (String) screen,logfile

beholder.message.message.media  = (String) screen,logfile

beholder.message.media          = (String) screen,logfile

beholder.trap.community		= (BYTES)  "public"



#

# MAC interfaces

#

# interface to use; typically something like 'le0' for SunOS and 

# 'ln0' for Ultrix

#

mac.iface.name.1                = (STRING)  le0		# for SunOS  

#mac.iface.name.1                = (STRING)  ln0	# for Ultrix 

#mac.iface.name.1                = (STRING)  eth0	# for Linux

#mac.iface.name.1                = (STRING)  le0	# for Solaris



#

# MAC interface for NIT or PF

#

nit.iface.name.1               = (STRING) le0	# for SunOS

#pf.iface.name.1                = (STRING) ln0	# for Ultrix

#eth.iface.name.1               = (STRING) eth0	# for Linux

#dlpi.iface.name.1              = (STRING) le0	# for Solaris



#

# Agent communities 

#

agent.community.1      = (BYTES) "public"

agent.community.2      = (BYTES) "secret"

agent.community.3      = (BYTES) "trap"

agent.community.4      = (BYTES) "all"

#agent.community.5      = (BYTES) "empty"



agent.trap.community   = (BYTES) "public"		# community name to send 

						# traps to



mib.access.1	       = (STRING) read-only	# 'public' read-only

mib.access.2	       = (STRING) read-write	# 'secret' read-write

# 'trap', 'all' and 'empty' are only defined for sending traps

# and don't have any access rights



# no agent.host.1.x definitions for community 1 (== 'public') means

# that all IP addresses are trusted



# to define a set of trusted IP hosts for community 'secret'

# we could do:

#

agent.host.2.1	= (IPADDR) 143.54.7.4

# agent.host.2.2	= (IPADDR) 130.161.144.178

# agent.host.2.3	= (IPADDR) 130.161.144.67

#

# to define a set of trusted IP hosts for community 'public' we could do:

#



agent.host.1.1	= (IPADDR) 143.54.7.12

agent.host.1.2	= (IPADDR) 143.54.7.4

agent.host.1.3	= (IPADDR) 143.54.7.5

agent.host.1.4	= (IPADDR) 143.54.7.3

agent.host.1.5	= (IPADDR) 143.54.7.6

agent.host.1.6	= (IPADDR) 143.54.7.7

agent.host.1.7	= (IPADDR) 143.54.7.10

agent.host.1.8	= (IPADDR) 143.54.7.8

agent.host.1.9	= (IPADDR) 143.54.7.9

agent.host.1.10	= (IPADDR) 143.54.7.13

agent.host.1.11 = (IPADDR) 143.54.7.11

#

# we have left them out, so default all hosts with community name

# 'secret' have read-write access

#

# using 255's in hosts doesn't work, all addresses of trusted hosts 

# should be specified in full



# 255's does work for community hosts for sending traps:

# broadcast SNMP traps

agent.host.4.1         = (IPADDR) 255.255.255.255	



# community 'empty' has no access rights or defined hosts



#

# start some collectors (recommended by RFC1271)

#

beholder.stat.iface.1   = (Boolean) Yes

beholder.stat.iface.2   = (Boolean) Yes

beholder.stat.iface.3   = (Boolean) Yes  



# history accepts some more parameters

beholder.history.iface.1          = (Boolean) Yes

beholder.history.collectors.1     = (Long) 2



beholder.history.buckets.1.1      = (Long) 50

beholder.history.interval.1.1     = (Long) 30

beholder.history.buckets.1.2      = (Long) 50

beholder.history.interval.1.2     = (Long) 1800





beholder.history.iface.2          = (Boolean) Yes

beholder.history.collectors.2     = (Long) 2



beholder.host.iface.1   = (Boolean) Yes

beholder.host.iface.2   = (Boolean) Yes

beholder.host.iface.3   = (Boolean) Yes



beholder.matrix.iface.1   = (Boolean) Yes

beholder.matrix.iface.2   = (Boolean) Yes

beholder.matrix.iface.3   = (Boolean) Yes



beholder.info.iface.1   = (Boolean) Yes

beholder.info.iface.2   = (Boolean) Yes

beholder.info.iface.3   = (Boolean) Yes



A-1.2 Arquivo de configuração global.cfg

#######################################

#                                     #

#   Global DNPAP configuration file   #

#                                     #

#######################################

#

# Should be compiled to .ini file with cfg2ini

# A .ini file can be viewed with ini2cfg

#

# 

# Default settings for management applications

# 



#

# Default Mib Definitions (MibDF) settings

#

mibdf.mibhome                   = (STRING)"/home/minuano/esmilda/dissertacao/btng-6.0/lib/dnpap/mibhome"

mgmt.agent                      = (STRING) "mate.inf.ufrgs.br"

mgmt.community                  = (BYTES) "public"



mgmt.medium                     = (STRING) UDP

mgmt.timeout                    = (LONG) 5000000

mgmt.retries                    = (SHORT) 3



#

# Memory Settings

#

maxmem.max                      = (LONG) 33554432

maxmem.chunk                    = (LONG)  1048576



#

# Message configuration

#

message.medium.errfile          = (STRING) file:/tmp/beholder.err

message.medium.logfile          = (STRING) file:/tmp/beholder.log

message.medium.screen           = (STRING) stdio:out

message.startup                 = (STRING) stdio:out



ANEXO A-2  Mapa da rede do instituto de informatica (ufrgs)

ANEXO A-3  exemplo de um perl script 

Script broad_nivel.pl: este script é um exemplo que mostra como é consultado o agente rmon, através dele se obtem os valores de pacotes broadcast que cada um dos hosts no segmente sendo analisado tem emitido até o momento da requisição.



#!/usr/local/bin/perl



# this program is a demonstration of the Tricklet 

# perl interface made by the DNPAP group of

# the Technical University Delft, The Netherlands.

# 

require "spook.pl";

#

# handle the arguments

#

if( @ARGV>3 )

{

	die 	"call as:  perl demotbl.pl [<host> <community> [<medium>]\n" ,

		" where:\n" ,

		"	<host>		name of RMON monitor\n" ,

		"	<community>	community name for creating collectors\n",

		"	<medium>	UDP or PIPE\n";

}

($iniHost , $iniComm , $iniMed , @rest) = @ARGV;

#

# open a SNMP connection 

#

&snmp_open(1) || die "cant open a Spook connection\n";

if($iniHost ne "") { &snmp_host(1,$iniHost);}

if($iniMed ne "")  {&snmp_medium(1,$iniMed);}

&snmp_connect(1) || die "could't connect to ($iniHost,$iniMed)";

if($iniComm ne "") {&snmp_community(1,$iniComm);}

#

# Abre arquivo:

#

local($old);

local(@tempo);



#

# get the table of system group. The snmp_tbl command

# needs a call-back function which will be called 

# for each line of the resulting table as:

#

#	demoFun( rowNr , colNr , ((valName1,valIndex1,valValue1)(...) ...) )

#

sub demoFun

{

      

       	local($i,$j,@repl) = @_;



	print LOG  "$repl[0]\[$repl[1]\]\=$repl[2]\n";

       

}



sub end_fonte

{

    if( !open(LOG, '>/home/minuano/esmilda/dissertacao/logs/logh_end'))

      {

       print STDOUT "Nao pode abrir arquivo logh_end\n";

       exit(1);

      }

    $old = select(LOG); $| =1 ; select($old); 



   

    &snmp_tbl(1,main'demoFun,("$_[0][]"));

    close(LOG);



    if (!open(HF, "/home/minuano/esmilda/dissertacao/logs/logh_end"))

      {

        print STDOUT "nao pode ler arquivo logh_end\n";

        exit(2);

      }

    $j = 1;

    while($Log_line = <HF>)

     {

       local($lixo, $end_ethernet);

       ($lixo, $end_ethernet) = split('=', $Log_line);

       $source[$j] = $end_ethernet;

       $j++;

      }

     

   close(HF);

}   



 

 



sub coleta_valores

{

  local($entry_size, $k,$fonte);

  local($outbr);

  $entry_size = &snmp_get(1,"hostControlTableSize[1]");



  #print STDOUT "Os valores sao:$_[0]\n $_[1]\n";



  

  ########################################################################

  # Parte que coleta o numero de broadcast transmitidos pelos hosts 

  # 

  #

  #######################################################################

  

  local($systime,@tempo, $t1,$t2, $t3);

  local($Nohoras); 



  $systime = &snmp_get(1, "sysUpTime");

  $Nohoras = int(($systime/100)/3600);

  @tempo = localtime(time);



  print STDOUT "\n";

  print STDOUT "\n";

  print STDOUT "               BROADCAST TRANSMITIDOS    ($_[0])\n";

  print STDOUT "\n";

  print STDOUT "                  sysUpTime=$systime\n";

  print STDOUT "                  Hora= $tempo[2]:$tempo[1]:$tempo[0]\n";

  print STDOUT "\n";

  print STDOUT "                  Endereco Ethernet        Pctes.Broadcasts\n";

  print STDOUT "\n";

    

  for ($k =1; $k <= $entry_size; $k++)

     {

       

       local($s1,$s2,$s3,$s4,$s5,$s6) = split(':', ($source[$k]));

 

       $fonte = hex($s1).".".hex($s2).".".hex($s3).".".hex($s4).".".hex($s5).".".hex($s6);

       

       $outbr = &snmp_get(1,"$_[0][1.6.$fonte]");

       int($outbr);

       $source = chop($source[$k]); 

       print STDOUT "                 [$source[$k]] =====>     $outbr\n";

     }

     print STDOUT "\n";

     print STDout "\n";



  

}  #fim de subrotina coleta_valores







sub obtemVar

{

    local(@source);

      

    &end_fonte($_[0]);

    &coleta_valores($_[1]);

}



local($hostAddr) = "hostAddress";

local($Outbrpkts) = "hostOutBroadcastPkts";





local(@source);

local($table_size,$data);

local(@tempo);



@tempo = localtime(time);

$mes = $tempo[4]+1;



   

    $table_size = &snmp_get(1,"hostControlTableSize[1]");

    &main'obtemVar($hostAddr,$Outbrpkts);

      

#

# close the SNMP connection

#

&snmp_disconnect(1);

&snmp_close(1);

exit(1);
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Pacotes Bem Formados referem-se ao número inteiro de octetos nos pacotes, ou seja, aqueles que não têm erros de alinhamento.  Nesse caso, o pacote está com erro de comprimento (não tem o tamanho mínimo definido nas normas) e não de alinhamento.
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