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O protocolo SNMP e a MIB-lIl anda so amplanete utlizados paa o
gerenciamento de equipamentos de rede. Agentes de software presentes nesses
equipamentos coletam informagbes sobre o tréfego de entrada e saida dos mesmos (ex.:
nimero de pacotes recebidos e enviados). Com informagdes, o gerente de rede tem
conhecimento sobre o volume de tréfego gerado por cada digoodtivo monitorado. Para ter
uma nogdo gproximada do tréfego totd da rede, é preciso somar os vaores obtidos de cada
digoogtivo. A didribuicdo cada vez maior, tanto geografica como ldgica, das redes de
computadores tornou a utilizacdo desta abordagem complexa e ineficiente.

Os equipamentos que suprem a dificuldade gpontada acima sfo  denominados
monitores de rede ou probes. Tipicamente, um monitor opera em um ssgmento de rede
locd no modo promiscuo, observando cada pacote propagado nesse segmento. Os
monitores podem produzir estatisticas com base nos pacotes observados (ex.: taxa de erros,
nimero de colisdes, nimero de pacotes entregues por segundo, entre outros). Além disso,
podem armazenar pacotes para submeté-los, pogeriormente, a dgum tipo de andise. Filtros
podem ser utilizados para limitar 0 nimero de pacotes contabilizados ou capturados,
baseedo em seu tipo ou aguma outra caracteridica. As edaidticas e o trafego armazenado
podem ser recuperados pelas gplicagbes de gerenciamento aravés do protocolo SNMP
[PERQg].

Sgundo Sdlings [STA96], a maor contribuicdo ao conjunto de padres SNMP
fol a especificacdo de RMON1, MIB para monitoracéo remota, suplementar a MIB-I1. Essa
MIB foi criada para estabeecer funcles e interfaces para a comunicagdo entre estacles de
gerenciamento e os probes.

Os objetos RMON sdo organizados em 20 grupos. Os primeros 10 grupos
condituem a MIB RMONL, voltada ao gerenciamento das operacOes redizadas nos nivels
fisco e de enlace em redes Ethernet. Ela compila edtatisticas e informagbes historicas como
nimero de colisdes, erros de CRC, entre outras [MIL97]. Uma extensio dessa MIB
adaptada para redes Token Ring esta enquadrada em um grupo definido em um documento
proprio. Os 10 grupos restantes condituem a MIB RMON2, proposta para vidbilizar a
coleta de edtatidticas e informagbes para protocolos acima do nivel de enlace. Ela permite a
monitoracdo de padrBes de uso da rede e a observacdo do tréfego de agplicacbes cliente-
savidor (ex.. HTTP, FTP, DNS, entre outras) e comunicagdes fim a fim [PER98] (vide
figural).
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Fgural - Grupos das MIBs RMON e RMON2

1. Historico e evolucédo das MIBs RMON

Antes da exigéncia das MIBs RMON, vendedores forneciam dispostivos de
monitoracdo dotados de teclado e visor. Os usudrios desses digpostivos precissvam estar
fidcamente presentes em frente aos mesmos para obsarvar as edtatisticas por ees coletadas.
Havia vaias intefaces e formatos para apresentar os resultados coletados aos usuarios.
Além disso, as informacles recuperadas por digoogtivos de diferentes fabricantes néo eram
coincidentes.

Segundo Perkins [PER98], 0 passo inicdd rumo a definicdo do padrdo RMON
ocorreu quando aguns fabricantes comecaram a desenvolver probes que ndo possuiam
interface. Esses digpogtivos eram uma "caixa-pretd’ com uma interface de rede e outra
sxid. A inteface sarid ea conectado um termind ASCIl para configuracdo inicid do
probe. Alguns destes digpositivos usavam um protocolo proprietério, outros SNMP, para
recuperar informagdes de MIBs ndo padronizadas. Lideres do IETF reuniram essas
inicidivas e formaram, em 1990, o grupo de trabaho RMON.

O primero documento gerado pelo grupo foi a RFC 1271, publicada em novembro
de 1991. Este documento contém a definicdo da MIB RMONL1 para redes Ethernet. Em
1993 o grupo de trabaho propds extensdes para redes Token Ring através da RFC1513
(vide tabedla 1). O inicio dos trabahos para a definicdo de RMON2 ocorreu em 1994,
Pardelamente, o resultado das primeras implementacbes e operagbes com RMONL foi
utilizado para gprimorar a versfo origind deta MIB. Eda iniciativa deu origem a RFC
1757, publicada em feverero de 1995, que subgtituiu a RFC 1271. Os trabahos na
definicdo da MIB RMON2 resultaram na publicacéo das RFCs 2021 e 2074, em janeiro de
1997.



Tabdal - RFCsde RMON

RFC ‘ Titulo Data
obsolet Remote Network Monitoring Management Information Base Novembro de 1998
1513 Token Ring Extensions to the Remote Network Monitoring MIB Setembro de 1993
1757 Remote Network Monitoring Management Information Base Fevereiro de 1995
2021 Remote Network Monitoring Management Information Base Version| ;... qa 1997
2 using SMIv2
2074 Remote Network Monitoring MIB Protocol Identifiers Janeiro de 1997
2613 Remote Network Monitoring MIB Extensions for Switched Networks | j,,1no de 1999
Version 1.0
internet | Remote Network Monitoring Management Information Base for High | _
draft Capacity Networks
g]rtgtnet Remote Network Monitoring MIB Protocol Identifier Macros
et | Remote Network Monitoring MIB Protocol Identifier Reference

Ainda em 1997 novos trabahos foram iniciados MIB RMON para redes de dta
vel ocidade e gprimoramento dos identificadores de protocol os.

2. Objetivos almejados para RMON

As metas definidas peo grupo de trabadho para a definicdo das MIBs RMON sfo
descritas nas RFCs 1757 e 2021 [PER98]. Sdo elas.

Operacgdo off-line: nem sempre a estagdo de gerenciamento estard em congtante contato
com os probes RMON; iso pode ser feito com a findidade de diminuir os cugtos de
comunicacéo (especidmente quando o enlace de comunicacdo € uma linha disx:ada) ou
por fdha entre as estaches de gerenciamento e os agentes. Por essa razéo, a MIB
RMON deve permitir que os agentes sgam configurados para redlzar diagnddticos e
coletar eddidicas continuamente, MesMo que a comunicagdo entre a estacdo de
gerenciamento e os agentes ndo sgja possivel ou ndo sga eficiente. O agente deve tentar
notificar a etacéo de gerenciamento sobre a ocorréncia de dgum evento importante. Se
a comunicacdo de notificacdo fahar, a informacdo sobre ocorréncia pode ser
continuamente acumulada pelos monitores e repassada & edtacies de gerenciamento da
formamais conveniente e eficiente possivel.
Monitoracdo pro-ativa: 0s recursos digoonivels nos monitores sGo potencidmente Uteis
para continuamente executar dagndgticos e manter logs de desempenho da rede. Como
0 monitor esta sempre disponivel desde o inicio de quaquer problema, ee deve poder
notificar a edacéo de gerenciamento sobre a ocorréncia de uma determinada faha e
fazer um regidro higdrico de informacies edatisticas sobre as fdhas ocorridas. Esse
hisgtdrico pode ser revisado pela esacdo de gerenciamento para, no futuro, redizar
diagndsticos sobre as causas dos problemeas.
Deteccdo e registro de problemas. o monitor deve poder s configurado para o
reconhecimento de determinadas condicles, redizando condantes averiguagdes.
Quando uma dessas condicOes ocorre, 0 evento pode ser amazenado num log e as
estacOes de gerenciamento podem ser natificadas de diferentes maneiras.



Dados com valor agregado: o monitor de rede deve poder redizar andlises especificas
com os dados coletados na sub-rede onde aua, liberando a estacdo de gerenciamento
dessa responsabilidade. Por exemplo, o probe pode andisar o tréfego da sub-rede para
determinar que estacBes geram maior tréfego ou maior nimero de erros na sub-rede em
questéo [STA96].

Mltiplos gerentes: uma organizacdo pode ter mlltiplas estagBes de gerenciamento em
diferentes unidades da organizacdo e com diferentes fungbes, posshilitando assm uma
fadl recuperacdo de fdhas. Como os ambientes com milltiplas etagbes de
gerencianento S0 comuns, oS monitores remotos devemn ter a cgpacidade de s
relacionar com mas de uma edacido de gerenciamento, usando assm SeUS recursos
potencidmente.

3.Gruposda MIB RMON1

Os agentes RMON1 podem residir ndo apenas em dispositivos dedicados atarefa de
monitoracdo (probes), mas também em equipamentos como switches, roteadores, entre
outros. Didribuidos em pontos remotos, des colelam informacbes definides na MIB
RMON1, andisando os quadros que trafegam nos segmentos da rede. A figura 1 lisa os
grupos da MIB RMONL1 e ilustra onde da se enquadra dentro dos padrdes da ISO e do
IEI'F[RMO97] Saoels[ARTQS PER98, STA96]:

datistics: esse grupo prové eddidicas medidas pdo monitor em cada uma de suas
interfaces. As edatidticas incluem nimero de pacotes unicast, broadcast e multicast,
nimero de colisdes observadas no segmento, nimero de pacotes ndo contabilizados
pelo agente, entre outras,

history: regidra amodras edatidicas periodicamente e amazena para uma pogerior
recuperacéo. Em cada amostra, séo coletados dados pré-determinados. No caso de redes
Ethernet, aguns dos dados coletados sdo: nimero de octetos e de pacotes observados,
nimeros de pacotes broadcast e multicast, nUmero de erros de CRC, nimero de
colisdes, entre outros. Esta funciondidade contribui tanto para a reducéo de trafego
SNMP na rede como para a diminuicdo do processamento redizado pela estacéo de
gerenciamento [ TEC97] (vide figura 2);

alarm: esse gupo periodicamente obtém amodras eddidicas de variavels da MIB e as
compara com limiares superior e inferior previamente configurados. Se o vaor
recuperado ultrapassa o limite superior ou fica d@xo do limite inferior, um evento é
gerado. Para limitar a geracdo de dames, 0 grupo define 0 mecanismo denominado
histerese;

hogt: mantém edatidicas sobre cada host descoberto na rede. O termo host designa
qualquer equipamento dotado de umainterface de rede;

hostTopN: o grupo hostTopN mantém rdadrios que epecificam os principais hosts de
uma lista, ordenados por uma de suas edatidicas (ex.. primeros 20 hosts com maor
nUmero de pacotes enviados);

matrix:armazena edtatisticas de tréfego e nimero de erros entre pares de hosts

filter: esse grupo prove um mecanismo para a estacdo de gerenciamento poder indruir o
probe a observar pacotes sdlecionados. O critério para selecéo dos pacotes é definido no
formato de um ou maisfiltros conjugados;



capture: é usado para configurar um esguema de amazenamento tempor&rio paa
captura de pacotes, de acordo com um dos critérios de selecdo definido no grupo filter;
event: esse grupo controla a geracéo e notificacéo de eventos.

Ferramentas de Historia dos Gerente Dispositivo de rede
andlise objetos SNMP Agente SNMP

Consulta do gerente
|_|| (para cada objeto) > D
< Resposta do agente W
(valor do objeto)

(a) Esquema de consultas tradicional

NM Consulta do gerente g :M : N |Ocal

I:' (envie histdria) > -MIB
< Resposta do agente RMON
(tabela histéria)

(b) Esquema de consultas em solugdes RMON/RMON2

Fgura?2 - Interagbes entre gerentes e agentes
4. Monitoracao de trafego de protocolos de niveis superiores

A MIB RMON2 é uma extensdo da MIB RMONL tradiciond, criada para suportar a
monitoracdo de protocolos de dto nivel [GAS98]. Os grupos definidos por ela sdo
ilugtrados naf|gura1 S0 0s seguintes:

protocol directory.: € um repostorio que indica todos os protocolos
(encgpsulamentos) que o probe € capaz de interpretar;

protocol distribution: agrega edtatiticas sobre 0 volume de trafego gerado por
cada protocolo, por segmento de rede locd,;

address map. associa cada endereco de rede ao respectivo endereco MAC,
amazenando-os em uma tabda A traducdo de enderecos permite a geracéo de
mapas topoldgicos aprimorados e a deteccdo de enderegos IP duplicados em
umarede;

network-layer host: coleciona edatisticas sobre o volume de tr&fego de entrada e
saida das estacOes com base no endereco do nivel de rede. Como consequiéncia,
0 gerente pode observar dém dos roteadores que interligam as sub-redes e
identificar as reds edagbes que estd se comunicando. Este grupo coleta
edaidicas smilares & do grupo host da MIB RMONL1. A diferenca € que o
grupo niHogt faz edta coleta com base no endereco de rede e ndo no endereco
MAC,;

network-layer matrix: prové esaisticas sobre o volume de tr&fego entre pares
de estagBes com base no endereco do nivel de rede;

application-layer host: agrega edaidticas sobre o volume de tr&fego de entrada
e saida das estagbes com base em enderegos do nivel de gplicacéo. Consultas a
este grupo permitem que o gerente trace um perfil sobre o volume de tréfego



gerado ou recebido por aplicagdes especificas como o Lotus Notes, 0 Microsoft
Mail, entre outras,

application-layer matrix: coleciona edatisticas sobre o volume de tréfego entre
pares de estagbes com base no endereco do nivel de aplicacéo;

user history collection: amostra periodicamente objetos especificados pelo
usu&io (gerente) e amazena as informacles coletades de acordo com
paréametros  definidos também pdo usu&io. No padrdo RMON1, esta
funciondidade € oferecida para um conjunto pré-definido de objetos,

probe configuration: define parédmetros de configuracéo padrdes para probes
RMON. Deste modo, a edacéo de gerenciamento com software de um
fabricante € capaz de configurar remotamente um probe de outro fabricante;

rmon conformance: descreve requiStos de conformidade paraaMIB RMON2.

a. Vishilidade no nivel derede

Com RMON1 , um probe pode monitorar todo o trafego da LAN a qua esta ligado.
Ele pode capturar todos os quadros rdativos asub -camada MAC do nivel de enlace e ler os
enderegos MAC fonte e destino dos mesmos. O probe é cgpaz de prover informagdes
detalhadas sobre o tré&fego de quadros enviados e recebidos por cada estacdo em cada LAN
asociada. Contudo, s2 um roteador edta ligado a uma destas LANS, ndo h& como
determinar a fonte do tréfego que chega por ee, tampouco o destino de quadros que seem
do segmento via este roteador [STA96]. Edta Stuacéo € ilustrada na figura 3 (extraida de
[TEC9I7)).

Probe
RhiOM

Raoteador A - — |_ - Raoteador B

Serwidor

Figura3 - Limitagio daMI1B RMON1

Com RMONZ2, por outro lado, o probe € cagpaz de operar com protocolos locaizados
acima do nivel de enlace. Ele pode, por exemplo, ler o cabegcaho do protocolo do nive de
rede encgpsulado no quadro, que é tipicamente o protocolo IP. Isto permite a de andisar o
tréfego que passa aravés do roteador para determinar a fonte e destino reais dos pacotes.
Com esta capacidade, 0 gerente de rede pode responder a uma s&rie de questées como:

1. Se ha sobrecarga na LAN devido ao tréfego que chega via o roteador, que sub-
redes ou estagbes S0 responsavels por atrair este volume de trafego?

2. Se um roteador esta sobrecarregado devido a um grande volume de tréfego de
saida, que estacBes locais sBo responsiveis por este volume de tréfego e para que sub-redes
ou estagdes destinos o trafego é direcionado?

3. Se exige um grande volume de dados que chega via um roteedor e deixa o
segmento aravés de outro, que redes ou estacfes S0 responsvels por este volume de
tréfego?

Com respostas a questdes como edas, 0 gerente de rede pode ser cgpaz de fazer um
mehor plangamento para confinar ede trafego e consequentemente, mehorar o




desempenho da rede. Por exemplo, e pode verificar que clientes etdo se comunicando
com que sarvidores e podcionar estes Sstemas em ggmentos gpropriados da rede, visando
otimizar o fluxo detréfego.

b. Vigbilidade no nivel de aplicacdo

Um probe RMON2 néo eda limitado a monitoragéo e decodificagio de tréfego no
nivd de rede. Ele pode observar também protocolos do nivd de aplicacdo. E importante
sientar que utilizando a terminologia gpresentada na RFC que define o RMON2, quaquer
protocolo acima do hivel de rede é considerado um protocolo de gplicagéo.

Um probe RMONZ2, por exemplo, é cgpaz de verificar acima do nive IP aravés da
leitura e decodificacdo de protocolos de niveis superiores como TCP encapsulados no
datagrama IP e, mais ainda, verificando os cabecadhos dos protocolos do nivel de aplicagéo.
Id0 pemite a0 geaente de rede monitorar tr&fego com um dto grau de detdhamento
[STA9G].

Com RMONZ2, uma agplicacdo de gerenciamento de rede pode implementar a
geracdo de gréficos gpresentando porcentagens de tréfego por protocolo ou por aplicagbes.
Novamente, este nivel de detdhamento viabiliza a otimizacd da carga da rede e a
meanutencdo do seu desempenho.
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